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¢, Qué es Intego VirusBarrier X5?

Intego VirusBarrier X5 es un programa antivirus sencillo, rapido y discreto para los ordenadores
Macintosh. Ofrece proteccion contra todo tipo de virus y software malicioso, tanto si provienen de
archivos infectados o programas guardados en discos CD-ROM, DVD u otras unidades extraibles, o

de archivos descargados de Internet o de otro tipo de redes.

VirusBarrier X5 protege el Mac de virus examinando constantemente todos los archivos utilizados
por el equipo. Al mismo tiempo, detecta actividades sospechosas en el sistema que puedan ser
sintoma de la actuacién de virus sobre aplicaciones u otros archivos. Con VirusBarrier X5 en el
ordenador, puede estar seguro de que su Mac dispone del mejor sistema de proteccidn disponible

contra virus de cualquier tipo.

VirusBarrier X5 funciona en segundo plano y vigila todo lo que hace el Mac, en busca de virus. El
programa reconoce las firmas caracteristicas de todos los virus conocidos para Macintosh. Cuando
se descubre un virus nuevo, el Centro de Control de Virus de Intego se moviliza rdpidamente para
proporcionar definiciones actualizadas para el antivirus. Estas actualizaciones pueden descargarse
con Intego NetUpdate.

Al adquirir VirusBarrier X5 tendra acceso a las actualizaciones de las definiciones de virus durante
un afio desde la fecha de la instalacion. Transcurrido este tiempo, Intego ofrece otras suscripciones
que le permitirdn seguir accediendo a las actualizaciones de las definiciones de virus. Estas

suscripciones puede adquirirse utilizando NetUpdate.

En el disefio de VirusBarrier X5 se han seguido unos principios basicos. La idea principal es que un
programa antivirus no debe requerir para nada la asistencia del usuario una vez ha sido instalado y
configurado, a menos que se detecte un virus. La filosofia de VirusBarrier X5 puede resumirse en

tres palabras: sencillo, rapido y auténomo.
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Sencillo

VirusBarrier X5 es el programa antivirus méas facil de utilizar que existe para Macintosh. Una vez
instalado, el programa opera en segundo plano vigilando estrechamente el Mac y analizando los

archivos en silencio.
Rapido
VirusBarrier X5 es rapido y eficaz. No ralentiza el Mac, por lo que puede trabajar normalmente

mientras el programa estd activo. Cada vez que se crea, se abre o se guarda un archivo,

VirusBarrier X5 lo analiza.

Discreto

VirusBarrier X5 no interfiere en su trabajo. Al contrario que otras aplicaciones, no le informara de
actividades “sospechosas” cada vez que instale una aplicacion ni generard infinidad de falsas
alarmas. Una vez instalado, probablemente ni se dara cuenta de su presencia, a menos que detecte
un virus y le alerte. Ademas, no necesitard desactivar VirusBarrier X5 cuando instale software
nuevo. VirusBarrier X5 funciona siempre en segundo plano, de manera que protege el Mac sin que

deba preocuparse de nada.

VirusBarrier X5 es compatible con Mac OS X 10.4 o superior (Tiger y Leopard).
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Caracteristicas de VirusBarrier X5

Andlisis antivirus

VirusBarrier X5 funciona de distintas maneras. Aungue el explorador en tiempo real vigila el Mac
en todo momento para protegerle de virus y software malicioso, también puede activarlo
manualmente cuando lo desee, de forma que puede iniciar el explorador bajo demanda para analizar
cualquier archivo, carpeta, disco o volumen (también los volimenes de red) y también un iPhone o

un iPod Touch conectado al Mac.

Reparaciones automaéticas

Cuando VirusBarrier X5 ejecuta el explorador en tiempo real, éste puede reparar cualquier archivo
infectado que encuentre y eliminar los virus, si es posible. En esta modalidad, podra olvidarse por
completo de la actividad de VirusBarrier X5: Gnicamente sabra de su existencia cuando el programa

encuentre algun virus o archivo sospechoso.

Area de cuarentena

Si no desea que el programa repare los archivos automaticamente, puede hacer que VirusBarrier X5
ponga los archivos en un area de cuarentena especial. Los archivos que se afiadan aqui no podran
abrirse ni leerse para evitar que infecten el Mac. Esta funcion es Gtil para los administradores que

quieran verificar los archivos antes de ejecutar las funciones de reparacion de VirusBarrier X5.

Analisis manual

Puede utilizar VirusBarrier X5 para analizar manualmente discos o volimenes y asegurarse de que
no contienen virus. Le recomendamos que lo haga nada mas instalar el programa para cerciorarse de
gue el Mac no se encuentra infectado. También puede examinar archivos arrastrandolos al icono o a
la esfera del programa cuando estd en primer plano. Asimismo, le recomendamos realizar un
analisis manual del Mac siempre que instale nuevas actualizaciones de las definiciones de los virus;
el programa incluye una opcion para que este analisis se inicie automaticamente después de cada

actualizacion.
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Modo Turbo

El modo Turbo hace que el andlisis sea mucho més rapido. La primera vez que VirusBarrier X5
analiza el Mac, memoriza informacion de todos los archivos que examina. Si estos archivos no han
cambiado, el programa no los analizara de nuevo, de modo que los andlisis tardardn mucho menos

en realizarse.

Registros de analisis

VirusBarrier X5 almacena registros completos de todas sus actividades y, muy especialmente, de
cualquier virus y archivo sospechoso que encuentre. Puede examinar dichos registros para averiguar
si ha habido infecciones, se han reparado archivos o se han encontrado archivos dafiados. Gracias a

las exportaciones automaticas, podra pasar de un registro a otro y guardarlos por fecha.

Icono, Dock y menu contextual

Si desea averiguar si algin archivo o carpeta contiene virus, basta con que lo arrastre al icono de
VirusBarrier X5 en el Finder o en el Dock. También puede utilizar el mend contextual para analizar

cualquier elemento rapidamente desde el Finder.

Alertas de virus

VirusBarrier X5 le permite configurar las alertas de los virus para que el programa le avise si
detecta algin virus mientras se ejecuta en segundo plano. Puede configurar el programa para que
muestre una alerta, reproduzca un determinado sonido de advertencia o incluso envie un e-mail a
una direccién especifica. Esta opcion resulta Gtil si desea instalar VirusBarrier X5 en equipos
conectados a una red y avisar al administrador de la red o al propietario del ordenador si se

encuentra un virus mientras no estén trabajando en el ordenador.

NetUpdate

VirusBarrier incorpora el programa NetUpdate de Intego, que permite comprobar de forma
automatica si hay actualizaciones disponibles del software o de las definiciones de virus. La
frecuencia de las actualizaciones puede definirse en el propio NetUpdate para que el programa lleve
a cabo las comprobaciones diariamente o un dia concreto de la semana. También puede comprobar
el estado de la actualizacion actual en cualquier momento con el widget de NetUpdate que se

incluye con VirusBarrier X5.
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Acerca de este manual

Este manual del usuario proporciona informacidon detallada acerca de la instalacion, uso y

actualizacion de VirusBarrier X5 y un glosario de terminologia relacionada.

Es aconsejable empezar leyendo la introduccién para entender cémo funcionan los virus
informaticos. A continuacion, siga con las instrucciones de inicio rapido (capitulo 3). Después, le
recomendamos que lea la descripcion de las funciones de VirusBarrier X5 y cémo analizar el Mac
(capitulos 4 y 5), los ajustes y preferencias (capitulo 6) vy, si quiere aprender mas acerca de los virus,
puede consultar el glosario del capitulo 9.
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Motivos por los que debe protegerse

Sabe muy bien que su Mac contiene informacién y archivos importantes. Si lo utiliza para trabajar,
ya es consciente del tiempo y del dinero que supone perder esos archivos. Incluso si solo lo utiliza
en casa, seguro que no le gustaria nada perder los archivos. Ademas, si un virus borrase todos sus
archivos, aunque no perdiera nada importante, le llevaria mucho tiempo volver a instalar el sistema

y todos los programas.

La amenaza de virus es real. Cada dia se descubren mas y mas virus nuevos. Aunque los equipos
Macintosh son relativamente privilegiados en comparacion con Windows, existe un peligro real de

infeccién virica y de los consiguientes desperfectos en sus archivos.

¢,Qué es un virus informéatico?

Nada asusta mas a los usuarios informaticos que la sospecha de que un virus se ha infiltrado en su
ordenador. Todos los usuarios han oido historias terribles acerca del dafio que puede llegar a causar
un virus. Aungue algunos se muestran confiados, lo cierto es que nadie queda indiferente cuando

descubre un virus en su ordenador.

El problema de los virus se agudiza en el caso de los usuarios que acostumbran a intercambiarse
archivos habitualmente. Un virus localizado en el ordenador de un usuario puede propagarse tan
rapidamente como una epidemia de gripe. Pero, ¢qué es realmente un virus informético? ;Como

funcionan? ¢Por qué son tan peligrosos?

El término “virus” empez6 a aplicarse en la industria informética a principios de los ochenta, al

aparecer un programa informatico que se autoreplicaba.

Un virus es simplemente un fragmento de codigo ejecutable que se adhiere a un archivo o
aplicacidn. Los virus informaticos no se propagan por el aire: necesitan un medio de transmisién, ya
sea un CD-ROM o DVD o un archivo enviado por correo electronico o descargado de Internet. Al

igual que los virus que atacan nuestro organismo, los virus informéaticos también intentan replicarse
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después de infectar a su victima, e intentan adherirse a cada vez mas archivos y aplicaciones. Son

capaces de clonarse, atacar a nuevos huéspedes, y asi sucesivamente.

Los virus son, en esencia, pequefios programas informaticos. Mientras mas pequefios son, mejor
pueden esconderse en los archivos y pasar inadvertidos. Se han disefiado con un solo proposito:
reproducirse y propagarse a otros equipos. Aunque algunos virus son inofensivos, o se limitan a
mostrar texto en la pantalla, la mayoria son dafiinos para los ordenadores y la informacion que
contienen. Ha habido casos notables de virus creados sin ninguna mala intencidn, pero lo cierto es
que, en su mayoria, se escriben con el Gnico prop6sito de destruir archivos y propagarse a otros
ordenadores. Cada vez se crean mas virus con intencion de provocar dafios econdmicos: unos
envian los datos personales a ordenadores maliciosos y otros secuestran la actividad del usuario en
Internet. Los virus, que antafio eran obra de adolescentes malhumorados y piratas con profundos

conocimientos informaticos, son ahora el modus operandi de criminales con objetivos muy claros.

A menos que se tomen precauciones, los virus informaticos pueden infectar cualquier equipo, desde
el ordenador de casa hasta la red de la empresa. La mejor precaucion que puede tomar es utilizar
Intego VirusBarrier X5 y, sobre todo, asegurarse de mantener actualizados el programa y las

definiciones de virus.

Coémo funcionan los virus informaticos

En las mentes de la mayoria de usuarios, el término “virus informatico” abarca muchos tipos de
software dafiino, aunque no todos puedan considerarse realmente virus: Los “gusanos” y los
“troyanos”, por ejemplo, funcionan de forma distinta y no siempre se multiplican como los virus,
aungue mucha gente los incluya dentro del mismo grupo. Aunque se trata de programas perniciosos

que pueden provocar graves dafos en el ordenador y en los datos, funcionan de forma distinta.

Un virus real es una pequefia porcion de cddigo informético que puede ejecutarse o reproducirse en
el tipo de ordenador para el que esta disefiado. Por ese motivo, los virus programados para atacar
ordenadores Windows no producen ningin efecto en equipos Macintosh y viceversa. Aunque si
tiene instalado Windows en un Macintosh que utilice Intel, le conviene proteger también este
sistema operativo. La linea de productos Dual Protection de Intego protege tanto el sistema

operativo Mac como Windows.
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Los virus llevan a cabo dos tareas cuando se activan en un ordenador. En primer lugar intentan
gjecutar su codigo y causar el dafio para el que fueron disefiados. A continuacién intentan
reproducirse copiando el codigo en otros archivos, aplicaciones, discos o volimenes de red.
Seguidamente describimos un ejemplo de lo que podria hacer un virus en su Macintosh. En realidad,

este ejemplo describe las acciones de un troyano, que resultan mas sencillas de entender.

Usted recibe un programa infectado de un amigo o de un compafiero de trabajo a través de
Internet. Aunque le han dicho muchas veces que no abra archivos adjuntos que le lleguen
por correo electrénico de gente que no conoce, este mensaje llega de alguien en quien
confia, asi que lo abre. Supongamos que se trata de una aplicacion, una de esas postales
animadas tan simpaticas que la gente suele enviarse. Hace doble clic en el archivo y la
aplicacion empieza a ejecutarse. Mientras se abre, la aplicacion activa su codigo virico y lo
copia en el sistema. Al mismo tiempo, se propaga por toda la red local de la empresa,
copiandose en otros archivos. Acabada la presentacion, usted sale de la aplicacion. Por el
momento no ocurre nada en el ordenador, ya que el cédigo se ha programado para empezar

a actuar cuando se reinicie el equipo.

A la mafiana siguiente, cuando empieza a trabajar y arranca el equipo, se da cuenta de que
tarda mas de lo normal. Cuando finalmente arranca, observa que el equipo funciona muy
lentamente. Cuando quiere abrir ese informe urgente que debe tener acabado para la hora de
almorzar, descubre que el archivo no existe. Revisa el disco y descubre que decenas, cientos
de archivos, han desaparecido. Entonces se da cuenta de que ayer olvido hacer la copia de
seguridad de sus archivos y de que no tiene ninguna copia de lo que se ha perdido.

Entretanto, ya ha enviado la postal a otros amigos, sin darse cuenta de que ambos hechos
guardan relacion. Pocas horas més tarde, recibe la llamada de uno de sus amigos, que se ha

dado cuenta de que la postal ha dafiado su equipo.

Como puede ver, las consecuencias pueden ser realmente graves. No solo para usted, sino para
aquellos con los que esta en contacto. Uno de los mayores problemas de los virus hoy en dia es que
los usuarios se envian archivos por Internet continuamente y los equipos pueden infectarse en muy

poco tiempo. Al protegerse con Intego VirusBarrier X5, también est4 protegiendo a los demas.
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Distintos tipos de virus

Los virus pueden clasificarse en dos tipos distintos en funcion de su objetivo en el ordenador
infectado. El primer tipo son los llamados “virus de sistema”, que atacan a los archivos del sistema.

El segundo son los “virus de archivos”, cuyo objetivo es infectar aplicaciones y archivos de datos.

Virus

Un virus informético es un pequefio programa que actlla como un parasito, vive en un archivo o
programa huésped y es capaz de infectar archivos y aplicaciones. Se reproduce y se expande hacia
otros ordenadores a través de aplicaciones y archivos infectados. No es extrafio que la gente utilice
términos tipicos de las enfermedades humanas para hablar de virus informéticos. De hecho,

funcionan de forma muy parecida.

Los virus que atacan el sistema son los mas letales. Los dafios pueden ser tan importantes que puede
ser necesario reinstalar el sistema por completo, e incluso tener que volver a formatear el disco y

revisar todas sus copias de seguridad para asegurarse de que no estan infectadas.

Los virus de archivo son distintos de los de sistema, ya que se adhieren a archivos que contienen
informacion. Sus huéspedes dependen por lo tanto de otros programas especificos para causar dafios.
Muchas veces estos virus se esconden en los adjuntos de los mensajes de e-mail, que, al abrirlos,

activan su cédigo letal.

Algunos virus empiezan a actuar rapidamente, mientras que otros estan programados para activarse
en un momento dado. Algunos se limitan a propagarse a otros discos y volimenes, pero todos los

virus de sistema tienen potencial para causar dafios graves, como borrar todos los archivos.

Troyanos

El término “troyano” proviene de un episodio de la guerra que enfrenté a los griegos con la ciudad
de Troya hace miles de afios. Los griegos construyeron un enorme caballo de madera hueco y se lo
regalaron a los troyanos antes de, teéricamente, retirarse y dar por terminada la guerra. Aunque

algunos troyanos no confiaban demasiado en el regalo, aceptaron el caballo y lo introdujeron en la
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fortaleza. Aquella noche, guerreros griegos salieron del caballo y abrieron las puertas de la ciudad,

para que los soldados que aguardaban en el exterior la asaltaran.

Es evidente que nadie explicé nunca a los troyanos que no debian abrir “adjuntos” de origen
desconocido. Los caballos de Troya a los que nos referimos aqui son programas que parecen
inofensivos y que simulan realizar una determinada tarea, pero que contienen en realidad virus o
codigo dafiino. De hecho, a menudo pueden ser méas peligrosos que otros tipos de virus. Un ejemplo
es el troyano RSPlug (también Ilamado DNSChanger), descubierto por el Centro de Control de
Virus de Intego en 2007. Este software malicioso, disfrazado de codec de video (el software
necesario para ver videos en una pagina web) cambiaba el servidor DNS de un Mac para secuestrar

su trafico web.

Gusanos

Los gusanos son una de las formas mas antiguas de programas viricos. No se expanden
adhiriéndose a archivos y aplicaciones sino por otras vias, y en algunos casos son muy dificiles de
detectar. Se propagan a través de las redes y buscan nuevos huéspedes donde poder perpetrar sus

maliciosas acciones.

Virus de macro

Muchos programas incorporan la prestacién de crear comandos de tipo macro. Estos sencillos
programas utilizan las funciones internas de una aplicacion o programa auxiliar para “grabar” y
“reproducir” posteriormente secuencias de comandos habituales. Otras aplicaciones proporcionan
un lenguaje macro mas potente, que incluye a la vez comandos de mend y un lenguaje de
programacién. Las versiones de Microsoft Word y Excel anteriores a Office 2008, emplean en sus
macros Visual Basic, es un lenguaje de programacion parecido a Basic. Se han encontrado miles de

virus de macro, la mayoria de los cuales afectan a Microsoft Word y Excel.

El verdadero peligro de estos virus es que pueden afectar a cualquier plataforma. Un virus de macro
que pueda infectar Microsoft Word para Windows también puede dafiar la versién para Mac de este
programa. Uno de los motivos por el que los programadores de virus atacan a los programas de
Microsoft es que estas aplicaciones permiten a los usuarios vincular macros a sus archivos de datos.
Antiguamente, solo debiamos preocuparnos de la entrada de virus a través de aplicaciones, ya que

los virus debian ejecutarse para poder actuar. Sin embargo, la filosofia de Visual Basic de Microsoft
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es distinta. Si deseamos utilizar una macro podemos ejecutarla desde nuestra plantilla o bien
vincularla a un archivo de datos. En un primer momento, las nuevas técnicas sorprendieron a los
usuarios, ya que existia la creencia de que no se ejecutaba ningin proceso al abrir un archivo de un
procesador de textos o una hoja de céalculo. Pero lo cierto es que estos archivos pueden contener

“programas” y llevar a cabo tareas que nunca imaginaria.

Si el lenguaje macro permite modificar archivos, un virus de macro tendra la capacidad de copiarse
a si mismo en otros archivos que se utilicen con la misma aplicacién. Esto hace que el virus se

transmita al abrir otros archivos, crear nuevos documentos o pasarle archivos a otra persona.

Los virus de macro pueden hacer muchas cosas: algunos se limitan a hacer cambios en la interfaz
del programa, como modificar o quitar menus o comandos. Otros pueden llegar a dafiar o borrar
documentos, ocultar ciertas funciones de la aplicacién e incluso cosas peores. Ademas, se trata de
virus que actlan en distintas plataformas, de manera que pueden causar dafios tanto a equipos

Macintosh como PC con Windows, o a particiones Windows en un Mac.

Es importante remarcar que los lenguajes de macro son herramientas muy potentes que pueden
resultar extremadamente (tiles. No todas las macros son virus. Microsoft Word y Excel incluyen
una opcion que alerta de la presencia de macros en cualquier documento que se abra. Sin embargo,
esta alerta resulta contradictoria con la posibilidad de disponer de una funcién de macros. El
verdadero problema es que las macros se guardan en archivos de datos en vez de, por ejemplo, en
archivos de macro independientes. Los usuarios podrian entonces intercambiar macros convencidos
de que los archivos que abren contienen Gnicamente datos. Pero la arquitectura de lenguaje macro
utilizada habitualmente provoca que los usuarios estén demasiado preocupados acerca de la

existencia de macros, en lugar de utilizar su potencial de automatizacion de funciones.

VirusBarrier X5 detecta todos los virus de macro conocidos de Word y Excel y se actualiza cada

vez que se descubren nuevos virus de macro.

¢, Como se transmiten los virus?

A través de los archivos infectados, los virus pueden propagarse en discos CD-ROM, DVD u otras

unidades extraibles, o bien descargarse a través de Internet. También pueden encontrarse adjuntos
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en el correo electrénico. Un archivo infectado no puede propagar el virus a menos que se lea 0 se
abra. El simple acto de copiar una aplicacidn no puede transmitir un virus, pero abrir la aplicacion si.
VirusBarrier X5 protege el ordenador comprobando los archivos del equipo cuando se guardan, se
utilizan o se abren. Cuando realiza cualquier operacion con un archivo, éste se verifica
inmediatamente. Si VirusBarrier X5 detecta un virus, desinfecta en el acto el archivo o aplicacién

implicados o bien los deja inoperativos.

¢,Como puede protegerse de los virus?

Puede protegerse de los virus informaticos siguiendo unas pocas recomendaciones. La primera, y
sin duda la més importante, es utilizar VirusBarrier X5 para que controle el ordenador y compruebe
automaticamente la posible existencia de virus. VirusBarrier X5 proporciona la mejor proteccion
posible para su Macintosh y funciona permanentemente en segundo plano para asegurarse de que el

equipo se encuentra a salvo.

Para estar seguro de que VirusBarrier X5 estd buscando todos los virus conocidos, debe actualizar
el programa regularmente. Intego NetUpdate facilita considerablemente la descarga de las
actualizaciones e incluso las automatiza si lo desea. Deberia comprobar si existen actualizaciones
por lo menos una vez a la semana. En caso de descubrirse virus nuevos importantes, informaremos
de ello lo antes posible en nuestro sitio web (www.intego.com) y también en el blog de seguridad
Mac de Intego (http://blog.intego.com). El Centro de Control de Virus de Intego esta preparado 24
horas al dia, 7 dias a la semana, y se pone en marcha ante cualquier indicio de aparicion de nuevo

virus.

Si cree que ha detectado un virus nuevo, consulte el capitulo 7, “Soporte técnico”, que incluye

instrucciones sobre cdmo ponerse en contacto con Intego.

La mejor proteccion posible es utilizar Unicamente software procedente de fuentes conocidas y
fiables. El software pirata puede estar infectado o puede convertirse en un inesperado caballo de

Troya. Instale Gnicamente software si estd seguro de su procedencia.

Adicionalmente, deberia ser muy prudente con los archivos recibidos por e-mail o a través de

Internet. Ya hemos visto antes como abrir a la ligera un regalo puede tener consecuencias
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desastrosas (como cuando los troyanos “abrieron” el caballo regalado por los griegos). Se suele
decir que no deben abrirse archivos que lleguen de desconocidos. Sin embargo, muchos virus
consiguen propagarse porque llegan en adjuntos que proceden de amigos y comparieros de trabajo.
VirusBarrier X5 protege el equipo comprobando cada archivo que abra y eliminando
automaticamente cualquier forma de virus conocida. Si estd conectado a una red y VirusBarrier X5
detecta un virus en un archivo enviado por correo, contacte inmediatamente con el administrador de

la red para que pueda eliminar el archivo infectado del servidor de correo de la empresa.

Ademas de contar con la proteccion antivirus que proporciona VirusBarrier X5, debe tener en
cuenta otro factor clave para proteger sus datos: haga copias de seguridad de sus archivos
regularmente. No solo es recomendable que copie sus archivos importantes cada dia, sino que
deberia hacer varias copias. Cabe la posibilidad de que la unidad que utiliza para sus copias de
seguridad se dafie. En tal caso, las copias de seguridad no seran de gran utilidad. Intego Personal
Backup X5 proporciona una solucién completa para organizar sus copias de seguridad que permite
automatizar las copias; asi, podra estar seguro de que siempre dispone de una copia de sus datos a

salvo en caso de que el Mac se infecte con un virus.

Una buena forma de organizarse es la siguiente: disponga de dos copias de seguridad distintas de
los archivos. Véalo como una péliza de seguros. Este procedimiento, ademas de garantizar que
siempre dispone de copias limpias de sus archivos en caso de encontrarse un virus en el ordenador,
también protege sus datos de otros tipos de problemas, como averias en el disco, etc. Considerando
el relativo bajo coste de las unidades extraibles, los discos CD o DVD grabables o los discos duros
externos, también es aconsejable hacer una copia de seguridad del sistema y de las aplicaciones.
Recuerde que si, por algun motivo, el sistema del ordenador queda dafiado, le llevara bastante
tiempo reinstalar el sistema y sus aplicaciones. Si hace copias de seguridad de todo el Mac, podré
llevar a cabo la reinstalacion en solo unos minutos. Intego Personal Backup X5 ofrece una gama
completa de funciones de copia de seguridad, como copias de seguridad acumulativas, copias de
arranque del sistema y sincronizaciones. Si emplea una estrategia de copias de seguridad coherente,
tendra la tranquilidad de saber que, pase lo que pase, no tardara mucho en volver a disponer de sus

archivos.
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Si sospecha que tiene un virus

Algunos sintomas de una infeccion

Aunque la presencia de estos sintomas no significa necesariamente que un virus haya infectado al

ordenador, si pueden ser sefiales de un ataque virico:

aparecen mensajes de error inesperados,

o el Macintosh “se cuelga” sin motivo aparente,

o las aplicaciones se cierran de repente,

e el sistema funciona mas lento de lo normal,

e descubre cuentas de usuario nuevas que no ha creado,

e el espacio en disco se reduce de forma significativa, a pesar de no haber afiadido

demasiados archivos.

Si el Mac muestra alguno de los sintomas descritos, hay varios procedimientos que puede seguir

para averiguar si la anomalia es consecuencia de un virus o de otro tipo de problema de software.

Lo primero que debe hacer es ejecutar Intego NetUpdate para ver si dispone de las actualizaciones
de virus mas reciente para VirusBarrier X5. Después puede analizar el Mac para asegurarse de que

esté libre de software dafino.

Si esto no soluciona el problema, lo mas probable es que el disco duro esté dafiado. En este caso,
deberia ejecutar el programa Utilidad de Discos de Apple. Este programa se ha disefiado para
diagnosticar posibles problemas en el disco duro del ordenador y reparar la mayoria de ellos. Se
encuentra instalado en la carpeta Utilidades de la carpeta Aplicaciones. Si Utilidad de Discos
encuentra algin problema que no puede reparar, necesitara un programa comercial de

mantenimiento de discos.

Si no puede solucionar el problema, intente recordar qué software ha instalado recientemente. La
mayoria de los problemas informéaticos surgen por conflictos de software. Si ha instalado

recientemente software nuevo, intente desinstalar el software para ver si el problema persiste.
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Es posible que el problema provenga del hardware adicional que utiliza, por ejemplo unidades
externas, dispositivos USB que haya conectado, el driver de impresora, etc. De nuevo, compruebe si

el problema persiste cuando desactiva dichos dispositivos y sus drivers.

Para obtener ayuda, puede dirigirse a la seccion Soporte del sitio web de Apple (www.apple.com/es)

para ver si se describe alguna solucién al problema.

Por ultimo, si cree que uno de sus archivos estd infectado puede enviar una copia del archivo al
Centro de Control de Virus de Intego. Consulte el capitulo 7 (Soporte técnico) para mas

informacion.
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Precauciones basicas

Aunque VirusBarrier X5 estd vigilando el Macintosh atentamente, debe acostumbrarse a seguir

algunos principios basicos que garantizan la seguridad de los archivos.

e Haga copias de seguridad con frecuencia. Utilice Intego Personal Backup X5 para realizar
copias de seguridad automaticas de los archivos del usuario y cree copias de arranque del
Mac entero.

e Haga varias copias de los archivos mas importantes.

e Cuando utilice las unidades extraibles en otros equipos, 0 si las presta a otras personas,
asegurese de que estén protegidas contra escritura deslizando la pestafia de seguridad, si es
posible. Utilice VirusBarrier X5 para analizar todos los discos duros externos, lapices USB
o tarjetas de memoria flash que le hayan prestado otras personas para compartir archivos.

e No desactive VirusBarrier X5 a menos que sea absolutamente necesario: aunque muchos
programas de instalacidn le indican que lo haga, no es necesario desactivar VirusBarrier X5
para instalar nuevas aplicaciones.

¢ No utilice software pirata: ademas de ser ilegal, estos programas pueden contener virus.

¢ Instale por tanto solo aquellos programas de cuya autenticidad esté seguro.

e No olvide utilizar NetUpdate para verificar si dispone de la ultima version de

VirusBarrier X5, y hagalo de forma regular.

Para evitar cualquier tipo de incompatibilidad, utilice Unicamente VirusBarrier X5 como

mecanismo de proteccidn antivirus.
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Requisitos del sistema

e Cualquier ordenador oficialmente compatible con Mac OS X

e Mac OS X 10.4 o posterior, 0 bien Mac OS X Server 10.4 o posterior

Instalacién de VirusBarrier X5

Para obtener informacion sobre la instalacién y el registro de VirusBarrier X5, consulte el Manual
de introduccion de Intego que se incluye con el programa. Si ha adquirido VirusBarrier X5
descargandolo desde la web de Intego, este manual se encuentra en la imagen de disco que ha
descargado y que contiene el software. Si ha adquirido VirusBarrier X5 en CD o DVD, encontrara

este manual en el disco.
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3 - Inicio rapido

Manual del usuario de Intego VirusBarrier X5 Pagina 24



Interfaz de Intego VirusBarrier X5

Después de instalar Intego VirusBarrier X5 y reiniciar el Macintosh, debe abrir el programa e
introducir el nUmero de serie para que comience la tarea para la que ha sido disefiado: vigilar el Mac.
VirusBarrier X5 se ha disefiado para que resulte un programa sencillo y discreto, de manera que
proteja completamente el equipo sin interferir para nada en su trabajo.

Una vez instalado, practicamente puede olvidarse de él. Si es recomendable que configure
NetUpdate de manera que realice comprobaciones automaticas para ver si existen actualizaciones

del programa. Si no lo hace, compruébelo de forma manual al menos una vez a la semana.

Para abrir VirusBarrier X5 y cambiar cualquiera de sus ajustes o ejecutar un andlisis manual, tiene

dos opciones:

o hacer doble clic en el icono de VirusBarrier X5 en la carpeta Aplicaciones, o

e iral mend Intego > VirusBarrier X5 > Abrir VirusBarrier X5...

La aplicacion VirusBarrier X5 contiene la esfera del programa, el boton Analizar y otros
instrumentos que muestran informacion o sirven para cambiar los ajustes. Para acceder a estas

funciones, haga clic en uno de los pequefios botones de flecha que aparecen en la interfaz.

N0 VirusBarrler X5

pragramacioars

made

o

* explarador empo real *

R B sicccrona; SR

analizar
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La esfera de Intego VirusBarrier X5 es la gran zona circular de color verde que se encuentra en el
centro de la ventana; su funcién es ofrecerle informacién sobre la operacién que se esté realizando
en ese momento. Alrededor de la esfera hay seis “instrumentos”, indicadores y monitores; debajo de

la esfera se encuentra el boton Analizar.

El botén Analizar que aparece debajo de la esfera de VirusBarrier X5 cambia segun la funcién que
pueda realizar: analizar, pausa, detener, etc. Por omision, aparece el boton Analizar: si hace clic en
él, VirusBarrier X5 analiza el Mac en busca de virus u otro software malicioso. Si encuentra alguno,
aparecera una ventana de advertencia preguntandole qué hacer. Si pulsa la tecla Opcidn, el boton
Analizar se convertird en Reparar, y hard que VirusBarrier X5 repare automaticamente cualquier
archivo que contenga virus o software malicioso sin necesidad de que el usuario intervenga. Si
pulsa la tecla Opcién (Alt) durante un analisis, el botdn se convertird en Pausa; haga clic en €l para

interrumpir momentaneamente el analisis.

B ciors

analizar

El botdn Seleccionar que aparece justo encima del botdn Analizar le permite seleccionar los
volimenes, carpetas y archivos que desea explorar en busca de virus. Para mas informacién sobre
coémo seleccionar elementos para analizarlos, consulte la seccion “Como seleccionar archivos y
ejecutar un andlisis manual” del capitulo 4, “Analisis y reparacion del Mac con VirusBarrier X5”.
Si pulsa la tecla Opcién (Alt), el boton Seleccionar se convierte en Explorar: haga clic en él para

que se abra una ventana donde podré buscar archivos y carpetas del Mac.
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El instrumento Programaciones muestra cuantos analisis estan programados y le permite definir
unas horas fijas para la ejecucion de los analisis. Si se esta ejecutando algin andlisis, se muestra el
numero de analisis activos entre paréntesis, tras el nimero total de andlisis programados. Si hace
clic en el botén de la flecha, podrd crear programaciones; consulte la seccion “Andlisis
programados” del capitulo 4 “Analisis y reparacion del Mac con VirusBarrier X5” para aprender a

crear programaciones.

pmgramaclnﬂes

El instrumento Modo indica el modo en que esta funcionando VirusBarrier X5. Puede ser:
e Modo interactivo: el programa mostrard un mensaje de advertencia preguntandole qué
hacer cuando encuentre archivos infectados,
e Modo reparacion: el programa reparara automaticamente los archivos infectados, o
e Modo cuarentena: VirusBarrier X5 colocard los archivos infectados en el &rea de

cuarentena.

modo

Interactivo e

Para cambiar de modo, haga clic en el botdn de la flecha; consulte las preferencias del explorador

en el capitulo 6 “Ajustes y preferencias de VirusBarrier X5” para aprender como elegir los modos.

El instrumento Cuarentena de software malicioso muestra el nimero de archivos que se
encuentran en el area de cuarentena de VirusBarrier X5; sus indicadores reaccionan cuando se
afiaden nuevos archivos. Para ir al area de cuarentena, haga clic en el botdn de la flecha; consulte la
seccion “Area de cuarentena” del capitulo 4, “Anélisis y reparacion del Mac con VirusBarrier X5”,

para aprender a utilizar el area de cuarentena.

- s .

cuarentena de )
software malicioso
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VirusBarrier X5 incluye tres instrumentos que muestran de manera visual la rapidez con la que

trabaja el programa:

El monitor de velocidad indica la velocidad a la que estd funcionando el procesador (o0

procesadores) del Mac.

monitor de velocidad

\ 1

N o

El instrumento de modo Turbo muestra el grado de eficacia del modo Turbo de VirusBarrier X5.
Cuando VirusBarrier X5 analiza los archivos, memoriza los que ya ha analizado y los afiade a una
base de datos. La préxima vez que inicie una exploracion en el Mac, VirusBarrier X5 pasara por
alto estos archivos a no ser que hayan cambiado o se hayan abierto desde el Gltimo analisis. Sin
embargo, siempre que instale nuevas definiciones de virus, VirusBarrier X5 volverd a analizar todos
los archivos y reinicializard la base de datos del modo Turbo para explorar todos los archivos

teniendo en cuenta las nuevas definiciones de virus.

El instrumento de modo Turbo muestra el porcentaje de archivos que, durante un andlisis, se
encuentran en la base de datos de este modo. Si la aguja apunta al verde, VirusBarrier X5 esta
utilizando el modo Turbo para ahorrar tiempo. Cuando apunta al rojo, VirusBarrier X5 esta

analizando los archivos por primera vez, o archivos que hayan cambiado desde el Gltimo andlisis.

Para borrar la base de datos del modo Turbo, haga clic en el botén de reinicializacion del
instrumento de modo Turbo. Al hacerlo, VirusBarrier X5 empezara de cero la préxima vez que

ejecute un analisis manual y examinara todos los archivos.
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Nota: cuando se utiliza el modo Turbo de VirusBarrier X5, el programa crea archivos invisibles,

con el nombre .vbt5, en el primer nivel de todos los vollimenes analizados que pueda modificar.

El instrumento Explorador en tiempo real muestra el nivel de actividad del explorador en tiempo
real de VirusBarrier X5, asi como la cantidad de archivos analizados desde la Ultima vez que se

reinicié el Mac.

_explorador tiempo reall'

En las secciones superior e inferior de la ventana encontrara otros dos botones:

El botén Registro, situado en la esquina inferior derecha, abre una lista de los registros con las
fechas y las horas de los andlisis manuales y todos los archivos infectados o dafiados que se

encontraron.

icy

El botén de NetUpdate, con el texto “Comprobar ahora...”, permite buscar actualizaciones para
VirusBarrier X5. El boton NetUpdate hace aparecer la barra de estado de este programa; si no ve la
barra, elija Visualizacion > Mostrar barra de estado de NetUpdate. Si desea mas informacién sobre

NetUpdate, consulte el Manual de introduccidn de Intego.

€% Comprobar ahora...
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Empecemos por el principio: analizar todo el disco duro en
busca de virus

VirusBarrier X5 incluye numerosas funciones para proteger los ordenadores Mac de cualquier virus
que se aparezca. Pero antes que nada, conviene que efectle un analisis completo del Mac para

identificar y eliminar los virus que ya estén alli. Proceda de la siguiente manera:

Si el Mac tiene un solo disco duro o si desea analizar todas las unidades conectadas al ordenador,

haga clic en el boton Analizar.
Si tiene varias unidades y solo quiere analizar algunas:

1. Pulse el botén Seleccionar.

2. Haga clic en el botdn Discos duros.

Discos duros

3. Pulse en cada disco duro que desea analizar.

Macintosh HD &

4. Hagaclic en el botén Analizar.

Analizar
LS
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En cualquier caso, VirusBarrier X5 contara primero los archivos del Mac y después empezara a
buscar la presencia de virus en cada uno de ellos. Dado que este proceso puede incluir cientos de
miles de archivos, es posible que tarde varios minutos o incluso horas. Podra trabajar con el Mac
mientras VirusBarrier X5 realiza el anélisis; sin embargo, es posible que desee dejar la
comprobacion inicial para cuando no utilice el ordenador de forma activa; en este caso, asegurese

de que esté enchufado a la corriente eléctrica (no lo deje funcionando con bateria).

Para mas informacion sobre qué hacer cuando VirusBarrier X5 encuentra un problema, consulte

“Alertas” en el capitulo 4, “Andlisis del Mac con VirusBarrier X5”.
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4 - Analisis del Mac con
VirusBarrier X5
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Analisis antivirus

VirusBarrier X5 funciona de distintas maneras. Cuenta con un explorador en tiempo real que vigila
permanentemente el Mac para protegerle de virus y comprobar automéaticamente todos los archivos
que se abren y se guardan. También puede utilizar el explorador bajo demanda de VirusBarrier X5

para analizar cualquier archivo, carpeta, disco o volumen del Mac.

El explorador en tiempo real se encarga de que el Mac esté protegido en todo momento ya que
analiza todos y cada uno de los archivos que se crean, copian, modifican o guardan. Sin embargo,
no analiza los demés archivos. Por esta razon le recomendamos que efectle un andlisis completo de
todos los archivos al instalar VirusBarrier X5 y después de cada actualizacion de las definiciones de

los virus.

Como seleccionar archivos y ejecutar un analisis manual

Una vez instalado VirusBarrier X5, la aplicacidn controla los archivos y se asegura de que estén a
salvo de infecciones. Pero VirusBarrier X5 también analiza los archivos al abrirlos o guardarlos. Se
trata de una caracteristica Unica de VirusBarrier X5 que reduce el tiempo necesario para el analisis

de los archivos y hace que realmente no interfiera en el trabajo del usuario.

Puede iniciar manualmente un analisis siempre que lo desee. Es muy recomendable llevar a cabo
este andlisis inmediatamente después de la instalacion para verificar que ningln archivo se
encuentra infectado. Después del analisis, VirusBarrier X5 se encargara de que cualquier archivo

nuevo esté a salvo de virus.

Si en el momento de la instalacion no llevé a cabo el andlisis manual, o bien si desea iniciar un
analisis manual en cualquier momento, abra Intego VirusBarrier X5 haciendo doble clic en su icono,
gue encontrara en la carpeta Aplicaciones. También puede hacer analisis manuales de archivos o
carpetas concretos simplemente arrastrandolos al icono del programa en el Finder o en el Dock, o

hasta la esfera del programa si éste esta en primer plano.
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Pulse el botdn Seleccionar y vera las cuatro formas en que puede seleccionar elementos para

analizarlos.

800 VirusBarrier X5

Definiciones instaladas: 16/01/08 Ultimas definiciones: -- € Comprobarahora,

El boton Discos duros muestra una lista de todos los discos duros conectados al Mac, asi como
cualquier iPhone o iPod Touch conectado. En nuestro ejemplo, solo hay uno, llamado “Macintosh
HD”. Al igual que con las cuatro pantallas de seleccion, haga clic en el elemento que desee analizar
para resaltarlo. Para dejar de seleccionar un elemento, vuelva a hacer clic en él. Haga clic en
Analizar para comenzar el proceso de exploracion, o en Atras para volver a la pantalla de seleccion.
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Tiene un volumen que puede analizar

Macintosh HD

Atrds Analizar

El botén Documentos le permite seleccionar los elementos que quiere analizar por tipos de archivo
comunes, como PDF, Microsoft Word o archivos de peliculas. Haga clic en los que desea analizar

como se indicd mas arriba.

Seleccione el tipo de documentos que desea analizar:

“© : > | %%
5% Imagenes Word | ®| PDF
, - E
'ﬂ Musica Excel | & Archivos comprimidos
- b
€1 peliculas PowerPoint | Presentaciones
move L

Atras Analizar

El boton Aplicaciones le ofrece tres opciones para analizar los archivos ejecutables, cominmente
llamados aplicaciones o programas. Estos archivos revisten un peligro especial, ya que los virus que
se acoplan a las aplicaciones 0 que se hacen pasar por ellas son capaces de acceder a todos los
recursos del sistema de la aplicacion misma. Tiene distintas opciones: analizar todos los ejecutables
gue encuentre VirusBarrier X5, analizar solo los incluidos en la carpeta Aplicaciones o analizar los
scripts ejecutables contenidos en archivos de texto aparentemente inocentes (como suele ser el caso

de los programas escritos con lenguajes como Perl y Python).
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Seleccione el tipo de aplicacién que desea analizar:

Analizar Todos los ejecutables Todos los ejecutables del ordenador.

. R Aplicaciones como las que se encuentran en la carpeta

o bien »A Aplicaciones 3 e 5 i n
= ‘Aplicaciones”™.

Archivos de texto que contengan cddigo que el Mac

- Scripts pueda ejecutar en entornos como python, ruby, perl,

php, etc.

Atras Analizar

Por dltimo, el botdn Explorar le permite seleccionar cualquier grupo de archivos y/o carpetas que
desee analizar, con independencia de donde estén guardados o del tipo de archivo. Si hace clic en

este botodn, los archivos del Mac apareceran como iconos, al estilo del Finder.

80 0, VirusBarrier X5

(28| = m || 2 Macintosh HD ] (Q- Busqueda de Spotlight
ol A pite Y. _ain
Developer Aplicaciones Libreria Sistema Usuarios

E
@

Atrds Analizar

\l
\a

| B

Como en el Finder, puede cambiar la vista para ver los archivos en forma de lista 0 en un
explorador de archivos: para ello, haga clic en los correspondientes botones de la esquina superior
izquierda de la ventana. Otra forma de cambiar la vista es elegir la opcion que desee del menu

Visualizaciéon (“Como iconos”, “Como lista” o “Como columnas”) o pulsar la combinacién de
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teclas correspondiente (Control-Comando-1 para los iconos, Control-Comando-2 para la lista y

Control-Comando-3 para las columnas).

Ventana Ayuda

Ceneral ¥0
Analizar seleccién ¥l |
Cuarentena 82 |
Como iconos ~31
Como lista N 362

Como columnas ~383 |
Ordenar por >

Mostrar barra de estado de NetUpdate

Si esta activada la lista y desea ver los archivos de una carpeta, haga clic en el tridngulo que se
encuentra a la izquierda del nombre de la carpeta.

| m ! E MacBook M

| Nombre
: "k___a Macintosh HD
» (35 Aplicaciones
» (i3] Developer
» [[] Guias de usuario e informacién
» (@@ Libreria
» [ Sistema
» [@ Usuarios

Tantos la vista con iconos como en listado contienen opciones que le permitirdn cambiar el orden en
que aparecen los elementos; las encontrara en el menl Visualizacion > Ordenar por: seleccione el
orden que prefiera o pulse la combinacion de teclas correspondiente (Control-Opcion-Comando-1
para ordenar por nombre, Control-Opcién-Comando-2 para ordenar por la fecha de la Ultima

modificacién, Control-Opcién-Comando-3 para ordenar por el tipo de archivo).

A\UTEIFAGLLE Ventana  Ayuda

General #®0

Analizar seleccion #®1

Cuarentena 32

Como iconos ~3l |

Como lista ~¥2

Como columnas ~83 |
" Ordenar por <0 > Nombre AN 81
| Fecha de modificacion  ~\382 |
i Mostrar barra de estado de NetUpdate Tipo AE3 |
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En las listas también puede cambiarse el orden haciendo clic en el encabezado de una columna. En
este ejemplo, hemos ordenado por fecha de modificacion, en orden ascendente. Si desea ordenar

una columna en orden descendente, vuelva a hacer clic en el encabezado.

1 | | -
Nombre ~Fecha de modificacion w|Tipo

B8 Monitor de Actividad martes 26 de febrero de 2008 12:36 Aplicacion
- Perfil de Sistema martes 26 de febrero de 2008 12:36 Aplicacion
Utilidad AirPort martes 26 de febrero de 2008 12:36 Aplicacion

Sea cual sea la forma que elija para ver los archivos, si desea seleccionar varios elementos, hagalos
visibles y mantenga pulsada le tecla Comando mientras hace clic en cada uno de ellos. Cuando haya

completado la seleccion, haga clic en Analizar para comenzar el proceso.

También puede analizar volumenes, archivos o carpetas concretos simplemente arrastrandolos al
icono del programa si esta abierto en segundo plano, o a la esfera de VirusBarrier X5 si esta en

primer plano.

Si ha seleccionado la opcién “Contar archivos antes del analisis” en las preferencias,
VirusBarrier X5 en primer lugar contara cuantos archivos se van a analizar y, a continuacion,
mostrara el nimero de archivos analizados y el porcentaje completado. El borde de la esfera

también cambia para indicar visualmente cuanto falta para que se termine el analisis.

Base.png
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VirusBarrier X5 puede analizar elementos incluidos en archivos comprimidos. Al analizar archivos
comprimidos, la esfera cambia para indicar que esta trabajando con un archivo comprimido.
También le da la oportunidad de omitir el analisis de ese archivo si, por ejemplo, es muy grande o

sabe que es seguro.

eicar.zip

" Omitir

Si pulsa la tecla Opcién mientras se muestra un archivo en la esfera, el botén Omitir cambia a

Mostrar, para que pueda ver donde esta ubicado el archivo.

Cuando VirusBarrier X5 analiza un iPhone o un iPod touch, copia todos los archivos del dispositivo
en el volumen de arranque del usuario para verificar su seguridad. Si se encuentran archivos
infectados o software malicioso, el programa alerta al usuario y le ofrece la posibilidad de reparar

los archivos infectados o eliminarlos.
Puede detener el andlisis en cualquier momento haciendo clic en el boton Detener. Si desea detener

momentaneamente el analisis, mantenga pulsada la tecla Opcién y observara que el boton Detener

se convierte en Pausa. Haga clic en este botdn y el andlisis se interrumpird.

% seleccionar

pausa

Para continuar con el andlisis, haga clic en el mismo boton, que ahora mostrara la palabra Reanudar.
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Analisis mediante “arrastrar y soltar”

Puede analizar cualquier volumen, carpeta o archivo arrastrandolo a la esfera. Es posible que
necesite introducir una contrasefia de administrador si no cuenta con los permisos adecuados para
acceder a los archivos incluidos en el elemento que suelte en la esfera.

También puede hacer esto mismo arrastrando el volumen, la carpeta o el archivo al icono de

VirusBarrier X5 en el Finder.

L& 8
i-l'%

VirusBarrier X5

Por Gltimo, puede arrastrar y soltar los elementos que desea analizar en el icono de VirusBarrier X5
en el Dock.

VirusBarrier X5

Cuando suelte el item que desea analizar, Intego VirusBarrier X5 iniciara el analisis de forma

idéntica a la de un analisis manual.
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Anélisis programados

También puede configurar VirusBarrier X5 para que se ejecute automaticamente en momentos
determinados. Haga clic en la flecha del instrumento Programaciones para abrir la seccion

“Programacion y eventos” de las preferencias.

programaciones

Los ajustes de la parte superior de la ventana controlan varias funciones que explicaremos en el
capitulo 6, “Ajustes y preferencias de VirusBarrier X5”. De momento, vamos a observar la seccion

Programacion de la parte inferior de la ventana.

Programacion

"1 Programar | Analisis 4]

(& ordenador %) [Cadadia %) alas |18:35 [3!

O,
(+)

Para activar la programacion, haga clic en la casilla Programar. En el men( desplegable que hay
junto a ella, seleccione si VirusBarrier X5 debe limitarse a analizar los archivos en el momento

indicado o si debe intentar también repararlos cuando encuentre algln archivo infectado.

Programacion

E‘ Program
. Reparacion

(T P § Tald Y

Debajo de estos ajustes, hay un selector de programacién, donde puede indicar la carpeta que desea
examinar y cuando. El primer menu desplegable incluye una lista de carpetas que probablemente
deseard analizar, entre ellas las carpetas de usuario y la carpeta Documentos. La opcion por omision,

Ordenador, indica a VirusBarrier X5 que analice todas las carpetas de todos los usuarios del Mac.
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El segundo mend local le permite elegir la periodicidad con la que desea efectuar el andlisis: todos
los dias o0 una vez a la semana. Si selecciona cada dia, podra elegir la hora que prefiera; si

selecciona cada semana, tendra la posibilidad también de elegir el dia que prefiera.

[ = ordenador 5] [ cadasemana -:} gl | Sibado  F$d alaz (2100 "; (=) £+)

Puede crear programaciones multiples, por ejemplo, para analizar la carpeta Documentos todas las
noches y el ordenador entero una vez a la semana. Para ello, haga clic en el botdn + que aparece a la
derecha de la programacion: aparecera debajo otra programacion. Haga los cambios que desee en
esa programacion. Repita estas instrucciones para afiadir tantas programaciones como desee; para

eliminarlas, haga clic en el botdn - que aparece al lado.

( (] Documentos 4 [ cadadia Bl alas 2100 'i' (=) ”:\'
[ Ordenador 4] [Cadasemana %) el [Sibado 1] alas | 1:00 [ - f-?-;

El orden de las programaciones es indiferente: si ha programado dos analisis para que se ejecuten al

mismo tiempo, ambos se activaran simultaneamente.

Cuando termine, el numero de programaciones pendientes aparecera en el instrumento
Programaciones de la ventana principal de VirusBarrier X5. Para desactivar todas las
programaciones pendientes, vuelva a la pantalla de las preferencias y deje de marcar el boton

Programar.

programaciones
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Analisis del correo electrénico

Otra funcidon muy util de VirusBarrier X5 es que examina y analiza el correo recibido y el correo
que se envia. Esto significa que si se reciben archivos adjuntos infectados, se detectan y se
identifican en cuanto llegan, antes de que tengan oportunidad de hacer nada destructivo en los
archivos del destinatario, que puede estar ain ocupado leyendo otros mensajes. Los mensajes

también se examinan cuando se envian, para asegurarse de que no se infecten otros ordenadores.

VirusBarrier X5 examina y analiza los mensajes y los archivos adjuntos que se envian, a fin de

evitar que pueda pasar virus a los destinatarios de sus mensajes.

VirusBarrier X5 solo puede analizar los mensajes de correo electronico de aquellos programas que
almacenan sus mensajes como archivos individuales, como Apple Mail. Sin embargo, si abre y
guarda documentos adjuntos, VirusBarrier X5 analizara todos los archivos, independientemente del

programa del que procedan.
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Alertas

Aunque VirusBarrier X5 puede utilizarse para llevar a cabo anélisis manuales, como ya hemos visto,
la mayoria de los usuarios lo configuran para que funcione en segundo plano. El programa dispone

de varios tipos de alerta en caso de que se encuentre algln archivo infectado.

Si VirusBarrier X5 detecta algin archivo infectado y esta configurado para analizar y no reparar

automaticamente las infecciones, se visualizard un mensaje en la pantalla.

¢

““““““““““\

i \;—3 El archivo "eicar_com.zip" esta infectado por el virus "EICAR Test".
e

VirusBarrier X5 ha detectado un virus en este ordenador.

N

Mostrar en el Finder Ignorar Poner en cuarentena Reparar

hrS S S S S S e S eSS S S S S N O N

Ve eTswsss
VY

Si analiza los elementos arrastrandolos a la esfera de VirusBarrier X5, la alerta es diferente;

VirusBarrier X5

El archivo "eicar_com.zip" esta infectado por el virus "EICAR Test".

VirusBarrier X5 ha detectado un virus en el ordenador.

ff Ignorar \ "( Poner en cuarentena \ " Reparar \

Si hace clic en Mostrar en el Finder, podra saber dénde se encuentra el archivo en el disco duro. Si
quiere que VirusBarrier X5 repare el archivo, haga clic en Reparar; para llevarlo al &rea de
cuarentena, haga clic en “Poner en cuarentena”. (Consulte la seccion “Area de cuarentena” mas
adelante en este capitulo para obtener mas informacion.) Si no quiere hacer nada, haga clic en

Ignorar y el archivo no sera reparado.
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ADVERTENCIA: Pasar por alto las advertencias de
virus es muy peligroso. Elija no reparar los archivos
Unicamente si esta completamente seguro de lo que

esta haciendo.

Si no responde a un mensaje de alerta en el plazo de un minuto, VirusBarrier X5 llevara el archivo
al area de cuarentena. Después podra verificar los archivos que se encuentran alli y decidir qué

hacer con ellos. Consulte la seccion “Area de cuarentena” mas adelante en este capitulo.

Para saber como configurar las preferencias de las alertas, consulte el capitulo 6, “Ajustes y

preferencias de Intego VirusBarrier X5”.
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Area de confianza

VirusBarrier X5 ofrece la posibilidad de afiadir archivos, carpetas o volimenes al rea de confianza.
El programa confiard en todos los archivos que se hayan afiadido a esta area y no los analizara.

Utilicela solo para archivos fiables que se hayan examinado previamente con VirusBarrier X5.

Para afiadir elementos al area de confianza, abra las preferencias de VirusBarrier X5 y haga clic en
el icono Explorador. En la seccion Area de confianza, puede indicar los archivos, carpetas o
volimenes que no desea que analice el explorador en tiempo real de VirusBarrier X5. Sin embargo,

VirusBarrier X5 si explorara estos archivos si efectlia analisis manuales en el Mac.

Area de confianza

Desactivar el explorador en tiempo real para estos elementos:

Para afiadir un elemento al area de confianza, haga clic en el botén +, navegue hasta el elemento en
cuestion y haga clic en Elegir. También puede arrastrar archivos o carpetas desde el Finder a este
campo. Tenga en cuenta que al afiadir una carpeta o volumen, estara diciendo a VirusBarrier X5 que
confie en todos los archivos incluidos en estos elementos y en las subcarpetas que contenga. Si
desea suprimir un elemento del area de confianza, haga clic en él para seleccionarlo y, a

continuacion, en el boton —.

También puede utilizar el menl contextual para afiadir elementos al area de confianza. En el

apartado siguiente de este manual encontrard mas informacion.
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Area de cuarentena

Si no desea que VirusBarrier X5 repare los archivos automaticamente, puede hacer que los lleve a
un area de cuarentena especial. Los archivos que se afiadan a esta area no podran abrirse ni leerse
para evitar que infecten el Mac. Esta funcién es Gtil para los administradores que quieran verificar

los archivos antes de ejecutar las funciones de reparacion de VirusBarrier X5.

Como dijimos antes al hablar de las alertas, si no responde a un mensaje de alerta en el plazo de un
minuto, VirusBarrier X5 lleva el archivo infectado al area de cuarentena. Mas tarde podra verificar
estos archivos y decidir qué hacer. El instrumento de cuarentena de software malicioso muestra el

numero de archivos que hay en el area de cuarentena.

cuarentena de 1)
software malicioso

Para ver el contenido del area de cuarentena, haga clic en el boton de flecha que aparece en este
instrumento. Vera una pantalla con los archivos que se encuentran en el area de cuarentena junto a

una serie de botones que le permitiran trabajar con esos archivos.

800 VirusBarrier X5
Gl =) ari
=
eicar_com.zip
e g (a1
v re) o
| €2
Volver al explorador Eliminar del disco  Considerar segure  Analizar  Reparar
(B,
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Puede ver los archivos del area de cuarentena con las vistas Icono o Lista; pulse en uno de los

botones de la parte superior izquierda de la ventana para cambiar de vista.

Si desea llevar a cabo alguna accion con alguno de los archivos, seleccionelo y pulse en cualquiera

de los cuatro botones que aparecen en la parte inferior derecha de la ventana.

e o @ [+

Eliminar del disco Considerar segura Analizar Reparar

Puede hacer lo siguiente:

e Eliminar del disco borra el archivo del Mac.

e Considerar seguro indica a VirusBarrier X5 que, en su opinion, este archivo no esta
infectado. Esto puede ocurrir si ha habido algin falso positivo. Sin embargo, le
recomendamos que utilice este botén con la maxima precaucién y soélo si sabe a ciencia
cierta que el archivo es seguro. Si no, puede llegar a infectar todo el Mac.

e Analizar le indica a VirusBarrier X5 que vuelva a analizar el archivo. Esta funcion puede
serle util si se afiadieron archivos automaticamente al area de cuarentena y desea saber qué
los ha infectado.

e Reparar hace que VirusBarrier X5 repare al archivo, eliminando el virus.

Si muestra el area de cuarentena en el modo de lista, aparecera una columna llamada Virus con el

nombre del virus que ha infectado a cada archivo.
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Menu contextual de VirusBarrier X5

VirusBarrier X5 ofrece también la posibilidad de ejecutarse directamente desde el Finder en Mac

OS X, utilizando un menu contextual.

Para ello, haga Control-clic o clic con el boton derecho en cualquier elemento (archivo, carpeta o
volumen) y se abrird un menu contextual. En Mac OS X 10.5, Leopard, el menu de VirusBarrier X5
aparece dentro del menud “M4&s”, mientras que en las versiones anteriores de Mac OS X, el menu de

VirusBarrier X5 aparece directamente.

Carpeta nueva
Nueva carpeta de grabacion

Obtener informacion

Cambiar fondo del escritorio...
Alinear

Ordenar por >
Mostrar opciones de visualizacion

Bl Automator .

Enviar "Desktop" al dispositivo Bluetooth...
Activar acciones de carpeta
Configurar acciones de carpeta...

Analizar.

Agregar al irea de confianza
Enviar archivo sospechoso a Intego

El mend contextual le permite hacer lo siguiente:

e Analizar el elemento seleccionado (y repararlo si los ajustes lo permiten).

e Puede agregar el elemento al area de confianza (excepciones de andlisis, cuyos datos se
sabe que son fiables y no es preciso analizarlos).

e Enviar una copia del elemento a Intego: seleccione “Enviar archivo sospechoso a Intego”.
Para ello es necesario que configure los ajustes de correo electronico. Si no lo ha hecho en
las preferencias del registro de VirusBarrier X5, un cuadro de didlogo le solicitard la
informacion correspondiente. Esto es particularmente Gtil si sospecha que algunos de sus
archivos pueden estar infectados con virus nuevos o no reconocidos. Si selecciona esta
opcidn, el equipo de expertos de Intego podra examinar el archivo y crear las definiciones

de virus pertinentes para que usted y otros usuarios puedan proteger el sistema.
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Uso del menu Intego

VirusBarrier X5, como todos los programas de Intego, instala un menu en la barra de mends: el

menu Intego. Su icono es una torre pequefia, como en el logotipo de Intego.

i

Haga clic en el icono del menu Intego para que aparezca un mend mostrando todo el software de

Intego instalado:

E,!s (O = & 6% vie 0707 L Q
Acerca de su software Intego

€ NetUpdate

¥ FileGuard X5 >
@ NetBarrier X5 3
@ Personal Antispam X5 »
5l Personal Backup X5 3
2 VirusBarrier X5 >

Desde el menu Intego, puede iniciar o detener el explorador en tiempo real o abrir VirusBarrier X5.

B PErsondl baCkup Ad >

= VirusBarrier X5 Activar explorador en tiempo real...

Abrir VirusBarrier X5...

Si desea mas informacion sobre cémo utilizar este mend, consulte el Manual de introduccién.
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5 - Interpretacion de los
resultados del analisis
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Resultados del analisis

Cuando efectdia un analisis manual, VirusBarrier X5 le informa cada vez que encuentra archivos
infectados por algln virus conocido. Si se encuentra algin archivo infectado, la esfera de
VirusBarrier X5 se vuelve roja. Si VirusBarrier X5 descubre algln archivo dafiado, la esfera se
vuelve naranja. Si encuentra archivos infectados y dafiados, la esfera parpadea en rojo y naranja.
VirusBarrier X5 también le alerta en funcion de las opciones que haya especificado en las
preferencias. Para obtener mas informacion acerca de las opciones de alerta, consulte el capitulo 6,
“Ajustes y preferencias de VirusBarrier X5”.

VirusBarrier X5

—_—

- w‘o‘adur bajo de, Mang, —

.prugrarnar_\ones

N seleccionar .

detener

Si desea saber mas sobre los resultados de los anélisis, eche un vistazo a los registros de
VirusBarrier X5.
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Registros de VirusBarrier X5

Para ver las operaciones realizadas por VirusBarrier X5 desde su instalacion, haga clic en el icono

de la esquina inferior derecha de la ventana principal para se abra la ventana de registros.

.

El registro también aparece automéaticamente si VirusBarrier X5 encuentra algn archivo infectado
siempre que haya marcado esta opcion en la seccion Registros de las preferencias (consulte el
capitulo 6, “Ajustes y preferencias de VirusBarrier X5”). También puede abrir el registro

seleccionando el menl Intego > VirusBarrier X5 > Abrir registros.

Aqui vemos una imagen del registro, aunque légicamente cada registro muestra entradas distintas.

800 Registros
Fecha y h | C in Usuario
© 26/02/08 18:19:11 Analisis terminado en 'eicar.com’ (analizados: 1, infectados: 0, dafados: 0, reparados: 1) intego
O 26/02/08 18:19:11 5Se ha erradicado el virus "EICAR Test' en el archivo "eicar.com’ intego
O 26/02/08 18:19:11 Iniciado el andlisis de ‘eicar.com’ intego
@ 26/02/08 18:18:50 Andlisis terminado en 'intego’ con virus detectados (analizados: 5, infectados: 1, dafados: 0, ... intego
@ 26/02/08 18:18:49 Se ha detectado el virus 'EICAR Test' en el archivo 'eicar.com’ intego
O 26/02/08 18:18:49 Iniciado el analisis de ‘intego’ intego
@ 26/02/08 18:17:01 Analisis terminado en 'intego’ {analizados: 117, infectados: 0, dafados: 0, reparados: 0) intego
O 26/02/08 18:16:58 Iniciado el anilisis de ‘intego’ intego
O 26/02/08 18:15:45 Detenido el andlisis de 'Macintosh HD' intego
O 26/02/08 18:15:40 Iniciado el analisis de "Macintosh HD' intego
O 26/02/08 18:15:37 Detenido el andlisis de 'Macintosh HD' intego
O 26/02/08 18:15:29 Iniciade el analisis de "Macintash HD' intego
O 26/02/08 18:15:11 Analisis terminado en 'Libreria’ (analizados: 0, infectados: 0, dafados: 0, reparados: 0) intego
O 26/02/08 18:15:11 Iniciado el analisis de ‘Libreria’ intego
O 26/02/08 18:13:47 Analisis terminado en 'Audio’ (analizados: 381, infectados: 0, dafados: 0, reparados: O intego
O 26/02/08 18:13:41 Iniciado el analisis de ‘Audio’ intego
O 26/02/08 18:13:30 Andlisis terminado en ‘Aplicaciones’ (analizados: 7631, infectados: 0, dafados: 0, reparados: 0) intego
O 26/02/08 18:11:50 Iniciado el analisis de "Aplicaciones’ intego
O 26/02/08 18:08:46 Anilisis terminado en 'Documentos’ (analizados: 4, infectados: 0, dafiados: 0, reparados: 0) intego
O 26/02/08 18:08:46 Iniciado el analisis de ‘Documentos’ intego
—
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Puede ver la informacion del registro de dos formas distintas. En el ejemplo anterior, las entradas se
muestran en orden lineal; cada entrada ocupa una linea. Si hace clic en el segundo botdn de la parte
superior izquierda de la ventana, las entradas se muestran ordenadas jerarquicamente, con triangulos

que agrupan las entradas relacionadas:

806 Registros
. (
F== | |
“Fecha y hora ¥ | Comentario
p-09/06/09 12:20:11 | Detenido el andlisis de 'Ordenador’
@ 09/06/09 12:19:04 i Analisis de 'eicarcom2-1.zip' (analizados: 1, infectados: 1, danados: 0...
¥ 09/06/09 12:18:42 Se ha detectado el virus 'Multi/Eicar’ en el archivo 'eicarcom?2.zip'
v 09/06/09 12:18:42 Analisis de 'eicarcom2.zip’

09/06/09 12:18:45 El archive "eicarcom2.zip' se ha agregado a la cuarentena
09/06/09 12:18:42 El archivo ‘eicarcom2.zip' estd infectado pero se ha ignorado

» 09/06/09 12:18:34 Se ha detectado el virus 'Multi/Eicar’ en el archive 'eicarcom?2.zip'
 09/06/0912:17:09 Se ha detectado el virus 'Multi/Eicar’ en el archivo 'eicarcom2.zip'
09/06/09 11:47:49 Iniciando explorador en tiempo real

El registro aparece cada vez que:
e el usuario inicia un analisis
e se cancela un anélisis a mitad del proceso
e seinicia o se detiene el explorador en tiempo real
e VirusBarrier X5 termina un analisis, para mostrar sus resultados
e VirusBarrier X5 descubre un virus
e VirusBarrier X5 descubre un archivo dafiado
e VirusBarrier X5 repara un archivo infectado
e seafiaden archivos al area de cuarentena o se eliminan de ella

e se actualizan las definiciones de virus

Los puntos de colores que aparecen en la columna de la izquierda permiten saber qué tipo de
entradas hay en el registro. Los puntos verdes indican datos informativos, como el inicio del
explorador en tiempo real o la actualizacion de las definiciones de virus. Los puntos de color
naranja son avisos, como la cancelacion del explorador en tiempo real. Los puntos rojos indican
amenazas, como la deteccién de archivos infectados o dafiados. Se muestra el nombre de los
archivos, carpetas o volumenes seleccionados, al igual que los problemas que se encuentren. Puede
optar por mostrar solo cierto tipo de informacidn: haga clic en el icono + a la derecha de la ventana
de registro y, a continuacion, en uno de los botones de los tres tipos de registros para ocultar o

mostrar esas entradas.
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8eee Registros

LS =] [
Informacion; Ad\.lertenciask Amenazas
Fecha ¥ hora Comentario :
09,/06/09 12:17:09 Se ha detectado el virus 'Multi/Eicar’ en el archivo ‘eicarcom2.zip'
09/06/09 12:18:34 Se ha detectado el virus 'Multi/Eicar’ en el archive ‘eicarcom?2.zip'
09/06/09 12:18:42 Se ha detectade el virus 'Multi/Eicar’ en el archive ‘eicarcom2.zip'
09/06/09 12:18:45 El archivo ‘eicarcom2.zip' se ha agregado a la cuarentena
& 05/06/09 12:19:04 ’_' Andlisis de 'eicarcom2-1.zip' (analizados: 1, infectados: 1, daf:
p-09/06/09 12:20:11 | Detenido el andlisis de 'Ordenador’
08/06/09 11:47:49 Iniciando exploradar en tiempo real

Si se encuentra software malicioso, figurara en la lista del registro en una de estas cuatro categorias:
e Virus
e Puerta trasera
e Troyano
e Vulnerabilidad

Las filas del registro que sean excesivamente largas no se veran completas en la ventana. Para
ampliar la vista, arrastre la esquina inferior derecha de la ventana para ensancharla o haga clic en
los encabezados de columna y arréastrelos para mostrar mas texto. Para ordenar la lista por el
contenido de una columna, haga clic en el encabezado una vez; si vuelve a hacer clic, se alternara el

orden entre ascendente (1, 2, 3) y descendente (3, 2, 1).

Pueden realizarse operaciones con algunas entradas del registro seleccionandolas y haciendo clic en
el botdn de acciones de la barra de herramientas de la ventana del registro, o haciendo Control-clic
o clic con el botdn derecho del ratdn. Vera un menu contextual que muestra tres opciones:

8ame Registros

= = [ % |

Mostrar en el Finder E

K@ Enviar archivo sospechoso a Intego ey
904 A erina g0 en elcarcom = 1iZip’ con virus detec

[‘a

@ 05/06/09 12:19:04 1 Se ha detectado el virus ‘Multi/Eicar’ en el archivo 'eicarcom2-1
09/06/09 12:19:04 " Iniciade el analisis de ‘eicarcom2-1.zip'
08/06/09 12:18:45 El archive "eicarcom2.zip' se ha agregado a la cuarentena

& 09/06/09 12:18:42 Se ha detectado el virus 'Multi/Eicar’ en el archivo 'eicarcom2.zip'
09/06/09 12:18:42 El archivo ‘eicarcom2.zip' esta infectada pero se ha ignorada

& 09/06/09 12:18:34 Se ha detectade el virus 'Multi/Eicar' en el archive 'eicarcom2.zip'

@ 09/06/09 12:17:09 Se ha detectado el virus 'Multi/Eicar’ en el archive 'eicarcom2.zip'
09/06/09 11:47:49 Iniciande exploradar en tiempo real
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e Mostrar en el Finder: se abre una ventana del Finder con el archivo seleccionado resaltado
para que pueda ver donde esta y eliminarlo o llevar a cabo otras acciones.

¢ Eliminar del disco: esta opcidn sélo esta disponible para archivos dafiados; si se selecciona,
el archivo dafiado se elimina del disco.

e Enviar archivo sospechoso a Intego: elija esta opcion si desea enviar archivos sospechosos

a Intego para que los examinemaos.

También puede filtrar los resultados de las bisquedas introduciendo texto en el campo de bisqueda
de la barra de herramientas de la ventana. Segun vaya escribiendo, los resultados iran reduciéndose

para mostrar solo las entradas de los registros que contengan el texto.

Puede copiar elementos del registro selecciondndolos y pulsando Comando-C; podrd entonces

pegarlos en otra aplicacion si es necesario.

Puede borrar cualquier elemento del registro seleccionandolo y pulsando Suprimir. Puede borrar

todo el registro haciendo clic en el boton Borrar...
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Uso de VirusBarrier X5 desde la linea de comandos

VirusBarrier X5 también ofrece la posibilidad de analizar archivos y volimenes desde la linea de

comandos. A continuacién se explica cémo hacerlo.

/Library/Intego/virusbarrier.bundle/Contents/Resources/virusbarriers
[-rtcCaz] <nombreruta por analizar> [<nombreruta directorio actuals]

Las opciones existentes son:

-r: Repara los archivos infectados.

-t: Utiliza el modo Turbo: solo analiza los archivos que han cambiado desde
el andlisis anterior.

-C: Cuenta los archivos antes del anadlisis.

-C: Cuenta los archivos pero no los analiza.

-a: Analiza todos los archivos, incluidos los vinculados simbdlicamente
“symlink”) a otros volGmenes (u otros puntos de montaje en /Voluimenes)

-Z: Analiza archivos comprimidos (incluyendo los adjuntos en e-mails)

<nombreruta por analizar>: Es una entrada obligatoria; puede ser una ruta
relativa o absoluta.

[<nombreruta directorio actual>]: Opcional; es el directorio de trabajo actual si
se utiliza una ruta relativa como primer argumento.
Ejemplo:

/Library/Intego/virusbarrier.bundle/Contents/Resources/virusbarriers
-tacz /

Analiza todos los volUmenes para los que el usuario tiene permiso de lectura,
analizando los archivos comprimidos y contando el nlGmero de archivos que se
analizaran antes de empezar. Si ejecuta el comando precedido de sudo y se
autentica, podrd analizar todos los archivos.

También puede definir alias para simplificar el uso de este comando.

Para bash:

alias vbscan=/Library/Intego/virusbarrier.bundle/Contents/Resources/
virusbarriers

Para tcsh:

alias vbscan /Library/Intego/virusbarrier.bundle/Contents/Resources/
virusbarriers

Esto le permite ejecutar el siguiente comando asi:

vbscan -tacz /
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6 - Ajustes y preferencias
de VirusBarrier X5
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Preferencias de VirusBarrier X5

VirusBarrier X5 ha sido disefiado para funcionar discretamente en segundo plano una vez instalado.
Sin embargo, el programa cuenta con numerosas opciones para permitirle controlar los archivos que
analiza, cémo los analiza y la forma en que muestra los resultados al terminar. Puede configurar las
opciones del programa en la ventana Preferencias, a la que se accede seleccionando Preferencias...

en el menu VirusBarrier X5 o pulsando Comando-coma.

La ventana Preferencias se divide en cuatro paneles: General, Explorador, Programacién y eventos

y Registros.

Preferencias generales

80 Ceneral

a8 e

ion y i

Explorador de archivos
Tamano de icono: r:@: 48 px

" Mostrar elementos invisibles

Sonidos

ar

Virus detectados: | Voz de VirusBarrier |

ar

" - [ " M
Virus erradicados: ' Vioz de VirusBarrier |

Archivo dafiado: | Voz de VirusBarrier |%

ar

No se han encontrado virus: | Voz de VirusBarrier |

La parte superior del panel General de las preferencias controla el aspecto que presentara el
programa; mientras que la inferior determina los sonidos que utiliza. Pasamos a explicar cada una

de estas opciones.

La barra deslizante de Tamafio de icono permite elegir el tamafio que tendran los iconos al activar
este tipo de vista (Visualizacién > Como iconos). (Los cambios que haga en este ajuste no tendran

efecto si utiliza la vista en listado o por columnas).
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La segunda opcion, Mostrar elementos invisibles, muestra los archivos que Mac OS X suele
mantener ocultos. Normalmente se trata de archivos que necesita el equipo para funcionar
correctamente, por lo que no deben modificarse. Los virus y otros componentes de software
maliciosos a veces se ocultan en los archivos invisibles, de ahi la importancia de analizarlos, aunque
para ello no es necesario que los haga visibles: cuando analiza una carpeta, VirusBarrier X5 explora

todos los elementos incluidos en ella, también los invisibles.

Esta imagen muestra la vista por iconos con el tamafio por omision (48 x 48 pixeles) y con los

archivos invisibles ocultos:

Doo VirusBarrier X5
{ g8 = | @ 1 f =) Macintosh HD 3] Q- Busqueda de Spotlight ]
Libreria Developer Aplicaciones Sistema Usuarios
. ela General
Explorador de archivos
Tamano de icono: ==
"1 Mostrar elementos invisibles
Sonidos
Virus detectados: | Voz de VirusBarrier m
Virus erradicados: [ Voz de VirusBarrier hﬂ
Archivo dafado: | Voz de VirusBarrier Q‘.
No se han encontrado virus: | Vez de VirusBarrier M
e
Aurss e ——
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Y aqui tiene la misma carpeta, pero esta vez con los iconos mas grandes y los elementos invisibles a

la vista:
B8 VirusBarrier X5
[ 8 = m] [ =) Macintosh HD = l (Q- Bisqueda de Spotlight B
L- D) = SR, i
v 'I { . -] | . i
| e | | ] | {
.._‘__! ! ! ! ‘i ool R kit i
.DS_Store Libreria Develaper tseventsd

80N General

Explorador de archivos
Tamaro de icono: _8 128 px
e

Volumes e
gMostrar elementos invisibles

Sonidos

Virus detectados: [@

Virus erradicados: [@

Archivo danado: [@

No se han encontrado virus: [m

Recuerde que el area de cuarentena siempre muestra los elementos invisibles, sea cual sea la

configuracion de las preferencias.

La seccién Sonidos le permite determinar los sonidos que deben reproducirse cada vez que se
detecte un virus o que se erradique (elimine), cuando se encuentre un archivo dafiado o cuando
VirusBarrier X5 termine un andlisis sin encontrar virus. Por omisién, se utiliza una voz para
informar de lo que ha encontrado el programa: si desea oirla, haga clic en el menu local y
seleccione “Voz de VirusBarrier”. Para utilizar otros sonidos, seleccidnelos en el menu desplegable.

Para desactivar un sonido, seleccione Ninguno en el ment local.
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Preferencias del explorador

Explorador
@ =

Explorador en tiempo real

El explorador en tiempo real se encarga de proteger el Mac en tode momento.

(_ Desactivar explorador en tiempo real... )

Cuando se encuentre un virus:
®) Mostrar una alerta
() Reparar
() Poner en el area de cuarentena
1 Enviar un e-mail ( Configurar... )
Area de confianza

Desactivar el explorador en tiempo real para estos elementos:

+]-

Avanzado
E‘ Contar archivos antes del analisis
"1 Permitir al explorador manual analizar archivos de todos los usuarios
"1 Buscar virus de Windows
1 Analizar e-mails

1 Analizar archivos comprimidos _ Tipos de archivo...

El panel Explorador de las preferencias permite controlar el comportamiento de VirusBarrier X5
cuando efectda andlisis en segundo plano. Dado que el explorador en tiempo real funciona con total

discrecion, VirusBarrier X5 incluye varios métodos para notificar al usuario la deteccion de virus.

Para activar el explorador en tiempo real, haga clic en el botdn “Activar explorador en tiempo
real...”; para desactivarlo, haga clic en el botdén “Desactivar explorador en tiempo real...”. En
circunstancias normales, no sera necesario que desactive el explorador en tiempo real, solo tendré
que hacerlo cuando deba resolver problemas en el Mac. Recuerde que también puede activar y
desactivar el explorador en tiempo real desde el menu Intego; para ello seleccione VirusBarrier X5

> Activar/Desactivar explorador en tiempo real.
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El siguiente control le permite indicar a VirusBarrier X5 lo que debe hacer cuando encuentre un

virus. Las opciones disponibles son:

e Mostrar una alerta. Esta opcién es (til cuando se esta realizando un analisis de virus en un
Mac “atendido”, es decir, cuando lo esta vigilando con la suficiente atencion como para ver
aparecer la alerta. Si no responde a un mensaje de alerta en el plazo de un minuto,
VirusBarrier X5 llevara el archivo infectado al area de cuarentena.

e Reparar, que intenta eliminar el virus.

e Poner en el area de cuarentena, que impide que el archivo pueda abrirse o leerse. Para mas
informacion sobre el area de cuarentena, consulte la seccién correspondiente en el

capitulo 4, “Andlisis y reparacion del Mac con VirusBarrier X5”.

También puede configurar VirusBarrier X5 para que le envie un mensaje de correo electrénico cada
vez que descubra un virus. Para ello, marque la casilla Enviar un e-mail... y haga clic en el boton

Configurar... situado al lado.

Emisor:

Receptores:

Servidor de salida:

Consulte con el administrador del sistema antes de cambiar
cualguiera de estas opciones avanzadas:

Autentificacion: '_ Automatica v !

Nombre de usuario:

Contrasena:

Probar ajustes "jCanceIar?lf oK \

Deben introducirse las direcciones de e-mail del emisor y del receptor o receptores, asi como la
direccidn del servidor de envio de correo. Puede enviar este mensaje a diversos destinatarios. Para
introducir las direcciones, haga clic en el botdn +. Aparece una direccién falsa, como se ve en la
pantalla inferior. Sustituya la direccién falsa por la verdadera de la persona a la que desee que se

envie el mensaje de alerta. Para eliminar receptores del mensaje, utilice el boton —.
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Debe introducir las direcciones de e-mail del emisor y de los destinatarios, asi como el servidor de
correo de salida. Ademas, necesitard introducir un nombre de usuario y una contrasefia que el
servidor de correo acepte. Los mensajes de e-mail pueden enviarse a varios destinatarios. Para

afiadir un receptor, haga clic en el boton +. Para borrarlo, haga clic en el boton —.

Receptores: user@example.com

e

La mitad inferior del cuadro de ajustes de correo incluye opciones avanzadas que puede necesitar

VirusBarrier X5 para el envio de correo.

El menu desplegable muestra los diversos tipos de autenticacion de e-mail soportados, como vemos

a continuacion.

Ninguna

Contrasefa

Simple

Desafio y respuesta MD5

Debe utilizar los mismos ajustes de autenticacién, nombre de usuario y contrasefia que en su
programa de correo, en el caso de que administre su propio sistema. Si su equipo lo configura un
administrador de sistemas, deberd consultarle acerca de estos ajustes. Si no sabe qué tipo de

autenticacion utilizar, seleccione Automatica.

Cuando termine, puede hacer clic en el boton “Probar ajustes” para comprobar que el mensaje se
envia correctamente. Es posible que tenga que esperar varios segundos a que responda el servidor

de correo; al finalizar, aparecera un cuadro de dialogo con los resultados de la prueba.

La siguiente seccion de la ventana de preferencias del explorador le permite excluir archivos,
carpetas y volumenes que no desee que entren en los andlisis en tiempo real; solo tendrd que
afiadirlos al area de confianza. (Para mas informacion sobre esta funcion, consulte la seccion “Area

de confianza” en el capitulo 4 “Andlisis y reparacion del Mac con VirusBarrier X5”.)

La parte inferior del panel Explorador de las preferencias da acceso a cinco ajustes avanzados, que

afectan tanto a los analisis manuales como a los automaticos:
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e Laopcion Contar archivos antes del andlisis hace que VirusBarrier X5 cuente la cantidad
de archivos que se van a analizar para proporcionarle informacion mas detallada sobre
cuanto tardard un analisis; en los andlisis manuales, la esfera mostrara el ndmero de
archivos y el porcentaje.

e Permitir al explorador manual analizar archivos de todos los usuarios hace que
VirusBarrier X5 no se limite a la cuenta del usuario conectado en el momento que empieza
el analisis y puede analizar todos los archivos del Mac, incluyendo los que pertenecen a
otros usuarios. Si selecciona esta opcion, se le pedira inmediatamente que escriba una
contrasefia de administrador; si no dispone de esa contrasefia, la casilla volvera a estar sin
marcar. Si no marca esta opcion y VirusBarrier X5 encuentra un archivo infectado que
pertenece a otro usuario o al sistema, el mensaje de alerta y la ventana del &rea de
cuarentena de VirusBarrier X5 mostraran el icono de un l&piz tachado, indicando que
deberd introducir un nombre y una contrasefia de administrador para poder realizar
cualquier accién con el archivo.

e Buscar virus de Windows indica a VirusBarrier X5 que busque virus que afecten al
sistema operativo Windows. Aunque es raro que estos archivos dafien a los Mac, existe el
riesgo de contagiar a conocidos que utilicen Windows y podrian afectarle a usted si utiliza
este sistema operativo en su ordenador Apple mediante programas como Apple Boot Camp,
VMware Fusion o Parallels Desktop.

e Analizar e-mails. VirusBarrier X5 analiza tanto los mensajes de e-mail salientes como
entrantes y busca en su contenido y en los adjuntos que contienen.

e Analizar iPhone/iPod Touch le indica a VirusBarrier X5 que analice cualquier iPhone o
iPod Touch conectado al Mac cuando se ejecute un analisis. Si esta opcion no esta marcada,
VirusBarrier X5 no muestra los iPhones o los iPods Touch en su navegador ni en su estante.

e Analizar archivos comprimidos. Los archivos comprimidos contienen uno o mas ficheros,
en un formato comprimido para poder enviarlos de forma rapida y facil. Si marca esta
casilla, VirusBarrier X5 buscara en algunos de los formatos comprimidos mas populares y
analizard no solo el archivo comprimido en si, sino también los archivos no comprimidos
que contenga. Por omisién, VirusBarrier X5 analiza todos los tipos de archivo que sea
capaz de entender, aunque si desea que analice solo algunos determinados, puede hacer clic
en el bot6n Tipos de archivo... Aparecerd una ventana para que marque los tipos que desee

segun sus preferencias.
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Preferencias de programacion y eventos

El panel “Programacion y eventos” de las preferencias se divide en tres secciones: Mostrar, Eventos

y Programacién.

®eon Programacion y eventos

2.9 Rl

General Explorador

b=t

Mostrar

™ Mostrar analisis programados en el Gestor de tareas

Eventos

- |
Al montar los volumenes: ' No hacer nada .']

Tras actualizar las definiciones de virus: | No hacer nada v !

Programacion

" Programar | Analisis s ]

(+)

[ &l Ordenador %] [cadadia e afas | 100 'E'

(i

La seccion Mostrar solo tiene una casilla: Mostrar analisis programados en el Gestor de tareas.
Si la marca, vera aparecer una pequefia ventana cada vez que el Mac ejecute los analisis
programados; si la desmarca, estos analisis se realizaran sin notificacion alguna (salvo que se

detecte un virus).

La seccién Eventos permite ordenar a VirusBarrier X5 que ejecute un analisis 0 una reparacion

autométicamente o que no haga nada cuando se produzcan ciertas circunstancias.

La primera, Al montar los volumenes:, se activa cada vez que se conecta un dispositivo de
almacenamiento, ya sea local (como un disco duro) o remoto (como una unidad de red). Si marca la
casilla Salvo voliumenes solo de lectura, VirusBarrier X5 solo realizara la accion en volimenes en
los que pueda cambiar la unidad analizada (por ejemplo, para reparar un disco que contenga un

virus).

VA U W VWYY YUYW W W Ry

Manual del usuario de Intego VirusBarrier X5 Pagina 66



El segundo evento, Tras actualizar las definiciones de virus:, permite indicar a VirusBarrier X5
qué debe hacer después de que NetUpdate descargue e instale definiciones nuevas de virus. Las
definiciones de virus se actualizan periédicamente, sobre todo cuando se descubre un virus nuevo,
para proteger los equipos de sus efectos dafiinos. En consecuencia, conviene realizar un nuevo
andlisis en ese momento, ya sea manual o automaticamente (marcando la casilla correspondiente),

para comprobar que el virus no le afecta.

La seccion Programacion permite determinar cuéndo ejecutard VirusBarrier X5 andlisis
automatizados. Para mas informacion sobre como configurar estas programaciones, consulte la
seccion “Analisis programados” del capitulo 4, “Andlisis y reparacion del Mac con

VirusBarrier X5”,

Manual del usuario de Intego VirusBarrier X5 Pagina 67



Preferencias de los registros

®en0n Registros
e b
| Explorador P acion y eventos  Registros

Ventana de registro

Abrir durante los analisis: | Nunca i

ar

ar

Cerrar tras los analisis: | Nunca |

Exportacion de registros

ar

Exportar automaticamente: | Nunca |

Formato de archivo: | Texto o

e

Destino: | [ VirusBarrier J

El panel Registros de las preferencias incluye dos secciones: una controla el comportamiento de la
ventana de registro en si, y la otra indica a VirusBarrier X5 si debe crear o no exportaciones

automaticas de los registros de los analisis.

La seccion “Ventana de registro” tiene dos menuUs desplegables para especificar si la ventana se
debe abrir durante los andlisis o cerrar tras los analisis. Cada menu ofrece tres opciones: Nunca,
Siempre y Si se encuentra algin virus/Si no se encuentra ningun virus. Por omision, la ventana de
registro permanece cerrada durante los analisis, pero podria hacer, por ejemplo, que se abriera en

cada analisis y que siguiera abierta al terminar solo si VirusBarrier X5 hubiera descubierto virus.
La seccidn “Exportacion de registros” del panel incluye tres menis desplegables:

e El mend Exportar automéaticamente ofrece cuatro opciones: Nunca, Cada dia, Cada
semana y Cada mes.

e El menl Formato de archivo incluye tres opciones: “Texto” crea un archivo de registro sin
cédigos de estilo ni marcas; “HTML” crea un registro en texto con formato que puede
leerse facilmente en un navegador web; “XML” crea un archivo de datos con un formato

disefiado para integrarse facilmente en otras aplicaciones que utilicen el formato XML.
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e EIl menid Destino... guarda por omision todos los archivos de registro en la carpeta
[Libreria/Logs/VirusBarrier. Si desea guardarlos en otro lugar, pulse Otro..., navegue hasta

la carpeta que desee mediante el explorador de archivos y haga clic en Elegir.

Bloquear y desbloquear las preferencias

VirusBarrier X5 ofrece la posibilidad de bloquear las preferencias del programa de modo que ni
siquiera quienes tengan acceso fisico al Mac puedan modificar su configuracion. Para bloquear las
preferencias de VirusBarrier X5, pulse las teclas Comando-L, o bien elija Archivo > Bloquear
preferencias. Para desbloquear las preferencias, pulse Comando-L, o bien elija Archivo >

Desbloquear preferencias; introduzca su contrasefia de administrador para completar el proceso.
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Acerca de Intego VirusBarrier X5

VirusBarrier X5

Version 10.5.8

Usuario:
Empresa:

Num. de soporte:

Para ver informacion sobre su copia del programa, elija VirusBarrier X5 > Acerca de
VirusBarrier X5. De esta manera, tendrad acceso a informacion de Intego VirusBarrier X5 como el
numero de la versidn, el nimero de soporte (necesario para obtener asistencia técnica) y un enlace
en el que podréa hacer clic para enviar un correo electronico al departamento de asistencia de Intego.
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7/ - Soporte técnico
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Menu Ayuda

El manual completo de VirusBarrier X5 estd disponible a través del mend Ayuda de
VirusBarrier X5. Es muy probable que encuentre en el manual la informacién que busca, sin tener

que recurrir contactar con Intego para solicitar soporte técnico.

Soporte técnico

Los usuarios que han adquirido y registrado VirusBarrier X5 tienen acceso a soporte técnico. No
olvide especificar el nimero exacto de revision (“build”), que podra ver haciendo clic en el nimero
de version justo encima del icono de VirusBarrier X5 en la ventana Acerca de VirusBarrier X5.
Para acceder a esa ventana, abra el programa y elija Acerca de VirusBarrier X5 en el menu
VirusBarrier X5.

Por e-mail

support@intego.com: América del Norte y del Sur
eurosupport@intego.com: Europa, Oriente Medio, Africa
supportfr@intego.com: Francia

supportjp@intego.com: Japén

En la web de Intego

www.intego.com

Para enviar archivos al Centro de Control de Virus de Intego, escriba a la direccion

sample@virusbarrier.com.

También puede resaltarlos en el Finder y hacer Control-clic en ellos para mostrar un mend
contextual. Seleccione Mas, VirusBarrier X5 y Enviar archivo sospechoso a Intego. Puede enviar
archivos, carpetas o aplicaciones a Intego de esta forma, sin siquiera tener que abrir el programa de

correo.
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Glosario

Antivirus Un programa que protege el ordenador de virus detectando, desinfectando y
reparando los archivos infectados. Lo que hace es buscar fragmentos de
cddigo, que constituyen la “firma” del virus, en determinadas partes de los
archivos y las aplicaciones.

Archivo Un archivo que contiene varios archivos, normalmente comprimidos para

comprimido ahorrar espacio.

Arrancar Poner en marcha el ordenador. Por analogia con el arranque de un motor.

Cddigo Los programas de ordenador estdn escritos en codigo o lenguajes de
programacion. Los virus, puesto que también son programas, estan escritos
igualmente en codigo.

Comando de | Pequefio comando de programacion incluido en una macro. Utiliza un

macro lenguaje de macros especifico para una aplicacion.

Gusano Un gusano es un programa que se propaga a través de una red,
reproduciéndose al tiempo que se desplaza. Aunque se suele pensar que los
gusanos son un tipo de virus, ya que pueden actuar de forma perniciosa, en
realidad no funcionan igual. Los gusanos no necesitan alojarse en otros
archivos para reproducirse.

Infectar Se dice que un archivo esta infectado cuando un virus se ha copiado en él.
Puede ser una macro, que se haya copiado en un archivo de texto, u otro tipo
de cddigo copiado en una aplicacion.

Macro Una macro es un pequefio programa que utiliza las funciones incorporadas en

el lenguaje de macros de una aplicacion determinada. Muchas aplicaciones

incorporan funciones de macro, disefiadas para facilitar la ejecucién de tareas
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repetitivas. Lamentablemente, las macros también puede dafiar el sistema, y
son muchas las macros infectadas que circulan, en especial para Microsoft
Word o Excel.

Mutacion Variacion de un determinado virus. Este término se emplea en medicina para
referirse a mutaciones de virus bioldgicos, y también se aplica a los virus
informaticos, que pueden, en algunos casos, mutar, creando nuevas

variedades.

Particion Una particion, o volumen, es una parte l6gica de un disco duro. En un disco
pueden crearse humerosas particiones, cada una de las cuales actda como si se
tratara de un disco menor. El sistema operativo considera las particiones

volimenes independientes.

Soporte Cualquier dispositivo de almacenamiento de datos que se inserta en una
extraible unidad, como puede ser un CD-ROM o un DVD.
Troyano Un troyano, o caballo de Troya, es un programa que oculta codigo malicioso.

En realidad no es un virus, ya que no se reproduce, pero puede incluir el
cédigo de un virus y copiarlo en otros archivos al ejecutar el troyano. El
nombre se inspira en el gran caballo de madera hueco que los griegos
construyeron y entregaron a los troyanos, aparentemente como un regalo. Los
troyanos introdujeron el caballo en su fortaleza y, durante la noche, guerreros
griegos salieron del caballo y abrieron las puertas de la ciudad, para que los

soldados que aguardaban en el exterior la asaltaran.

Virus Un programa de ordenador o fragmento de codigo capaz de reproducirse y
propagarse. La mayoria de los virus son malignos, e infectan otros archivos
adhiriéndose a ellos. A partir de ese momento, utilizan a los archivos en los

que se alojan para propagarse cuando esos archivos se abren o se ejecutan.

Virus de Virus que se aprovecha del lenguaje de macros incorporado en una aplicacion.

macro Los virus de macro son actualmente los mas peligrosos para los usuarios de
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Macintosh, sobre todo los que actian bajo Microsoft Word o Excel, ya que

pueden transmitirse desde ordenadores Macintosh a ordenadores Windows.

Volumen Un volumen es basicamente un disco duro u otra unidad extraible. Puede ser
un disco entero, una particion, un ordenador remoto en red, o un disco
flexible. Lo que caracteriza a un volumen es que contiene un directorio propio

que indica donde, en qué punto del volumen, se almacenan los archivos.
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