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Was ist Intego VirusBarrier X5?

Intego VirusBarrier X5 ist die einfache, schnelle und diskrete Antiviruslésung fiir Macintosh-
Computer. Intego VirusBarrier X5 schiitzt Ihren Macintosh vor Computerviren und Malware aller
Art. Diese konnen in Dateien oder Anwendungsprogrammen auf CD-ROMs, DVDs oder anderen
Wechseldatentrdgern sowie in Dateien, die aus dem Internet oder einem Netzwerk heruntergeladen

wurden, enthalten sein.

Intego VirusBarrier X5 schiitzt lhren Mac vor Viren, indem alle von Ilhrem Computer gelesenen
und geschriebene Dateien permanent (berwacht werden. Ferner Uberwacht das
Virenschutzprogramm lhren Mac auf verdachtige Aktivitaten, die darauf hindeuten, dass ein Virus
ein Anwendungsprogramm oder eine andere Datei verfalscht. Wenn Sie VirusBarrier X5 auf lhrem
Macintosh installiert haben, kénnen Sie sicher sein, dass Ihr Macintosh optimal vor allen Viren

geschitzt ist.

VirusBarrier X5 lauft im Hintergrund und sucht wahrend der Uberwachung samtlicher Aktivitéten
Ihres Mac nach Viren. Das Programm kennt die Signaturen (spezifischen Bitmuster) aller
bekannten Macintosh-Viren. Sobald ein neues Macintosh-Virus auftaucht, werden die
Virendefinitionen sofort vom Virus Monitoring Center von Intego aktualisiert. Diese

Virendefinitionen kdnnen Sie mit Intego NetUpdate herunterladen.

Beim Kauf von VirusBarrier X5 erwerben Sie zugleich ein kostenloses, einjéahriges Abonnement fir
alle Aktualisierungen der Virendefinitionen, das ab dem Installationsdatum beginnt. Nach Ablauf
dieser Zeit kénnen Sie Ihren Zugriff auf die neuesten Virendefinitionen verlangern, indem Sie mit
NetUpdate ein weiteres Abonnement von Intego bestellen.

VirusBarrier X5 wurde unter Berlicksichtigung spezieller Kriterien entwickelt. Die prinzipielle
Vision der Softwareentwickler bei Intego war, eine Antivirussoftware zu entwickeln, die
vollautomatisch arbeitet: nach der Installation und Konfiguration der Software sollte der Macintosh-
Benutzer sich in Bezug auf Viren um nichts mehr kiimmern missen, es sei denn, dass die
Antivirussoftware einen Virenbefall erkannt hat. Die hinter VirusBarrier X5 stehende Philosophie

18sst sich in drei Wortern verdeutlichen: einfach, schnell und diskret.
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Einfach

VirusBarrier X5 ist die am einfachsten zu bedienende Antivirussoftware fir Macintosh. Nach der
Installation arbeitet die Software im Hintergrund, beobachtet jede Aktivitat lhres Mac und

durchsucht lhre Dateien nach Viren, ohne dass Sie Giberhaupt etwas davon merken.

Schnell

VirusBarrier X5 ist schnell und effizient. Es beeintrachtigt die Arbeitsgeschwindigkeit lhres Mac
nicht, und Sie kénnen normal arbeiten. wahrend das Programm aktiv ist. Jedes Mal, wenn Sie eine

Datei erstellen, 6ffnen oder sichern, wird diese von VirusBarrier X5 nach Viren durchsucht.

Diskret

VirusBarrier X5 ist absolut diskret. Im Gegensatz zu vielen anderen Antivirusprogrammen werden
Sie beim Installieren von Software nicht standig Uber ,verdachtige” Aktivitdten alarmiert.
Fehlalarme gehoren ebenfalls der Vergangenheit an. Nach der Installation werden Sie
hochstwahrscheinlich vergessen, dass Sie Uberhaupt eine Antivirussoftware installiert haben. Sie
werden sich erst dann wieder an die Existenz von VirusBarrier X5 erinnern, wenn die Software ein
Virus erkannt hat und eine entsprechende Warnmeldung ausgibt. Im Gegensatz zu vielen anderen
Antivirusprogrammen ist es bei VirusBarrier X5 nicht notwendig, dieses vor der Installation neuer
Anwendungssoftware abzuschalten, auch wenn im Handbuch oder im Installationsprogramm der
neuen Software eigens darauf hingewiesen wird. VirusBarrier X5 kann jederzeit im Hintergrund

laufen und schitzt hierbei Ihren Mac, ohne dass Sie selbst jemals manuell eingreifen miissen.

VirusBarrier X5 ist kompatibel mit Mac OS X 10.4 oder neuer (Tiger und Leopard).

VW U VY VY U U WY W W eV
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Die Funktionen von VirusBarrier X5

Virenscanvorgang

VirusBarrier X5 kann in unterschiedlichen Betriebsarten arbeiten. Wéhrend der Echtzeit-Scanner
lhren Mac kontinuierlich tiberwacht und dadurch vor Virenbefall oder Malware schiitzt, konnen Sie
die Software auch manuell bedienen. Sie kdnnen mit dem Scanner auf Abruf Dateien, Ordner,
Festplatten oder Datentréger, einschlieBlich Netzwerkdatentréger, sowie mit einem Mac verbundene
iPhone-Mobiltelefone und iPod touch-Player Uberprifen.

Automatische Reparatur

Wenn VirusBarrier X5 den Echtzeit-Scanner ausfiihrt, kénnen alle von einem Virus infizierten
Dateien, die gefunden wurden, automatisch repariert werden, indem die Viren aus der Datei entfernt
werden, falls moglich. In diesem Modus missen Sie sich nicht um die Aktivitdten von
VirusBarrier X5 kiimmern — die Software meldet sich erst, wenn sie ein Virus oder eine andere

verdachtige Datei gefunden hat.

Quarantanezone

Wenn Sie Dateien nicht automatisch reparieren méchten, kénnen Sie VirusBarrier X5 so einrichten,
dass Dateien in einer speziellen Quarantdnezone abgelegt werden. Wenn sich Dateien in der
Quaranténezone befinden, kdnnen sie weder gedffnet noch gelesen werden. Auf diese Weise wird
gewdhrleistet, dass sie Ihren Mac nicht infizieren kdnnen. Dies ist nutzlich fur Administratoren, die

die Dateien Uberprifen méchten, bevor sie die Reparaturfunktionen von VirusBarrier X5 ausfuhren.

Manueller Scanvorgang

Mit VirusBarrier X5 konnen Sie lhre Dateien, Festplatten oder Datentrdger manuell scannen, um
sicherzustellen, dass sie keine Viren enthalten. Dies sollten Sie unmittelbar nach der Installation
von VirusBarrier X5 tun, um sicherzustellen, dass Ihr Mac nicht von Viren befallen ist. Sie kdnnen
einzelne Dateien auch scannen, indem Sie diese bei gedriickter Maustaste mit dem Cursor auf das
Symbol von VirusBarrier X5 oder auf die Kugel ziehen, wenn das Programm im Vordergrund
ausgefuhrt wird. Wir empfehlen auch, dass Sie lhren Mac nach jeder Installation einer neuen
Version der Virendefinitionen manuell scannen. Mit einer Option kdnnen Sie einrichten, diesen

Scanvorgang automatisch nach jeder Aktualisierung auszufihren.

VW U VY VY U U WY W W eV
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Turbomodus

Im Turbomodus wird der Scanvorgang erheblich beschleunigt. Beim erstmaligen Scanvorgang
eines Mac zeichnet VirusBarrier X5 Informationen Uber die Uberpriften Dateien auf. Wurden diese
Dateien zwischenzeitlich nicht verandert, werden sie von VirusBarrier X5 nicht erneut gescannt. So

kénnen Scanvorgange sehr viel schneller durchgefihrt werden.

Scanprotokolle

VirusBarrier X5 sichert vollstandige Protokolle aller seiner Aktivitaten und insbesondere gefundene
Viren oder verdéchtige Dateien. Sie kénnen diese Protokolle priifen, um zu sehen, ob Dateien oder
Anwendungsprogramme infiziert sind, repariert wurden oder beschadigt sind. Beim automatischen

Export von Protokollen kénnen Sie Protokolldateien anordnen und nach Datum sichern.

Symbol, Dock und Kontextment

Sie kénnen Dateien oder Ordner auf Viren scannen, indem Sie ihre Symbole einfach auf das
Symbol von VirusBarrier X5, entweder im Finder oder Dock, ziehen. Im Finder kdnnen Sie auch

mit einem Element aus einem Kontextmeni beliebige Objekte schnell scannen.

Viruswarnhinweise

In VirusBarrier X5 kénnen Sie festlegen, wie Sie Uber erkannte Viren alarmiert werden mdochten,
wéhrend die Antivirussoftware im Hintergrund l&uft. Sie kénnen auswéhlen, dass ein Warnhinweis
angezeigt wird, ein akustischer Alarm ertdnt oder eine E-Mail-Nachricht an eine bestimmte E-Mail-
Adresse gesandt wird. Die letztgenannte Funktion ist besonders dann von groem Nutzen, wenn
VirusBarrier X5 auf Computern lauft, die mit einem Netzwerk verbunden sind, und ein
Netzwerkadministrator oder der Besitzer des entsprechenden Computers alarmiert werden soll,

wenn Viren wahrend ihrer Abwesenheit erkannt werden.

NetUpdate

VirusBarrier enthalt das Aktualisierungsprogramm NetUpdate von Intego. Mit diesem Programm
kénnen Sie automatisch nach neuen Versionen von Virendefinitionen suchen. Im Programm
NetUpdate selbst kénnen Sie einstellen, wie h&ufig nach Aktualisierungen gesucht werden soll,

damit das Programm téglich oder in Abstdnden von jeweils einer Woche an einem bestimmten Tag

VW U VY VY U U WY W W eV
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sucht. Sie kénnen auch jederzeit den gegenwadrtigen Aktualisierungsstatus mit dem Widget fur

NetUpdate, das zusammen mit VirusBarrier X5 installiert wird, Uiberprifen.

Uber dieses Benutzerhandbuch

Dieses Benutzerhandbuch enthélt detaillierte Informationen Uber die Installation, Verwendung und

Aktualisierung von VirusBarrier X5 sowie ein Glossar mit Begriffen aus der Welt der Viren.

Am besten lesen Sie zunédchst die Einflhrung durch. Dort erfahren Sie, worum es sich bei Viren
eigentlich handelt. Gehen Sie dann gemdR den Schritten der Kurzanleitung (Kapitel 3) vor. Als
Néchstes sollten Sie die Beschreibung der Funktionen von VirusBarrier X5, der Durchfiihrung eines
Scanvorgangs (Kapitel 4 und Kapitel 5) sowie der Einstellungen (Kapitel 6) durchlesen. Wenn Sie

mehr Uber Viren wissen mochten, empfiehlt sich die Lektiire des Glossars (Kapitel 9).
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2 — EInfUhrung In die Welt
der Computerviren
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Weshalb Ihr Mac unbedingt vor Viren geschiitzt werden sollte

Sie wissen sehr gut, dass auf den Datentrédgern Ihres Mac wichtige Informationen gespeichert sind.
Sie verwenden Ihren Mac fur Ihre Arbeit oder lhre privaten Hobbys, und wissen, wie viel Zeit und
unter Umstanden auch Geld es kosten wiirde, verloren gegangene Dateien zu ersetzen. Selbst wenn
Sie lhren Mac nur zuhause im privaten Bereich einsetzen, haben auch Sie bestimmt Dateien
gespeichert, die Sie nur duBerst ungern verlieren wirden. Wenn ein Virus alle lhre Dateien
zerstoren oder loschen wiirde, missten Sie selbst viel Zeit in die Neuinstallation lhres
Betriebssystems und Ihrer Anwendungssoftware sowie in die Konfiguration Ihres Computersystems

investieren.

Die Bedrohung durch Viren ist Realitit. Jeden Tag werden immer mehr neue Viren entdeckt.
Obwohl Sie als Besitzer eines Macintosh im Vergleich mit einem PC-Benutzer nur mit einer relativ
geringen Wahrscheinlichkeit damit rechnen missen, dass Ihr Mac von Viren infiziert wird, ist diese
Gefahr selbstverstandlich immer existent, was zur Folge hétte, dass Ihre Dateien beschéadigt oder

unbrauchbar werden.

Was ist ein Computervirus?

Nichts kann einen Computerbenutzer mehr schockieren, als wenn er den Verdacht hat, dass sein
Computer mit einem Virus infiziert ist. Fast jeder Computerbenutzer hat bereits Schauergeschichten
tiber Viren gehort oder gelesen, aus denen hervorgeht, welche Schéden Viren an Computersystemen
anrichten kénnen. Manche Computerbenutzer geraten zwar nicht so sehr in Panik, aber keinen
Computerbenutzer wird es vollkommen gleichgultig lassen, wenn er erfahrt, dass sein

Computersystem mit einem Virus infiziert ist.

Das Virenproblem ist weit verbreitet und wird von Personen, die Dateien regelmaRig austauschen,
verschlimmert. Ein Virus kann sich so schnell wie eine epidemische Grippe verbreiten. Doch nun:

Was sind eigentlich Viren? Wie funktionieren sie? Weshalb sind sie so geféhrlich?

VW U VY VY U U WY W W eV
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Der Begriff ,Virus“ wurde erstmals in den frihen 80er Jahren des 20.Jahrhunderts im
Zusammenhang mit Computern verwendet. Hiermit bezeichnete man Computerprogramme, die sich

selbst vervielfaltigen kénnen.

Ein Virus ist nichts anderes als ein ablauffdhiges Computerprogramm, das in eine Datei oder ein
Anwendungsprogramm eingebettet ist. Viren kann man sich nicht einfach aus der Luft einfangen —
sie bendtigen ein Ubertragungsmedium, wie beispielsweise eine CD-ROM, DVD oder Datei, die
per E-Mail verschickt oder aus dem Internet heruntergeladen wurde. Wie biologische Viren, von
denen Lebewesen befallen werden, versuchen auch Computerviren, sich zu reproduzieren. Viren
betten sich dabei in weitere Dateien und Anwendungsprogramme ein. Viren erzeugen identische

Kopien von sich selbst, greifen die Datentrdger anderer Computer an, usw.

Computerviren sind nichts anderes als kleine Computerprogramme. Je kleiner sie sind, umso besser
kdnnen sie sich unbemerkt in Dateien und Anwendungsprogramme einbetten. Viren wurden nur zu
einem einzigen Zweck entwickelt: Um sich zu vermehren und immer mehr Computersysteme zu
befallen. Einige Viren sind unschadlich und bewirken lediglich das Offnen eines Fensters mit einer
Meldung auf dem Bildschirm, wéhrend andere Computer und Dateien beschadigen oder zerstéren.
Einige Viren wurden ohne jede bdse Absicht entwickelt, wahrend die meisten die einzige Aufgabe
haben, Dateien zu beschadigen und andere Computersysteme zu befallen. Immer héufiger werden
Viren geschrieben, um wirtschaftlichen Schaden anzurichten. Entweder durch das Senden
personlicher Daten an Computer, mit denen der Schaden angerichtet wird, oder das Ubernehmen
der Webaktivitat eines Benutzers. Viren, die friher von unzufriedenen Jugendlichen oder
geschickten Hackern geschrieben wurden, werden jetzt von Kriminellen mit ganz bestimmten
Absichten erstellt.

Viren konnen jeden Computer — lhren Macintosh zuhause oder alle Computer eines
Unternehmensnetzwerks — infizieren, sofern keine Vorsichtsmallnahmen getroffen werden. Die
beste Mdglichkeit, einen Mac vor Viren zu schiitzen, ist die Verwendung von Intego VirusBarrier
X5 — vor allem aber ist es wichtig, dafiir zu sorgen, dass dieses Antivirusprogramm und die

zugehorigen Virendefinitionen jederzeit aktuell sind.

VW U VY VY U U WY W W eV
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Wie Viren funktionieren

Die meisten Computerbenutzer missverstehen unter einem Virus jede Software, die zu dem Zweck
entwickelt wurde, Schéden zu verursachen. Allerdings hat ein Grofdteil dieser schadlichen Software
(Malware) nichts mit einem Virus zu tun: Beispielsweise funktionieren Trojanische Pferde
(umgangssprachlich: ,, Trojaner”) und Wiirmer anders als Viren und vermehren sich nicht wie Viren.
Die meisten Computerbenutzer zéhlen diese schédlichen Programme jedoch zu den Viren. Obwohl
diese Programme schédlich sind und die Dateien auf den Datentrdgern eines Computers
beschédigen, zerstdren oder I8schen konnen, funktionieren Trojanische Pferde, Wirmer und

dergleichen anders als Viren.

Ein echtes Virus ist Maschinencode (unmittelbar ausfiihrbarer Programmcode), der auf einem
Zielcomputersystem ausgeflihrt werden kann. Aus diesem Grund sind Viren, die fir PCs mit dem
Betriebssystem Windows entwickelt wurden, fiir Macintosh-Computer vollkommen unschéadlich.
Dies gilt selbstverstandlich auch umgekehrt. Wenn Sie jedoch Windows auf einem Intel-basierten
Macintosh ausfiihren, missen Sie in Betracht ziehen, auch dieses Betriebssystem zu schiitzen. Die
Produktlinie ,,Dual Protection“ von Intego bietet Schutz fiir sowohl lhre Mac- als auch Windows-

Installation.

Viren fiihren zwei Operationen aus, nachdem sie ein Computersystem befallen haben. Zuerst wird
der Virenprogrammcode ausgefiihrt, der dafiir vorgesehen ist, das betreffende Computersystem zu
schéadigen. AnschlieRend reproduziert sich das Virus selbst, indem es sich in andere Dateien und
Anwendungsprogramme sowie auf an den Computer angeschlossene Datentréger kopiert. Anhand
des nachstehenden Beispiels wird erklart, wie ein fiktives Virus Thren Macintosh schadigen konnte.
(Eigentlich handelt es sich beim nun beschrieben Virus um ein Trojanisches Pferd, da dessen

Funktionsweise einfacher verstandlich ist.)

Ein Freund oder Kollege schickt lhnen (iber das Internet ein mit einem Virus infiziertes
Programm. Obwohl Sie wissen, dass Sie E-Mail-Anhénge von Unbekannten nicht 6ffnen
sollten, offnen Sie die E-Mail-Nachricht und dann den darin enthaltenen Anhang.
SchlieBlich kam die E-Mail-Nachricht von einer Person lhres Vertrauens. Bei diesem
Anhang handelt es sich um ein Programm, beispielsweise um eine selbstlaufende animierte
GruRkarte, die sich Personen gegenseitig zuschicken. Sie doppelklicken auf das Symbol

dieses Anhangs, sodass das Programm gestartet wird. Wahrend des Programmlaufs wird der
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darin enthaltene Viruscode aktiviert und schadlicher Programmcode auf Ihr System kopiert.
Zur gleichen Zeit breitet sich der schadliche Programmcode im lokalen
Unternehmensnetzwerk aus, indem er sich in andere Dateien kopiert. Nachdem die
Animation in der Gruflkarte abgespielt wurde, beenden Sie dieses Programm. lhrem
Computer geschieht nun noch nichts, da der Viruscode erst nach einem Neustart Ihres

Computersystems in Aktion tritt.

Am néchsten Morgen kommen Sie in Ihr Biro, starten Ihren Computer und stellen fest, dass
der Startvorgang ungewohnlich lang dauert. Nachdem der Computer endlich gestartet ist,
stellen Sie fest, dass der Computer sehr langsam arbeitet. Wenn Sie den Bericht 6ffnen
wollen, den Sie bis zur Mittagszeit fertig stellen missen, erkennen Sie, dass dieser Bericht
nicht mehr vorhanden ist. Sie durchsuchen die interne Festplatte. Hierbei stellen Sie fest,
dass dutzende oder gar hunderte Ihrer Dateien fehlen. Erst jetzt durchzuckt Sie der Gedanke,
dass Sie gestern vergessen hatten, eine Datensicherung aller lhrer Dateien durchzufiihren,

sodass Sie Uber keine Sicherungskopien der fehlenden Dateien verfligen.

Zwischenzeitlich haben Sie die animierte GrulRkarte an mehrere lhrer Freunde und
Bekannten versandt, wissen aber zu diesem Zeitpunkt immer noch nicht, dass das Fehlen
lhrer Dateien mit dieser animierten Gruflkarte zu tun hat. Einige Stunden spater erhalten Sie
einen Anruf von einem lhrer Freunde, der lhnen erklart, dass die animierte GruRkarte sein

Computersystem beschédigte.

Wie Sie sehen, kann ein Virus betrachtlichen Schaden verursachen. Und zwar nicht nur bei lhnen,

sondern auch bei anderen Personen, mit denen Sie in Verbindung stehen. Eines der groften

Probleme mit Viren ist heute, dass die meisten Computerbenutzer taglich viele Dateien (ber das

Internet versenden. So kénnen Computersysteme sehr schnell infiziert werden. Indem Sie lhren

Macintosh mit Intego VirusBarrier X5 vor einem Befall mit Viren schiitzen, schitzen Sie indirekt

auch die Computersysteme anderer Personen.
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Die unterschiedlichen Arten von Viren

Viren lassen sich zwei unterschiedlichen Kategorien zuordnen. Dies hdngt davon ab, was vom
jeweiligen Virus infiziert wird. Die Viren der einen Kategorie werden als Systemviren bezeichnet,
da diese Viren Systemdateien angreifen. Die Viren der anderen Kategorie werden als Dateiviren

bezeichnet. Sie infizieren Anwendungsprogramme und Datendateien.

Viren

Ein Virus ist ein kleines Programm, das wie ein Parasit wirkt und sich in einem Wirtsprogramm
oder einer Wirtsdatei einnistet. Das Virus infiziert Dateien und Anwendungsprogramme,
reproduziert sich selbst und verbreitet sich so als bdsartiger Bestandteil von Dateien und/oder
Anwendungsprogrammen auf andere Computersysteme. Deshalb ist es nicht verwunderlich, dass
fir diese schadliche Software der Begriff ,,Virus“ gepragt wurde, da sie ein dhnliches Verhalten wie

biologische Viren aufweist.

Am gefédhrlichsten sind Viren, die das Betriebssystem angreifen. Ein solches Virus kann
beispielsweise zur Folge haben, dass Sie Ihr gesamtes Betriebssystem installieren oder sogar lhre
Festplatte neu formatieren missen. Ferner miissen Sie sicherstellen, dass alle Ihre gesicherten

Dateien nicht von Viren infiziert wurden.

Dateiviren unterscheiden sich insofern von Systemviren, als sie sich selbst in Datendateien und
nicht in Programmdateien einbetten. Sie wirken nur dann schadlich, wenn auf dem betreffenden
Computer ein bestimmtes Anwendungsprogramm installiert ist. Diese Viren sind oft in Anhé&ngen
von E-Mail-Nachrichten enthalten. Wenn diese Anhénge gedffnet werden, wird der schédliche
Code aktiviert.

Einige Viren agieren sehr schnell, wahrend andere ihr tibles Werk erst nach einer bestimmten Zeit
verrichten. Einige Viren verbreiten sich lediglich auf andere Datentrager. Jedes Systemvirus kann

prinzipiell Schaden verursachen, z. B. alle Dateien l6schen.
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Trojanische Pferde

Die Bezeichnung ,, Trojanisches Pferd“ stammt aus dem Trojanischen Krieg, in dem die alten
Griechen laut ihrer Mythologie die Stadt Troja belagerten. Die Griechen haben ein riesiges
Holzpferd gebaut, das von innen hohl war und dieses den Trojanern dann zum Schein als Geschenk
Uberreicht. Anschlielend gaben Sie vor, nach Hause zu segeln und den Krieg beenden zu wollen.
Obwohl einige Trojaner dieses Geschenk mit groRer Skepsis betrachteten, wurde es in die Stadt
Troja gezogen. In der darauffolgenden Nacht sprangen mehrere im Innern des Trojanischen Pferds
verborgene griechische Krieger heraus und ¢ffneten heimlich die Tore der Stadt, sodass Troja von

den nun erneut heranstirmenden Griechen erobert werden konnte.

Es ist offensichtlich, dass den Trojanern niemals erz&hlt wurde, sie sollten keine unerbetenen
Geschenke annehmen. Die Trojanischen Pferde unserer Zeit sind Computerprogramme, die
zundchst harmlos wirken und angeblich eine bestimmte Aufgabe erfillen. In Wirklichkeit enthalten
diese Programme aber schédlichen Programmcode oder ein Virus. In vielen Féllen sind Trojanische
Pferde geféhrlicher als Viren. Ein Beispiel ist das Trojanische Pferd RSPIug (auch als DNSChanger
bekannt), das das Virus Monitoring Center von Intego 2007 entdeckt hat. Diese Malware, die als
Video-Codec — Software, die zum Anzeigen von Videos auf einer Website bendtigt wird — getarnt

ist, anderte den DNS-Server auf einem Mac, um seinen Webverkehr abzufangen.

Wirmer

Wiirmer gehéren zu den éltesten bdsartigen Computerprogrammen. Sie verbreiten sich nicht, indem
sie sich selbst in Dateien und Anwendungsprogramme einbetten, und sind nicht leicht zu finden. Sie
breiten sich ber Netzwerke aus und flihren ihre schadigenden Aktionen aus, sobald sie neue

Wirtscomputer gefunden haben.

Makroviren

Viele Anwendungsprogramme sind in der Lage, Makrobefehle zu generieren. Makroprogramme
verwenden interne Funktionen eines Anwendungs- oder Hilfsprogramms, um héufig verwendete
Befehlsfolgen ,,aufzunehmen* und wieder ,abzuspielen”. Andere Programme stellen eine
leistungsfahigere Makrobefehlssprache zur Verfligung, die sowohl Menibefehle als auch eine
Programmiersprache beinhaltet. Die Makrobefehlsfunktionen von Anwendungsprogrammen wie

Microsoft Word und Microsoft Excel, bei Versionen vor Office 2008, basieren auf Visual Basic,
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einer Programmiersprache, die groRe Ahnlichkeiten mit der Programmiersprache BASIC aufweist.
Mehrere Tausend Makroviren wurden bereits entdeckt. Die meisten dieser Viren beeintrachtigen
Microsoft Word und Excel.

Die grof3e, von Makroviren ausgehende Gefahr besteht darin, dass es sich um Computerviren fur
unterschiedliche Computerplattformen handelt. Ein Makrovirus, das Microsoft Word for Windows
angreifen kann, kann auch Word auf einem Mac schédigen. Einer der Grlnde, weshalb sich
Virenprogrammierer auf Makroviren fir Anwendungsprogramme von Microsoft spezialisiert haben,
ist, dass diese Programme Makrobefehle in Datendateien einbetten kdnnen. In der Vergangenheit
musste man lediglich befiirchten, dass ein Computer iber Anwendungsprogramme aus obskuren
Quellen mit Viren infiziert wird. Der Grund hierflr war, dass ein Virus selbst ein Programm ist, das
nur in Aktion treten kann, wenn das Wirtsprogramm (das Anwendungsprogramm, in dem das Virus
eingebettet ist) gestartet wird. Bei Microsoft Visual Basic ist das anders; Ein Makrobefehl kann von
einer Vorlage gestartet oder in eine Datendatei eingebettet werden. Die Benutzer waren nach dem
Auftauchen der ersten Makroviren recht verwundert, da sie annahmen, dass beim Offnen einer
Word- oder Excel-Datei keine Befehle ausgefiuhrt werden. Doch diese Dateien kdnnen

Makrobefehle enthalten, die vollkommen unerwartete Aktionen ausfiihren.

Wenn die Makrobefehlssprache die Mdglichkeit bietet, Dateien zu verandern, kann sich ein
Makrovirus in andere Dateien kopieren, die vom gleichen Anwendungsprogramm (also z. B. Word
oder Excel) verwendet werden. Dies ermdglicht es dem Virus, sich zu verbreiten, indem Dateien

gedffnet, neue Dateien erstellt oder Dateien an andere Personen weitergegeben werden.

Makroviren kénnen viele Dinge ausfiihren: einige dndern nur die Programmumgebung, z. B. Menis
oder Befehle &ndern oder entfernen. Andere Makroviren kénnen Dateien beschédigen oder 16schen,
bestimmte Funktionen des entsprechenden Anwendungsprogramms unzugénglich machen und
vieles mehr. Makroviren sind plattformunabhéngig, d. h. sie sind sowohl fur PCs mit dem
Betriebssystem Windows als auch fir Macs sowie fir Macs, auf denen Windows installiert ist,
gefahrlich.

Bedenken Sie auf jeden Fall, dass Makrobefehlssprachen sehr leistungsstarke Werkzeuge sind, die
auflerordentlich hilfreich sein kdnnen. Nicht bei allen Makros handelt es sich um Viren. Sie kénnen

Microsoft Word und Excel so einstellen, dass Sie gewarnt werden, wenn sich Makros in
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irgendeinem Dokument befinden, das Sie 6ffnen. Wenn Sie diese Einstellung jedoch wahlen,
kénnen Sie auch die Vorteile einer Makro-Funktion nicht mehr nutzen. Das tatsachliche Problem
besteht vielmehr darin, dass Makros in Datendateien gespeichert werden und nicht beispielsweise in
separaten Makrodateien. Benutzer kénnten Makros dann einfach austauschen und sicher sein, dass
die Dateien, die sie 6ffnen, ausschlieBlich Daten enthalten. Leider fiihrt diese Annéherung an die
Makrobefehlssprache dazu, dass Benutzer sich viel zu viele Sorgen um Makros machen, anstatt die

Eigenschaften von Makros flr die Verbesserung bestimmter Funktionen zu verwenden.

VirusBarrier X5 erkennt alle bekannten Word- und Excel-Makroviren und wird aktualisiert, wenn

neue Makroviren auftauchen.

Wie verbreiten sich Computerviren?

Viren konnen sich Uber infizierte Dateien auf CDs, DVDs oder anderen Wechseldatentragern
verbreiten oder Uber das Internet heruntergeladen werden. Viren kénnen auch als Anhénge von
E-Mail-Nachrichten versandt werden. Mit Viren infizierte Dateien kdnnen die Viren erst verbreiten,
nachdem die Dateien gedffnet worden sind. Durch das bloRe Kopieren eines
Anwendungsprogramms kann ein Virus nicht verbreitet werden. VirusBarrier X5 schitzt Ihren
Computer vor diesen Viren, indem die Dateien auf Ihren Datentragern beim Offnen oder Schreiben
nach Viren durchsucht werden. In dem Moment, in dem Sie eine Datei 6ffnen, wird sie von
VirusBarrier X5 gescannt. Wenn VirusBarrier X5 ein Virus erkennt, wird die betreffende Datei
oder das betreffende Anwendungsprogramm repariert oder im schlechtesten Fall unbrauchbar

gemacht.

Wie kénnen Sie lhren Macintosh vor Viren schiitzen?

Durch einige einfache Vorsichtsmanahmen konnen Sie sicherstellen, dass Ihr Macintosh nicht von
Computerviren befallen wird. Zundchst einmal sollten Sie VirusBarrier X5 installieren, sodass diese
Antivirussoftware lhren Computer kontinuierlich (berwacht und automatisch nach Viren
durchsucht.  VirusBarrier X5 ist der optimale Schutz fiur lhren Macintosh. Dieses
Antivirusprogramm arbeitet im Hintergrund und stellt jederzeit sicher, dass Ihr Macintosh nicht von

Viren befallen wird.
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Um zu gewadbhrleisten, dass VirusBarrier X5 auch die allerneuesten Viren erkennen kann, muss die
Antivirussoftware regelmaRig aktualisiert werden. Dies kann Intego NetUpdate tibernehmen; auch
eine automatische Aktualisierung ist moglich. Sie sollten mindestens einmal pro Woche nach
Aktualisierungen suchen. Falls bedeutende neue Viren erkannt werden, verdffentlichen wir so
schnell wie mdglich Informationen auf unserer Website (www.intego.com) und im Mac Security
Blog von Intego (http://blog.intego.com). Das Virus Monitoring Center von Intego ist rund um die

Uhr und an allen Tagen des Jahres besetzt und reagiert sofort auf das Auftauchen jedes neuen Virus.

Wenn Sie befiirchten, dass Ihr Macintosh von einem neuen Virus infiziert wurde, lesen Sie bitte das
Kapitel 7 (Technische Kundenunterstiitzung). Dort erfahren Sie, wie Sie sich an Intego wenden

kdnnen.

Um den eigenen Computer und die darauf befindlichen Daten so gut wie mdglich zu schitzen,
sollten Sie auf Ihrem Macintosh ausschlieBlich Software verwenden, die Sie aus einer zuverlassigen
Quelle erhalten haben. In vielen Féllen enthalt illegale Software Viren oder Trojanische Pferde.
Installieren Sie grundsétzlich nur Software, bei der Sie wissen, dass es sich um Originalsoftware

vom jeweiligen Softwarehersteller handelt.

Ferner sollten Sie sich vor E-Mail-Anhangen und anderen Uber das Internet versandten Dateien
hiten. Sie wissen, dass der alteste bisher bekannte Fall, in dem etwas achtlos gedffnet wurde, zur
Zerstorung einer ganzen Stadt gefiihrt hat — ndmlich als die Trojaner das Holzpferd, das Ihnen von
den Griechen geschenkt wurde, ,,0ffneten”. Vielleicht wurden auch Sie bereits gewarnt, niemals
einen E-Mail-Anhang zu 6ffnen, den Thnen ein Unbekannter geschickt hat. Doch viele Viren haben
sich verbreitet, weil sie in Anhangen waren, die von Bekannten und Kollegen versandt wurden.
VirusBarrier X5 schitzt lhren Macintosh, indem jede von lhnen getdffnete Datei gescannt wird.
Gefundene Viren werden automatisch eliminiert. Wenn Ihr Macintosh mit einem Netzwerk
verbunden ist und VirusBarrier X5 in einem E-Mail-Anhang ein Virus erkennt, sollten Sie sich
sofort an lhren Netzwerkadministrator wenden, sodass dieser die infizierte Datei vom E-Mail-

Server lhres Unternehmens entfernen kann.

Trotz des von VirusBarrier X5 gebotenen Schutzes vor Viren sollten Sie eines tun, um lhre Daten
zu schitzen: regelméBig eine Datensicherung lhrer Dateien anlegen. Wichtige Dateien sollten

mindestens einmal pro Tag gesichert werden. Am besten ist es, von allen Dateien mehrere
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Datensicherungen zu erstellen. Der Grund fur die Notwendigkeit mehrerer Datensicherungen
besteht darin, dass die Datentrager, auf denen die gesicherten Daten gespeichert sind, beschéadigt
werden oder verloren gehen kdnnen, sodass Sie in diesen Féllen Uber keine Datensicherung
verfugen. Intego Personal Backup X5 stellt eine umfassende Datensicherungslésung dar. Dieses
Programm kann lhre Dateien automatisch sichern, sodass Sie jederzeit (iber Kopien Ihrer Dateien

verfiigen. Insofern bietet Intego Personal Backup X5 zusétzlichen Schutz vor Viren.

Eine gute Datensicherungsstrategie ware die folgende: Sie sollten (ber zwei verschiedene
Sicherheitskopien Ihrer Daten verfligen. Durch die Anwendung dieser Datensicherungsstrategie ist
Ihr Macintosh sehr gut abgesichert. Wenn Dateien auf der internen Festplatte Ihres Macintosh mit
Viren infiziert sind, verfligen Sie immer noch tber Kopien dieser Dateien. Dadurch, dass Sie lhre
Dateien gesichert haben, kdnnen Sie auch ansonsten katastrophale Probleme wie beispielsweise
einen Totalausfall Ihres internen Festplattenlaufwerks l6sen. Dank der relativ geringen Kosten von
Wechseldatentradgern oder sogar beschreibbaren CDs, DVDs oder externen Festplattenlaufwerken
usw. dirfte es keinen Grund geben, nicht auch das komplette Macintosh-Betriebssystem sowie alle
Anwendungsprogramme zu sichern. Denken Sie daran, dass die Dateien auf lhrem Macintosh durch
Viren oder auf andere Weise unbrauchbar werden konnen! Die Neuinstallation lhres
Betriebssystems und Ihrer Anwendungsprogramme kann viele Stunden lang dauern. Wenn Sie aber
samtliche Dateien auf der internen Festplatte Ihres Mac gesichert haben, kdnnen Sie diese Dateien
innerhalb weniger Minuten wiederherstellen. Intego Personal Backup X5 bietet Ihnen eine Vielzahl
von Funktionen, einschlieRlich inkrementelle Datensicherungen, startfahige Sicherungskopien des
Systemdatentrégers und Synchronisierungen. Mit einer in sich geschlossenen Vorgehensweise bei
Sicherungen kdénnen Sie sicherstellen, dass Sie bei Problemen schnell wieder arbeiten kénnen.
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Wenn Sie vermuten, dass Ilhr Mac mit einem Virus infiziert ist

Einige Symptome einer Infektion mit einem Virus

Die nachstehend beschriebenen Symptome deuten nicht in allen Fallen auf eine Infektion lhres

Macintosh mit einem Virus hin, doch sollten Sie durchaus misstrauisch sein:

e Sie sehen unerwartete Meldungen;

e |hr Macintosh stiirzt immer wieder aus unerklarlichen Griinden ab;

e Programme werden unerwartet beendet;

o |hr Macintosh lauft ungewdhnlich langsam;

e Sije entdecken neue Benutzerkonten, die Sie nicht erstellt haben;

o Die freie Speicherkapazitat auf Ihrer Festplatte hat sich erheblich verringert, ohne dass Sie

viele neue Dateien angelegt haben.

Wenn Ihr Mac eines der vorgenannten Symptome aufweist, kdnnen Sie feststellen, ob das Problem

von einem Virus oder einer anderen Software verursacht wird.

Als Erstes sollten Sie Intego NetUpdate ausfihren und Gberpriifen, ob Sie die neuesten
Virusdefinitionen fur VirusBarrier X5 haben. Dann kénnen Sie einen Scanvorgang auf dem Mac

durchfihren, um sicherzustellen, dass keine Malware darauf enthalten ist.

Falls der erste Schritt das Problem nicht geldst hat, ist es wahrscheinlicher, dass ein Datentrager
beschadigt ist. Sie konnen das Dienstprogramm ,Festplatten-Dienstprogramm® von Apple
ausfihren. Mit diesem Dienstprogramm kdnnen Sie Datentréger auf logische Fehler prufen lassen.
In den meisten Féllen konnen Sie diese Fehler mit dem Dienstprogramm ,,Festplatten-
Dienstprogramm* reparieren. Sie finden dieses Programm im Ordner ,,Dienstprogramme* der sich
wiederum im Ordner ,,Programme* befindet. Wenn ,,Festplatten-Dienstprogramm® ein Problem
erkennt, das es nicht beheben kann, bendtigen Sie ein kommerziell verfugbares

Datenrettungsprogramm.

Wenn das Problem auch mit einem derartigen Datenrettungsprogramm nicht beseitigt werden kann,

sollten Sie herausfinden, welche Software Sie zuletzt installiert haben. Die meisten
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Computerprobleme werden durch Software verursacht. Wenn Sie also vor Kurzem neue Software
installiert haben, sollten Sie diese versuchsweise entfernen und priifen, ob das Problem weiterhin

besteht.

Probleme konnen selbstverstandlich auch von Hardware wie z. B. externen Festplattenlaufwerken,
USB-Hardware, einem Drucker (bzw. dessen Treibersoftware) usw. verursacht werden. Trennen Sie
diese Hardware versuchsweise von lhrem Macintosh ab (bzw. entfernen Sie den Druckertreiber)

und prufen Sie, ob der Fehler nach wie vor auftritt.

Weitere Hilfe erhalten Sie unter Umstanden auf der Website von Apple (http://www.apple.com/de/),

indem Sie dort auf die Registerkarte ,,Support* klicken.

Wenn Sie vermuten, dass Ihr Macintosh mit einem bisher noch unbekannten Virus infiziert ist,
senden Sie bitte eine Kopie der entsprechenden Datei an das Intego Virus Monitoring Center.

Weitere Informationen hierzu finden Sie im Kapitel 7 ,,Technische Kundenunterstitzung“.
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Prinzipielle VorsichtsmalRhahmen

Auch wenn VirusBarrier X5 lhren Macintosh kontinuierlich auf verdachtige Aktivitaten tiberwacht,
sollten Sie einige wenige Vorsichtsmanahmen treffen, um sicherzustellen, dass lhre Dateien nicht

mit einem Virus infiziert werden kdnnen:

e Legen Sie regelmdRig eine Datensicherung lhrer Dateien an. Flhren Sie mit Intego
Personal Backup X5 automatisch Datensicherungen lhrer Benutzerdateien aus und erstellen
Sie startfdhige Datensicherungen Ihres gesamten Mac.

e Legen Sie von lhren wichtigsten Dateien mehrere Kopien an.

e Wenn Sie anderen Personen lhre beschreibbaren Wechseldatentréger tiberlassen, sollten Sie
deren Schreibschutz mit Hilfe der entsprechenden Registerkarten aktivieren. Scannen Sie
externe Festplatten, USB-Laufwerke oder Flash-Speicherkarten, die lhnen von anderen
Personen flr die Dateitbertragung geliehen werden, mit VirusBarrier X5.

o Deaktivieren Sie VirusBarrier X5 nur dann, wenn dies unbedingt notwendig ist: Sie miissen
VirusBarrier X5 nicht deaktivieren, wenn Sie neue Programme installieren — auch wenn
einige Installationsprogramme Sie eventuell dazu auffordern.

e Verwenden Sie niemals illegale Software. Dies ist nicht nur strafbar, sondern auch insofern
gefahrlich, als diese Software eventuell mit Viren verseucht ist.

o Installieren Sie ausschlieBlich Software, deren Datentrager noch in die Originalverpackung
eingeschweilt sind.

e Aktualisieren Sie VirusBarrier X5 regelméaBig mit NetUpdate.

Verwenden Sie zusétzlich zu VirusBarrier X5 niemals ein anderes Antivirusprogramm, da es

hierdurch zu Softwarekonflikten kommen kann.
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Systemanforderungen

o Jeder offiziell unterstiitzte Mac OS X-kompatible Computer
e Mac OS X 10.4 oder hoher, Mac OS X Server 10.4 oder hoher

Installieren von VirusBarrier X5

Informationen tber die Installation und Registrierung von VirusBarrier X5 finden Sie im Handbuch
fir die ersten Schritte von Intego, das Ihrer Kopie von VirusBarrier X5 beiliegt. Wenn Sie
VirusBarrier X5 gekauft haben, indem Sie es von der Intego-Website heruntergeladen haben,
befindet sich dieses Handbuch in der Disk Image-Datei mit der Software, die Sie heruntergeladen
haben. Wenn Sie VirusBarrier X5 auf einer CD oder DVD gekauft haben, finden Sie dieses
Handbuch auf der CD/DVD.
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Bedienungsoberflache von Intego VirusBarrier X5

Nach der Installation von Intego VirusBarrier X5 und dem Neustart Ihres Mac missen Sie das
Programm starten und lhre Seriennummer fiir das Programm eingeben, damit es lhren Mac
Uberwacht. VirusBarrier X5 ist ein besonders einfach zu bedienendes und absolut diskretes

Antivirusprogramm. Es schiitzt Ihren Computer, ohne dass Sie selbst etwas dazu tun mussen.

Nach der Installation kénnen Sie VirusBarrier X5 einfach im Hintergrund laufen lassen. Allerdings
sollten Sie sicherstellen, dass NetUpdate automatisch auf neue Versionen von Intego
VirusBarrier X5 auf dem Intego-Server priift. Alternativ kdénnen Sie diese Funktion auch manuell

starten. In diesem Fall sollten Sie das mindestens einmal pro Woche tun.

Zum Offnen von VirusBarrier X5 und Andern der Einstellungen oder zum Durchfithren eines
manuellen Scanvorgangs kdnnen Sie Folgendes tun:

o Doppelklicken Sie im Ordner ,,Programme* auf das Symbol von VirusBarrier X5 oder

e waéhlen Sie ,,Intego-Meni > VirusBarrier X5 > VirusBarrier X5 offnen...".

Das Programm VirusBarrier X5 enthalt die Kugel, die Schaltflache ,,Scannen” und mehrere andere
Instrumente, die Informationen anzeigen oder mit denen Sie Einstellungen édndern kénnen. Wenn
Sie auf eine dieser Funktionen zugreifen méchten, klicken Sie im Fenster auf eine der Schaltflachen

mit dem kleinen Pfeil.

886 VirusBarrier X5

T

Scannen

2]
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Die Kugel fur die funktionsabhéngige Bedienung von Intego VirusBarrier X5, der grofle griine
Bereich in der Fenstermitte, zeigt Informationen tber den aktuellen Vorgang an. Um die Kugel sind
sechs Instrumente, Messskalen und Anzeigen, verteilt, und unter der Kugel ist die Schaltflache

»Scannen®.

. BlueTile.jpg

Die Schaltflache Scannen unter der Kugel fur die funktionsabhdngige Bedienung von
VirusBarrier X5 verandert sich je nach méglicher Funktion, wie beispielsweise ,,Scannen®, ,,Pause”,
»Stoppen® usw. Dies ist standardmaRig die Schaltflache ,,Scannen“. Wenn Sie darauf klicken,
scannt VirusBarrier X5 lhren Mac auf Viren oder andere Malware. Bei einem Fund wird ein
Warnhinweis ausgegeben, und Sie werden gefragt, was nun getan werden soll. Wenn Sie aber die
Wahltaste auf lhrer Tastatur driicken, wird aus der Schaltfliche ,,Scannen®“ die Schaltflache
»Reparieren“. Dies bedeutet, dass VirusBarrier X5 alle gefundenen Dateien, die Viren oder
Malware enthalten, automatisch repariert, ohne Sie zum Eingreifen aufzufordern. Wenn Sie die
Wahltaste (alt) wahrend eines Scanvorgangs driicken, wird auf der Schaltflache ,,Pause” angezeigt.

Klicken Sie auf diese Schaltfliche, um den Scanvorgang anzuhalten.

=N Auswihlen /S

Scannen

Mit der Schaltflache Auswéahlen tber der Schaltflache ,,Scannen* kénnen Sie Datentréger, Ordner
oder Dateien flr einen Scanvorgang auswahlen. Weitere Informationen zum Auswahlen von
Obijekten fiir den Scanvorgang finden Sie im Abschnitt ,,Auswahlen von Dateien und manuelles
Ausflihren eines Scanvorgangs® in Kapitel 4 ,,Scannen lhres Mac mit VirusBarrier X5“. Wenn Sie
die Wahltaste (alt) dricken, wird aus der Schaltfliche ,Auswahlen”“ die Schaltflache
»Durchsuchen®. Klicken Sie auf diese Schaltflaiche, um Dateien oder Ordner auf lhrem Mac zu

suchen, die gescannt werden sollen.
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Das Instrument Zeitplane zeigt Ihnen, wie viele Scanvorgange geplant sind. Mit diesem
Instrument kdnnen Sie auch einen Zeitplan mit festgelegten Zeitpunkten festlegen, zu denen
Scanvorgange ausgefiihrt werden sollen. Wenn gegenwartig Scanvorgange ausgefihrt werden, wird
die Anzahl aktiver Scanvorgange im Instrument Zeitplane hinter der Gesamtanzahl der geplanten
Scanvorgénge in Klammern angezeigt. Wenn Sie auf die Schaltflache mit dem Pfeil Kklicken,
konnen Sie Zeitplane festlegen. Weitere Informationen zum Festlegen von Zeitplénen finden Sie im

Abschnitt ,,Geplante Scanvorgange” in Kapitel 4 ,,Scannen Ihres Mac mit VirusBarrier X5*.

" Zeitpline

Das Instrument Modus zeigt an, in welchem Modus VirusBarrier X5 ausgefiihrt wird. Dies
kénnen folgende Modi sein:
e Interaktiv: In diesem Modus wird vom Programm ein Warnhinweis angezeigt, und Sie
werden gefragt, was getan werden soll, wenn infizierte Dateien gefunden werden.
e Reparieren: In diesem Modus repariert das Programm infizierte Dateien automatisch.
e Quarantdne: In diesem Modus werden infizierte Dateien von VirusBarrier X5 in der

Quaranténezone platziert.

Modus

Interaktiv -+

Wenn Sie auf die Schaltfliche mit dem Pfeil klicken, kbnnen Sie den Modus &ndern. Weitere
Informationen zum Auswahlen des Modus finden Sie im Abschnitt ,,Scanner” in Kapitel 6

»Einstellungen fur VirusBarrier X5“.

Das Instrument Malware-Quaranténe zeigt an, wie viele Dateien in der Quarantdnezone von
VirusBarrier X5 sind. Die Messskalen reagieren, wenn neue Dateien hinzugefugt werden. Wenn Sie
auf die Schaltflaiche mit dem Pfeil klicken, wechseln Sie in die Quarantdnezone. Weitere
Informationen zum Verwenden der Quarantdnezone finden Sie im Abschnitt ,,Quarantanezone” in

Kapitel 4 ,,Scannen lhres Mac mit VirusBarrier X5*.
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Malware-Quarantine @

Drei Instrumente stellen visuell dar, wie schnell VirusBarrier X5 ist;

Der Geschwindigkeitsmonitor zeigt an, wie schwer der Prozessor/die Prozessoren des Mac

arbeitet/arbeiten.

Geschwi ndiqkeirsmonllo;

Das Instrument Turbomodus zeigt an, wie effizient der Turbomodus von VirusBarrier X5 ist.
Wenn VirusBarrier X5 Ihre Dateien scannt, ,,merkt“ sich das Programm, welche Dateien es
gescannt hat. AnschlieBend werden diese Dateien einer Datenbank hinzugefligt. Beim nachsten
Scanvorgang braucht VirusBarrier X5 nicht erneut alle Dateien scannen. Es werden nur die Dateien
gescannt, die seit dem letzten Scanvorgang gedffnet oder gedndert wurden. Nach der Installation
neuer Virusdefinitionen werden jedoch alle Dateien von VirusBarrier X5 erneut gescannt, wobei
die Turbomodus-Datenbank zuriickgesetzt wird. So wird sichergestellt, dass alle Dateien mit den

neuen Virendefinitionen Gberpruft werden.

Das Instrument ,, Turbomodus* zeigt wéhrend eines Scanvorgangs den Prozentsatz der Dateien an,
die in der Turbomodus-Datenbank sind. Wenn der Zeiger im grinen Bereich ist, spart
VirusBarrier X5 durch den Turbomodus Zeit. Wenn der Zeiger im roten Bereich ist, scannt
VirusBarrier X5 Dateien zum ersten Mal oder Dateien, die seit dem letzten Scanvorgang geandert

wurden.

Die Turbomodus-Datenbank kann zuriickgesetzt werden, indem Sie im Instrument
»Turbomodus” auf die Schaltfliche zum Zuriicksetzen klicken. Wenn Sie auf die Schaltflache
geklickt haben, Gberprift VirusBarrier X5 beim néchsten manuellen Scanvorgang alle Dateien.
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Anmerkung: Wenn Sie den Turbomodus von VirusBarrier X5 verwenden, schreibt das Programm
kleine unsichtbare Dateien mit der Erweiterung vbt5 im Hauptverzeichnis jedes beschreibbaren

Datentragers, den es scannt.

Das Instrument Echtzeit-Scanner zeigt die Aktivitatsstufe des Echtzeit-Scanners von
VirusBarrier X5 sowie die Anzahl der Dateien, die seit dem letzten Neustart des Mac gescannt

wurden.

*  Echrlgit-Scanner

./ -u
-z

Am oberen und unteren Fensterrand wird jeweils eine neue Schaltflache angezeigt.

Mit der Schaltflache Protokoll in der unteren rechten Ecke 6ffnen Sie eine Protokollliste, in der
Ihnen Ausfuihrungsdatum und —zeitpunkt von manuellen Scanvorgéngen sowie alle infizierten oder
beschédigten Dateien, die gefunden wurden, angezeigt werden.

| @ |

Mit der Schaltflaiche NetUpdate, die mit ,Jetzt prifen...” beschriftet ist, kénnen Sie nach
Aktualisierungen flir VirusBarrier X5 suchen. Nach dem Klicken auf die Schaltflache
»NetUpdate* wird die NetUpdate-Statusleiste angezeigt. Wenn Sie diese Leiste nicht sehen, wahlen
Sie ,,Darstellung > Statusleiste flir NetUpdate einblenden®. Weitere Informationen zu NetUpdate

finden Sie im Benutzerhandbuch fir die ersten Schritte.

€5 Jetzt priifen...
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Eins nach dem anderen: Scannen Sie Ihre gesamte Festplatte
auf Viren

VirusBarrier X5 verfuigt uber zahlreiche Funktionen, die lhren Mac vor auftauchenden Viren
schitzen. Doch als Erstes sollten Sie lhren Mac vollstdndig scannen, um Viren, die bereits

vorhanden sind, zu erkennen und zu entfernen. So geht’s:

Wenn Ihr Mac nur eine Festplatte hat oder Sie alle Laufwerke, die mit Ihrem Mac verbunden sind,

scannen mochten, klicken Sie einfach auf die Schaltflache ,,Scannen®.
Wenn Sie mehrere Laufwerke haben und nur eines davon scannen mdéchten, gehen Sie wie folgt vor:
1. Klicken Sie auf die Schaltflache ,,Auswéhlen®.

I,

2. Klicken Sie auf die Schaltflache ,,Festplatten®.

Festplatten

3. Klicken Sie auf jede Festplatte, die Sie scannen mdchten.
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In beiden Fallen zahlt VirusBarrier X5 zuerst alle Dateien auf dem Mac. AnschlieBend werden alle
Dateien Uberprift, um sicherzustellen, dass keine Viren vorhanden sind. Weil dieser Vorgang
hunderttausende von Dateien umfassen kann, dauert er mehrere Minuten oder sogar Stunden.
Waéhrend dieser Scanvorgang von VirusBarrier X5 ausgefiihrt wird, kdnnen Sie lhren Mac
weiterhin benutzen. Bevor Sie diese erste Uberpriifung durchfiinren, sollten Sie jedoch keine
anderen Arbeiten mit dem Mac ausfiihren. Stellen Sie aulRerdem sicher, dass der Mac an eine

Steckdose angeschlossen ist, anstatt den Akku zu verwenden.

Weitere Informationen zur Vorgehensweise, wenn VirusBarrier X5 ein Problem gefunden hat,
finden Sie im Abschnitt ,,Warnhinweise” in Kapitel 4 ,,Scannen Ihres Mac mit VirusBarrier X5“.
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4 — Scannen lhres Mac
mit VirusBarrier X5
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Virenscanvorgang

VirusBarrier X5 kann in unterschiedlichen Betriebsarten arbeiten. Der Echtzeit-Scanner liberwacht
kontinuierlich Ihren Mac und schitzt ihn dadurch vor Virenbefall. AuRerdem werden alle Dateien
beim Offnen oder Sichern automatisch Gberpriift. Sie konnen auch den Scanner auf Abruf von
VirusBarrier X5 verwenden, um Dateien, Ordner, Festplatten oder Datentrdger auf lhrem Mac zu

Uberprufen.

Der Echtzeit-Scanner stellt sicher, dass Ihr Mac jederzeit geschiitzt ist. Hierzu wird jede erstellte,
kopierte, gednderte oder gesicherte Datei gescannt. Andere Dateien werden jedoch nicht gescannt.
Deshalb empfehlen wir, dass Sie nach der Installation von VirusBarrier X5 und jeder
Aktualisierung der Virendefinitionen des Programms einen vollstdndigen Scanvorgang fir Ihre

Dateien ausfiihren.

Auswahlen von Dateien und manuelles Ausfuhren eines
Scanvorgangs

Nach der Installation von VirusBarrier X5 (berwacht das Antivirusprogramm lhre Dateien, um
sicherzustellen, dass sie nicht mit einem Virus infiziert werden. VirusBarrier X5 Uberprift Dateien
jedoch auch, wenn Sie getffnet oder gesichert werden. Diese Funktion von VirusBarrier X5 ist
einzigartig und beschleunigt die Virensuche in Dateien — so wird VirusBarrier X5 zu einem

wirklich diskreten Programm.

Sie kdnnen einen manuellen Scanvorgang jederzeit starten. Dies sollten Sie unbedingt direkt nach
der Installation tun, um eventuell vorhandene Viren zu beseitigen. AnschlieBend sorgt

VirusBarrier X5 automatisch dafir, dass Ihr Macintosh stets virenfrei bleibt.

Wenn Sie nach der Installation von VirusBarrier X5 keinen manuellen Scanvorgang gestartet haben
und dies nachholen wollen, missen Sie VirusBarrier X5 starten, indem Sie auf das dazugehérige
Symbol im Ordner ,,Programme* doppelklicken. Sie kénnen einzelne Dateien oder Ordner auch
manuell scannen, indem Sie diese entweder einfach bei gedriickter Maustaste mit dem Cursor auf
das Programmsymbol im Finder oder im Dock oder auf die Kugel ziehen, wenn VirusBarrier X5 im
Vordergrund lauft.
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Klicken Sie auf die Schaltflache ,,Auswéhlen*, um vier Mdglichkeiten zu sehen, wie Objekte fiir

einen Scanvorgang ausgewahlt werden kénnen.

[CHaNa) VirusBarrier X5

Installierte Definitionen: 16.01.08 Aktuelle Definitionen: - & Jetzt prifen...

TTCTENTEUTROTRNTROTENTENYNE: ATRUTRNTENTENTENTROTENTRNTES: 4 RNTENTRN RN TR TR TR, AT TN RN T T TR TR T

/o

Dokumente | Programme Durchsuchen

==

Zuriick zum Scanner

Mit der Schaltflache Festplatten zeigen Sie eine Liste aller Festplatten sowie iPhone-Mobiltelefone
oder iPod touch-Player an, die mit Ihrem Mac verbunden sind. In diesem Fall ist es nur die
Festplatte ,,Macintosh HD*. Klicken Sie auf den vier Auswahlbildschirmen jeweils auf die Objekte,
die Sie scannen mdchten, um sie zu markieren. Klicken Sie erneut auf ein Objekt, um die Auswahl
aufzuheben. Klicken Sie auf ,,Scannen®, um mit dem Scanvorgang zu beginnen, oder klicken Sie

auf ,,Zurlck*, wenn Sie zum Auswahlbildschirm zurtickkehren mochten.
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Sie haben einen Datentrager, der gescannt werden kann:

| Zurick | | Scannen |

Nach dem Klicken auf die Schaltfliche Dokumente kdnnen Sie die Objekte, die Sie scannen
mdochten, mithilfe mehrerer gebrduchlicher Dateitypen, z.B. PDF, Microsoft Word oder
Filmdateien, auswahlen. Klicken Sie auf die Objekte, die Sie scannen mdchten, wie es oben
beschrieben ist.

‘Wahlen Sie die zu scannenden Dokumente:

Y

% pilder | word | pDF
Lise | L o

f =
{I Musik Excel g Archive

S o
Cl Filme || =| PowerPoint EJ| Prasentationen
o |

Zuruck Scannen

Nach dem Klicken auf die Schaltfliche Programme werden drei Optionen angezeigt, um
ausfuhrbare Dateien, allgemein bekannt als Anwendungen oder Programme, zu scannen. Besonders
diese Dateien stellen eine mogliche Gefahr dar, weil Viren, die Programmen als
,»Gepéack” mitgegeben wurden oder die sich selber als Programme ,,getarnt* haben, Zugriff auf alle
Systemressourcen des eigentlichen Programms erhalten kdnnten. Sie koénnen alle ausfiihrbaren
Dateien, die VirusBarrier X5 findet, scannen, nur solche, die in Ilhrem Ordner
»Programme* vorhanden sind, oder ausfiihrbare Skripte, die in harmlos aussehenden Textdateien
(wie sie gewohnlich in Programmen gefunden werden, die in Programmiersprachen wie Perl oder

Python geschrieben sind) enthalten sind.
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Wahlen Sie das zu scannende Programm:

Scannen: Alle Programmdateien Alle Programmdateien auf lhrem Computer.
. Ty Programme wie solche, die in lhrem Ordner
Sder \3-‘1’ Brogramme "Programme” gefunden werden.

- kel Textdateien mit Code, die |hr Mac in Umgebungen wie
Hpie Pythan, Ruby, Perl, PHP usw. ausfihren kann.

Zurick Scannen

Nach dem Klicken auf die Schaltfliche Durchsuchen kénnen Sie eine beliebige Gruppe von
Dateien und/oder Ordnern, die Sie scannen mochten, auswahlen. Diese Auswahl erfolgt unabhangig
von Speicherort oder Dateityp. Durch das Klicken auf diese Schaltfliche werden Dateien auf lhrem
Mac als Symbole angezeigt, wie Sie es vom Finder her kennen.

' 'm | I =) Macintosh HD M Q- Spotlight-Suche
Programme Developer Library System Benutzer

== o

Zuriick Scannen

— Y

Wie auch im Finder kdnnen Sie die Darstellung dndern, um die Dateien in einer einfachen Liste
oder in einem Dateibrowser anzuzeigen. Klicken Sie hierzu auf die Schaltflachen fur die

Darstellung in der oberen linke Ecke des Fensters. Sie konnen die Darstellung auch durch die
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Auswahl der gewunschten Option im Menu ,,Darstellung” (,,Als Symbole*, ,Als Liste”, ,,Als
Spalten*) &ndern. Oder driicken Sie die entsprechende Tastenkombination (ctrl-Befehlstaste-1 fiir
Symbole, ctrl-Befehlstaste-2 fiir die Listendarstellung und ctrl-Befehlstaste-3  fir die
Spaltendarstellung).

DEISGINLEE Fenster  Hilfe

Ubersicht €0 |
Auswahl| des Scanvorgangs #1
Quarantane 82

Als Symbole ~¥1

Als Liste X A2

Als Spalten ~%3
Anordnen nach >
Statusleiste fiir NetUpdate einblenden

Wenn die Listendarstellung sichtbar ist, konnen Sie Dateien innerhalb eines Ordners anzeigen,

indem Sie links vom Ordnernamen auf das dazugehdrige SchlieRdreieck Klicken.

| g3 |
“Name
v*;'; Macintosh HD

P [ Benutzer

¥ [ Benutzerhandbuch
» [ Developer

P @ Library

» [@@ Programme

P [@ System

| m | [ = MacBook k4

In der Symbol- und Listendarstellung sind Optionen verfuigbar, mit denen Sie die Reihenfolge, in
der die Objekte angezeigt werden, &ndern kénnen. Gehen Sie hierzu in das Meni ,,Darstellung >
Anordnen nach“ und wahlen Sie die gewiinschte Reihenfolge aus. Oder driicken Sie die
entsprechende Tastenkombination (ctrl-Wabhltaste-Befehlstaste-1 zur Sortierung nach Name, ctrl-
Wahltaste-Befehlstaste-2 zur Sortierung nach Anderungsdatum der Datei oder ctrl-Wahltaste-

Befehlstaste-3 zur Sortierung nach Dateityp oder ,,Art*).
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DA CIITLE Fenster  Hilfe

Ubersicht 80
Auswahl des Scanvorgangs 81
Quarantane 32
Als Symbole ~31
Als Liste ~882
Als Spalten ~383
Anordnen nach Name A3
. . ; Anderungsdatum  ~7 382
Statusleiste fiir NetUpdate einblenden Art AY33 |

In der Listendarstellung kénnen Sie auch die Darstellungsreihenfolge &ndern, indem Sie auf die
Spalteniiberschrift klicken, um nach dem Spaltenkriterium zu sortieren. Im Beispiel wurde
aufsteigend nach Anderungsdatum sortiert. Wenn Sie eine Spalte in absteigender Reihenfolge

sortieren mdchten, klicken Sie erneut auf die Spaltenlberschrift.

Y T

Name ; ¢ - & Typ
F_. Verzeichnis Dienstag, 14. August 2007 23:41 e Programm
ﬁ Netzwerkdienstprogramm Maontag, 24. September 2007 07:03 Programm
@. Podcast-Aufzeichnung Samstag, 29. September 2007 09:33 Programm

Unabhéngig davon, wie Sie Ihre Dateien darstellen, kdnnen Sie mehrere Objekte auswahlen, indem
Sie sie sichtbar machen. Halten Sie anschliefend die Befehlstaste gedriickt, wahrend Sie
nacheinander auf die Objekte klicken. Klicken Sie nach der Auswahl auf ,,Scannen“, um den

Vorgang zu starten.

Sie konnen einzelne Datentrédger, Dateien oder Ordner auch manuell scannen, indem Sie diese
entweder einfach bei gedriickter Maustaste mit dem Cursor auf das Programmsymbol ziehen, wenn
das Programm im Hintergrund lauft, oder auf die Kugel, wenn VirusBarrier X5 im Vordergrund
lauft.

Wenn Sie in den Einstellungen die Option ,,Dateien vor dem Scanvorgang zéhlen* gewéhlt haben,
zahlt VirusBarrier X5 die Anzahl der zu scannenden Dateien. Anschliefend werden die Anzahl der
gescannten Dateien und der Fortschritt des Scanvorgangs in Prozent angezeigt. Zusatzlich &ndert
sich der Rand der Kugel, um visuell anzuzeigen, wie nah der Scanvorgang vor der Fertigstellung
steht.
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T gcanneraufAbrys

VirusBarrier X5 kann Dateien scannen, die in komprimierten Archiven enthalten sind. Beim
Scannen von Archiven &ndert sich die Anzeige der Kugel, um anzugeben, dass ein Archiv
bearbeitet wird. Sie haben die Mdglichkeit, das Scannen dieses Archivs zu Uberspringen, wenn es

sehr groB ist und sich sicher sind, dass es keine Viren enthalt.

) ganner auf Abry, =

ejcar.zip

Oberspringen

Wenn Sie die Wahltaste driicken, wahrend ein Archiv in der Kugel angezeigt wird, wechselt der
Text auf der Schaltflache von ,,Uberspringen“ zu ,,Anzeigen“, damit Sie sehen konnen, wo das

Archiv gespeichert ist.

Beim Durchsuchen eines iPhones oder iPod touch kopiert VirusBarrier X5 alle Dateien vom Gerat
auf das Startvolumen des Benutzers, um die Sicherheit zu uberprifen. Wenn schadliche Software
oder infizierte Dateien gefunden werden, benachrichtigt VirusBarrier X5 den Benutzer und bietet an,

die infizierten Dateien zu reparieren oder zu léschen.
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Sie kdnnen den Scanvorgang jederzeit stoppen, indem Sie auf die Schaltflache ,,Stoppen* klicken.
Wenn Sie den Scanvorgang voriibergehend anhalten mdochten, missen Sie die Wahltaste in der
Tastatureinheit Thres Macintosh driicken. Hierauf &ndert sich die Bezeichnung der Schaltflache von
»Stoppen in ,,Pause”. Wenn Sie nun auf die Schaltflache ,,Pause” klicken, wird der Scanvorgang

voriibergehend angehalten.

Wenn Sie mit dem Scanvorgang fortfahren méchten, klicken Sie auf diese Schaltflache. Auf der

Schaltflache wird nun ,,Fortfahren” angezeigt.
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Scanvorgang per Drag&Drop

Sie konnen jeden Datentrager, Ordner und jede Datei scannen, indem Sie ihn/sie einfach bei
gedriickter Maustaste mit dem Cursor auf die Kugel ziehen. Sie missen eventuell das
Administratorpasswort eingeben, wenn Sie nicht die entsprechenden Rechte fur den Zugriff auf

Dateien haben, die in dem Objekt enthalten sind, das Sie auf die Kugel ziehen.

Sie koénnen Datentrager, Ordner und Dateien hierzu auch einfach auf das Programmsymbol von

VirusBarrier X5 im Finder ziehen.

-]
-"
D

Sie koénnen zu scannende Objekte auf die gleiche Weise auch auf das Symbol von VirusBarrier X5

im Dock ziehen.

VirusBarrier X5

Wenn Sie das zu scannende Objekt loslassen, wird es von Intego VirusBarrier X5 auf die gleiche

Weise wie beim manuellen Scanvorgang gescannt.
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Geplante Scanvorgénge

VirusBarrier X5 kann auch so eingestellt werden, dass es zu zuvor festgelegten Zeitpunkten

ausgefuhrt wird. Klicken Sie im Instrument ,,Zeitpldne” auf den Pfeil, um die Einstellungen fur

Zeitpldne

Mit den Einstellungen oben in diesem Fenster steuern Sie mehrere Funktionen, die in Kapitel 6

Zeitplane und Ereignisse zu 6ffnen.

»Einstellungen flr VirusBarrier X5 behandelt werden. Jetzt wird allerdings nur der Bereich

»Zeitplan“ unten in diesem Fenster behandelt.

Zeitplan

["] Zeitplan fiir | Scannen ==

| &l computer "31 | Jeden Tag "31 um !-18.'35 yz' f:\ f-?-"

Um das Planen zu aktivieren, klicken Sie auf das Kontrollkastchen ,,Zeitplan fur“. Im Pop-Up-
Men(l daneben kodnnen Sie auswdhlen, ob VirusBarrier X5 die Dateien zu einem festgelegten

Zeitpunkt nur scannen oder auch reparieren soll, falls moglich, wenn es infizierte Dateien findet.

Zeitplan

BZeitp[an fia
| Reparieren

— = L

Unter diesen Einstellungen ist die Zeitplanauswahl. Hier kénnen Sie festlegen, welcher Ordner
wann Uberprift werden soll. Im ersten Pop-Up-Meni sind die Ordner aufgelistet, die Sie am
wahrscheinlichsten scannen mochten, einschlieRlich Ihres Benutzerordners und lhres Ordners
»Dokumente“. Die Standardauswahl, ,,Computer”, weist VirusBarrier X5 an, alle Ordner von allen

Benutzern auf lhrem Mac zu scannen.
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Im zweiten Pop-Up-Meni kdnnen Sie auswahlen, ob Sie den Vorgang jeden Tag oder jede Woche
durchfiihren mochten. Wenn Sie ,Jeden Tag“ markieren, kdnnen Sie die bevorzugte Uhrzeit

auswahlen. Markieren Sie ,,Jede Woche*, wahlen Sie auch Ihren bevorzugten Tag aus.

[ = computer k4] [ jede Woche 8] am | samstag rﬁ-—i um IIEH]—PZ' :'::'] {-?'l

Es ist moglich, Zeitplane mit mehreren Elementen zu erstellen. Sie méchten beispielsweise lhren
Ordner ,,Dokumente* jeden Abend und lhren gesamten Computer einmal pro Woche scannen.
Klicken Sie hierzu rechts neben dem Zeitplanelement auf die Schaltflache ,,+“. Daraufhin wird ein
weiteres Zeitplanelement darunter angezeigt. Andern Sie dieses Zeitplanelement wie gewdiinscht.
Sie kdnnen auf diese Weise so viele Zeitplanelemente wie erforderlich hinzufigen. Wenn Sie ein

Planelement entfernen mochten, klicken Sie daneben auf die Schaltflache ,—.

|":)

| |3 Dokumente (4] [JedenTag 8] um 2L00 'i' -

|L =) Computer .--;.] [Jede Woche .--;.] am | Samstag --34 um }D].'.DJ] F;' { l'r:“

(i

b

Die Reihenfolge der Zeitplanelemente ist unbedeutend. Wenn Sie zwei Scanvorgénge fir die
gleiche Uhrzeit geplant haben, werden sie gleichzeitig ausgefuhrt.

Nach dem Einrichten der Zeitplane wird die Anzahl der anstehenden Zeitplanelemente im
Hauptfenster von VirusBarrier X5 im Instrument ,,.Zeitplane* angezeigt. Wenn Sie alle anstehenden
Zeitplane ausschalten mdochten, wechseln Sie zum Bildschirm ,,Zeitplan und Ereignisse* und

deaktivieren das Kontrollkastchen ,,Zeitplan fur®.

Zeitpléne
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Analyse von E-Mails

Eine weitere hilfreiche Funktion von VirusBarrier X5 ist die Mdoglichkeit, sowohl ein- als auch
ausgehende E-Mails zu scannen und zu analysieren. So werden alle infizierten Anhdnge bereits
beim Empfang abgefangen — noch bevor diese die Moglichkeit haben, irgendeinen Schaden auf dem
System des Empfangers anzurichten, der eventuell noch mit der Uberpriifung anderer eingehender
E-Mails beschaftigt ist. Zudem werden die Nachrichten auch beim Versand lberprift. So kdnnen

Sie sicher sein, dass Sie keine anderen Computer infizieren.

VirusBarrier X5 scannt auch ausgehende E-Mails und Anhéange und analysiert sie und stellt damit

sicher, dass auch keinerlei Viren an die Empféanger Ihrer E-Mails weitergegeben werden.

VirusBarrier X5 kann nur E-Mail-Nachrichten von Programmen scannen, die ihre Nachrichten als
individuelle Dateien sichern, z. B. Mail von Apple. Wenn Sie jedoch Anhédnge 6ffnen oder sichern,

scannt VirusBarrier X5 alle Dateien, unabhangig davon, von welchem Programm sie kommen.
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Warnhinweise

Ein Scanvorgang mit Intego VirusBarrier X5 kann zwar — wie zuvor beschrieben — auch manuell
gestartet werden, die meisten Benutzer stellen das Programm jedoch so ein, dass er im Hintergrund
lauft. Wenn die Antivirussoftware eine mit einem Virus infizierte Datei erkennt, kann sie den

Computer-Benutzer auf unterschiedliche Weise alarmieren.

Wenn VirusBarrier X5 wahrend eines Scanvorgangs eine infizierte Datei erkannt hat und Sie nicht

auch die automatische Reparatur eingestellt haben, wird ein Warnhinweis angezeigt.

¢

““““““““““\
Die Datei "eicar_com.zip" ist vom Virus "EICAR Test" infiziert.

VirusBarrier X5 hat einen Virus auf lhrem Computer erkannt.

Im Finder anzeigen Ignorieren In Quarantane stellen Reparieren

A S . % % % % % % % 9 % S 9 S % % % % O N
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Wenn Sie Objekte durch Ziehen auf die Kugel von VirusBarrier X5 scannen, sieht der Warnhinweis

anders aus:

VirusBarrier X5

Die Datei "eicar_com.zip" ist vom Virus "EICAR Test" infiziert.

VirusBarrier X5 hat einen Virus auf lhrem Computer erkannt.

Im Finder anzeigen ( Ignorieren Y (n Quarantine stellen ) ( Reparieren Y

R R e O SN

Wenn Sie auf ,,Im Finder anzeigen*“ klicken, wird der Speicherort der Datei auf lhrer Festplatte
angezeigt. Falls Sie méchten, dass VirusBarrier X5 die Datei repariert, klicken Sie auf ,,Reparieren.

Soll die Datei in die Quarantdnezone, Kklicken Sie auf ,In Quaranténe stellen“. (Weitere
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Informationen zur Verwendung der Quarantdnezone finden Sie weiter hinten in diesem Kapitel im
Abschnitt ,,Quarantdnezone“.) Wenn Sie keine Aktion durchfiihren méchten, klicken Sie auf die

Schaltflache ,,Ignorieren®.

ACHTUNG: Das Ignorieren von Warnhinweisen
kann gefahrlich sein! Wahlen Sie diese Option nur,
wenn Sie auch wirklich wollen, dass infizierte

Dateien nicht repariert werden.

Wenn Sie innerhalb einer Minute nicht auf einen Warnhinweis reagieren, platziert VirusBarrier X5
die Datei in die Quaranténezone. Sie kénnen die Dateien spater in der Quarantédnezone Uberprifen,
um zu entscheiden, was sie damit tun méchten. Weitere Informationen finden Sie weiter hinten in

diesem Kapitel im Abschnitt ,,Quarantanezone*.

Weitere Informationen zum Einrichten der Einstellungen fiir Warnhinweise finden Sie in Kapitel 6

»Einstellungen fir VirusBarrier X5,
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Vertrauenswiurdige Zone

In VirusBarrier X5 koénnen Sie Dateien, Ordner oder Datentréger einer vertrauenswirdigen Zone
hinzufugen. VirusBarrier X5 hélt alle Dateien, die Sie dieser Zone hinzufligen, fur sicher, und wird
sie nicht scannen. Sie sollten diese Zone ausschlieBlich fiir sichere Dateien verwenden, die bereits

mit VirusBarrier X5 gescannt wurden.

Wenn Sie der vertrauenswirdigen Zone Objekte hinzufligen méchten, 6ffnen Sie die Einstellungen
von VirusBarrier X5, und klicken Sie auf das Symbol ,,Scanner®. Im Bereich ,,VVertrauenswiirdige
Zone* konnen Sie Dateien, Ordner oder Datentrager festlegen, die der Echtzeit-Scanner von
VirusBarrier X5 nicht liberprifen soll. Diese Dateien werden jedoch von VirusBarrier X5 tberprift,

wenn Sie manuelle Scanvorgange auf Ihrem Mac durchfihren.

Vertrauenswiirdige Zone

Echtzeit-Scanner fir die folgenden Objekte deaktivieren:

Wenn Sie der vertrauenswirdigen Zone ein Objekt hinzufigen mdchten, klicken Sie auf die
Schaltflache ,,+“, navigieren Sie zu einem Objekt und klicken Sie dann auf ,, Auswéhlen®. Sie
kénnen diesem Feld Dateien oder Ordner auch per Drag&Drop aus dem Finder hinzufligen.
Beachten Sie, dass VirusBarrier X5 das Hinzufiigen eines Ordners oder Datentrégers so interpretiert,
dass alle Dateien, die im ausgewahlten Objekt und den darin enthaltenen Unterordnern enthalten
sind, vertrauenswirdig sind. Wenn Sie ein Objekt aus der vertrauenswiirdigen Zone entfernen

mochten, missen Sie es nur auswahlen und dann auf die Schaltflache ,,— klicken.

Sie konnen auch das Kontextmenl verwenden, um der vertrauenswiirdigen Zone Objekte

hinzuzufiigen. Weitere Informationen zu diesem Thema erhalten Sie im folgenden Abschnitt.
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Quarantanezone

Wenn Sie Dateien nicht automatisch reparieren mdchten, kdnnen Sie VirusBarrier X5 so einrichten,
dass Dateien in einer speziellen Quarantdnezone abgelegt werden. Dateien in der Quarantdnezone
kénnen weder gedffnet noch gelesen werden. Auf diese Weise wird gewahrleistet, dass die Dateien
Ihren Mac nicht infizieren kdnnen. Dies ist niitzlich fir Administratoren, die die Dateien Uberpriifen

maochten, bevor sie die Reparaturfunktionen von VirusBarrier X5 ausfiihren.

Wie bereits weiter oben bei der Erklarung von Warnhinweisen erwéhnt, platziert VirusBarrier X5
Dateien in die Quarantdnezone, wenn Sie innerhalb einer Minute nicht auf einen Warnhinweis
reagieren. Sie konnen diese Dateien dann Uberprifen und entscheiden, was Sie mit ihnen tun
mochten. Das Instrument ,,Malware-Quarantane* zeigt an, wie viele Dateien in der Quarantdnezone

sind.

Malware-Quarantine @

Wenn Sie den Inhalt der Quarantdnezone anzeigen mochten, klicken sie auf diesem Instrument auf
die Schaltflache mit dem Pfeil. In einer Anzeige sehen Sie die Dateien, die in der Quarantdnezone
sind. AuBerdem werden mehrere Schaltflachen angezeigt, mit denen Sie Aktionen fiir diese Dateien

durchfiihren kdnnen.

Bano VirusBarrier X5

sscir_comzip

o @ [+

Zurich zam Scamtet \om Ouseniriger lachen  Als sicher einmufen  Scansen  Reparieren
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In der Quarantdnezone kdnnen Sie Dateien in der Symbol- oder Listendarstellung anzeigen. Klicken

Sie oben links im Fenster auf eine der Schaltflachen fiir die Darstellung, um sie zu andern.

Wenn Sie eine Aktion fur eine der Dateien durchfiihren mochten, klicken Sie unten rechts im

Fenster auf eine der vier Schaltflachen.

B o @ [+

Vom Datentriger ldschen  Als sicher einstufen  Scannen  Reparieren

Sie kénnen folgende Aktionen durchfihren:

e Vom Datentrager I6schen: entfernt die Datei von Ihrem Mac.

e Als sicher einstufen: teilt VirusBarrier X5 mit, dass Sie glauben, dass diese Datei nicht
infiziert ist. Dies kann bei Dateien vorkommen, die falschlicherweise als infiziert eingestuft
wurden. Uberlegen Sie lhre Entscheidung jedoch sehr griindlich, bevor Sie auf diese
Schaltflache klicken. Tun Sie es nur, wenn Sie sich ganz sicher sind. Andernfalls infiziert
die Datei eventuell den gesamten Mac.

e Scannen: teilt VirusBarrier X5 mit, die Datei erneut zu scannen. Sie sollten dies tun, wenn
Sie Dateien haben, die automatisch der Quarantdnezone hinzugefiigt wurden und wissen
mochten, mit was die Dateien infiziert sind.

e Reparieren: teilt VirusBarrier X5 mit, die Datei zu reparieren und so den Virus zu

entfernen.

Wenn Sie die Quarantdnezone im Listenmodus anzeigen, wird in der Spalte ,,Virus“ angezeigt, mit

welchem Virus lhre Dateien infiziert sind.
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Das Kontextmenu fur VirusBarrier X5

VirusBarrier X5 kann unter Mac OS X auch direkt vom Finder aus ausgefthrt werden, indem Sie

ein Kontextmen( verwenden.

Halten Sie hierzu einfach die Steuerungstaste gedriickt und klicken Sie auf ein beliebiges Objekt,
eine Datei, einen Ordner oder einen Datentrager, oder klicken Sie mit der rechten Maustaste auf ein
beliebiges Objekt. Dann wird ein Kontextmen( getffnet. Unter Mac OS X 10.5 (Leopard) wird das
Menu von VirusBarrier X5 im Menu ,,Mehr* angezeigt, wahrend es in friiheren Versionen von

Mac OS X sofort angezeigt wird.

Neuer Ordner
Neuer Brennordner

Informationen
Objekt einsetzen

Schreibtischhintergrund dndern ...

Aufriumen

Ausrichten nach »

Darstellungsoptionen einblenden

Automator >

Desktop" an das Bluetooth-Gerit senden ...
Ordneraktionen aktivieren
Ordneraktionen konfigurieren ...
VirusBarrier X5 > Scannen

1% | Zur vertrauenswiirdigen Zone hinzufiigen
Verdachtige Datei an Intego senden

Dieses Kontextment ermdéglicht IThnen Folgendes:

e Sie kdnnen das ausgewdhlte Objekt scannen (und reparieren, sofern Ihre Einstellungen dies
zulassen).

e Sie konnen das Objekt auch der vertrauenswiirdigen Zone hinzufiigen (Ausnahmen bei
Scanvorgangen, bei denen bekannt ist, dass die Daten so sicher sind, dass kein Scanvorgang
ausgefuhrt wird).

e Sie kdnnen eine Kopie des Objekts an Intego Gbermitteln, indem Sie ,,Verdéchtige Datei an
Intego senden* auswahlen. Hierzu missen Sie die E-Mail-Einstellungen konfigurieren.
Wenn Sie dies nicht in den Protokolleinstellungen von VirusBarrier X5 getan haben,
werden Sie in einem Dialogfeld zur Eingabe entsprechender Informationen aufgefordert.

Dies ist besonders niitzlich, wenn Sie Dateien haben, bei denen Sie vermuten, dass sie mit
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neuen oder nicht erkannten Viren infiziert sind. Wenn Sie diese Option wahlen, kénnen die
Virusexperten von Intego die Datei Uberpriifen und die Virendefinitionen erstellen, die Sie

und andere Benutzer zum Schutz Ihrer Systeme benétigen.

So verwenden Sie das Intego-Menu

Mit VirusBarrier X5 wird genau wie mit allen anderen Intego-Programmen ein so genanntes Intego-
Menl in der Mendileiste installiert. Das Symbol dieses Menls ist der kleine Turm aus dem Intego-

Logo.

i

Wenn Sie auf das Intego-Meni klicken, wird lhnen ein Meni mit der gesamten, auf lhrem

Computer installierten Intego-Software angezeigt:

NS O = =pe% Fr 0707 L Q
Uber lhre Intego-Software

€ NetUpdate

B FileGuard X5 »
@ NetBarrier X5 »
@ Personal Antispam X5 3
3 Personal Backup X5 >
= VirusBarrier X5 »

Im Intego-Meni kénnen Sie den Echtzeit-Scanner starten und stoppen oder VirusBarrier X5 ¢ffnen.

J FENSONdl pdCRUp A >

= VirusBarrier X5 Echtzeit-Scanner aktivieren...

VirusBarrier X5 offnen...

Weitere Informationen zur Verwendung dieses Menis finden Sie im Benutzerhandbuch fiir die

ersten Schritte.
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5 — Interpretation der
Scanergebnisse
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Scanergebnisse

Bei einem manuellen Scanvorgang werden Sie von VirusBarrier X5 dartiber informiert, ob mit
bekannten Viren infizierte Dateien gefunden wurden. Wenn VirusBarrier X5 eine mit einem Virus
infizierte Datei gefunden hat, wird die Kugel fur die funktionsabhéngige Bedienung rot. Wenn
VirusBarrier X5 beschéadigte Dateien erkennt, wird die Kugel orange. Wenn sowohl mit einem
Virus infizierte als auch beschadigte Dateien gefunden werden, blinkt die Kugel fiir die
funktionsabhéngige Bedienung rot und orange. VirusBarrier X5 alarmiert Sie entsprechend der
vorgenommenen Einstellungen. Weitere Informationen zu den Optionen fur die Alarmierung finden

Sie in Kapitel 6 Einstellungen fur VirusBarrier X5.

a.N.0 VirusBarrier X5

— —

geanner auf Abryr S < it o(bomod%

’ Zeitpline G
==z y
v,

Geschwindigkeftsmonitor

B,

Sie kénnen mehr zu den Scanergebnissen erfahren, indem Sie die Protokolle von VirusBarrier X5

tberprifen.
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VirusBarrier X5-Protokolle

Wenn Sie sehen méchten, welche Vorgange VirusBarrier X5 seit der Erstinstallation durchgefihrt
hat, klicken Sie in der unteren rechten Ecke des Hauptfensters auf das Symbol, um das Fenster

»Protokolle” anzuzeigen.

-m &

Das Protokoll wird auch automatisch angezeigt, wenn VirusBarrier X5 infizierte Dateien gefunden
hat und Sie diese Option in den Einstellungen ,Protokoll“ ausgewahlt haben. (Weitere
Informationen finden Sie in Kapitel 6 ,Einstellungen fir VirusBarrier X5“.) Sie konnen das

Protokoll auch 6ffnen, indem Sie ,,Intego-Men( > VirusBarrier X5 > Protokolle 6ffnen* auswahlen.

Das Protokoll sieht wie folgt aus, obwohl Ihr Protokoll natirlich andere Eintrége enthlt.

(e NaN&) Protokolle
(QFier
‘Datum und Uhrzeit  w |Kommentar Benutzer
() 21.02.08 17:55:40 Scanvorgang auf ‘eicar.com’ wurde abgeschlossen (gescannt: 1, infiziert: 0, beschadigt: 0, rep... intego
) 21.02.08 17:55:40 Virus 'EICAR Test' wurde in Datei 'eicar.com' entfernt intego
) 21.02.08 17:55:40 Scanvorgang startete auf ‘eicar.com’ intego
@ 21.02.08 17:55:21 Scanvorgang auf 'intege’ wurde mit einem erkannten Virus abgeschlossen, (gescannt: 2, infizi... intego
© 21.02.08 17:55:21 Virus 'EICAR Test' wurde in Datei "eicar.com’ erkannt intego
& 21.02.08 17:55:21 Scanvorgang startete auf intego’ intego
O 21.02.08 17:54:08 Scanvorgang auf 'intego’ wurde abgeschlossen (gescannt: 2, infiziert: 0, beschadigt: 0, repariert: 0) intego
O 21.02.08 17:54:08 Scanvorgang startete auf 'intego’ intego
Q) 21.02.08 17:53:07 Scanvergang auf ‘Audio’ wurde abgeschlossen {gescannt: 0, infiziert: 0, beschidigt: 0, repariert: 0) intego
) 21.02.08 17:53:07 Scanvorgang startete auf ‘Audio’ intego
) 21.02.08 17:52:54 Scanvorgang auf ‘Library' wurde abgeschlossen (gescannt: 198, infiziert: 0, beschadigt: 0, rep... intego
Q) 21.02.08 17:52:52 Scanvorgang startete auf 'Library' intego
& 21.02.08 17:52:37 Scanvorgang stoppte auf "Library' intego
& 21.02.08 17:52:23 Scanvorgang startete auf ‘Library’ intego
) 21.02.08 17:52:05 Scanvorgang stoppte auf 'Programme’ intego
O 21.02.08 17:52:00 Scanvorgang startete auf 'Programme’ intego
) 21.02.08 17:51:33 Scanvorgang auf ‘Dokumente’ wurde abgeschlossen (gescannt: 2, infiziert: 0, beschadigt: 0, r... intego
© 21.02.08 17:51:33 Scanvorgang startete auf '‘Dokumente’ intego
Exportieren... | Loschen... Y
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Sie konnen die Protokollinformationen auf zwei Arten anzeigen. Im obigen Beispiel werden die
Protokolleintrége in einer linearen Reihenfolge angezeigt, wobei ein Eintrag eine Zeile belegt. Sie
kénnen oben links im Fenster auf die zweite Schaltflache klicken und die Protokolleintrdge in
hierarchischer Reihenfolge anzeigen. Hierbei werden verwandte Eintrdge unter SchlieRdreiecken

gruppiert:

eo0e Protokolle

= e
| E 3= | [

Datum und Uhrzeit ¥ | Kommentar

B 059/06/09 12:20:11 Bl Scanvorgang stoppte auf ‘Computer’
@ 09/06/09 12:19:04 ’_ Virensuche fir 'eicarcom2-1.zip' (durchsucht: 1, infiziert: 1, beschédi..
% 05/06/09 12:18:42 Virus 'Multi/Eicar’ wurde in Datei ‘eicarcom2.zip’ erkannt

v05/06/09 12:18:42 Virensuche fiir 'eicarcom2.zip'

09/06/09 12:18:45 Datei 'eicarcom2.zip’ wurde der Quarantinezone hinzugefiigt
09/06/09 12:18:42 Datei 'eicarcom2.zip’ ist infiziert, wurde aber ignoriert

% 09/06/09 12:18:34 Virus "Multi/Eicar' wurde in Datei 'eicarcom2.zip’ erkannt
& 09/06/09 12:17:09 Virus "Multi/Eicar’ wurde in Datei 'eicarcom2.zip’ erkannt
09,/06/09 11:47:49 Echtzeit-Scanner wird gestartet

Das Protokoll wird bei folgenden Ereignissen angezeigt:
e Sie starten einen Scanvorgang
e Sie brechen einen Scanvorgang ab
e Beim Starten oder Stoppen des Echtzeit-Scanners
e VirusBarrier X5 hat einen Scanvorgang beendet, mit Ergebnis
e VirusBarrier X5 hat einen Virus erkannt
e VirusBarrier X5 hat eine beschadigte Datei erkannt
e VirusBarrier X5 repariert eine infizierte Datei
o Dateien werden der Quarantédnezone hinzugefiigt oder aus ihr entfernt

e Virusdefinitionen werden aktualisiert

Die farbigen Punkte in der linken Spalte zeigen lhnen an, welche Eintragstypen im Protokoll sind.
Grine Punkte stehen fiir Informationen, z. B. das Starten des Echtzeit-Scanners oder das
Aktualisieren der Virusdefinitionen. Orange Punkte stehen fiir Warnungen, z. B. das Stoppen des
Echtzeit-Scanners. Rote Punkte stehen fur Gefahren, z. B., wenn mit einem Virus infizierte oder
beschédigte Dateien gefunden werden. Die fiir den Scanvorgang ausgewahlten Dateien, Ordner und
Datentrager sind benannt — ebenso wie alle aufgetretenen Probleme. Sie kdnnen auswahlen, nur
bestimmte Typen von Informationen anzuzeigen. Klicken Sie hierzu im Protokollfenster rechts auf
das +-Symbol, und Kklicken Sie dann auf eine der Schaltflachen fur die drei Protokolltypen, um lhre

Eintrdge aus- oder einzublenden.

VA W W WV VNV YMYYMYYM WY
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eOe Protokolle
(= h=d | |

Informationen’ Warnmeldungen Gefahiren
Datum und Uhrzeit Kommentar k
09/06/09 12:17:09 Virus 'Multi/Eicar' wurde in Datei 'eicarcom2.zip’ erkannt
09/06/09 12:18:34 Virus 'MultifEicar’ wurde in Datei ‘eicarcom2.zip® erkannt
& 09/06/09 12:18:42 Virus 'Multi/Eicar' wurde in Datei 'eicarcom2.zip’ erkannt
p09/06/09 12:20:11 =l Scanvorgang stoppte auf ‘"Computer’
@k 09/06/09 12:19:04 _1_ Virensuche fir ‘eicarcom2-1.zip' (durchsucht: 1, infizi
09/06/09 12:158:45 Datei ‘eicarcom2.zip’ wurde der Quarantanezone hinzugefi
09/06/09 11:47:49 Echtzeit-5canner wird gestartet

Wird Malware gefunden, wird sie im Protokoll in einer von vier Kategorien aufgelistet:
e Virus
e Hintertur
e Trojanisches Pferd

o Exploit

Einige Zeilen im Protokoll sind ziemlich lang und deshalb im Fenster nicht vollstandig sichtbar.
Wenn Sie mehr sehen mdchten, ziehen Sie an der rechten unteren Ecke des Fensters, um es zu
verbreitern. Sie kénnen auch auf die Spaltentiberschriften klicken und ziehen, um mehr Text
anzuzeigen. Wenn Sie den Spalteninhalt sortieren mochten, klicken Sie einmal auf die
entsprechende Uberschrift. Durch ein zweites Klicken wird zwischen aufsteigender (1, 2, 3) und

absteigender Spaltensortierung (3, 2, 1) gewechselt.

Sie konnen fiir einige Protokolleintrage Aktionen durchfiihren. Wahlen Sie hierzu diese Eintrage
aus, und Klicken Sie in der Symbolleiste des Protokollfensters auf die Aktionsschaltflache. Oder
klicken Sie mit der rechten Maustaste auf diese Schaltfliche. Im angezeigten Kontextmen( sehen
Sie drei Optionen:

000 Protokolle
== - 2

“Datum und Unrzeit Im Finder anzeigen ¥
/0809 12:20:1]

Verdachtige Datei an Intego senden

Ml Daies glcarcomd-L.2ip isi e, wurd

’: Scanvorgang auf ‘eicarcom2-1.zip" wurde mit einem erkan
& 05/06/09 12:19:04 _’ Wirus "Multi fEicar’ wurde in Datei ‘eicarcom2-1.zip' erkann
09/06/09 12:19:04 _’ Scanvorgang startete auf 'eicarcom2-L.zip'
09/06/09 12:18:45 Datei ‘eicarcom2.zip’ wurde der Quarantinezone hinzugefigt
Virus "Multi/Eicar' wurde in Datei 'eicarcom2.zip’ erkannt
09/06/09 12:18:42 Datei 'eicarcom2.zip’ ist infiziert, wurde aber ignoriert
& 09/06/09 12:18:34 Virus "Multi /Eicar' wurde in Datei ‘eicarcom2.zip® erkannt
& 09/06/09 12:17:09 Wirus "MultiJEicar’ wurde in Datei 'eicarcom?2.zip® erkannt
09/06/09 11:47:49 Echtzeit-Scanner wird gestartet
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e Im Finder anzeigen: Mit dieser Option 6ffnen Sie ein Fenster im Finder, in dem die
ausgewahlte Datei hervorgehoben wird, damit Sie den Speicherort sehen kénnen. Sie
kdénnen die Datei dann entweder l6schen oder andere Aktionen damit durchfihren.

e Vom Datentrager l6schen: Diese Option ist nur flir beschadigte Dateien verfuigbar. Wenn
Sie diese Option auswéhlen, wird die beschédigte Datei vom Datentrager geldscht.

e Verdachtige Datei an Intego senden: Wahlen Sie diese Option aus, um verdachtige Dateien

an Intego zu senden, damit Sie dort untersucht werden kénnen.

Sie kdnnen die Suchergebnisse auch filtern, indem Sie in das Suchfeld der Fenstersymbolleiste Text
eingeben. Wahrend der Texteingabe wird die Anzahl der Ergebnisse verringert. Es werden nur die

Protokolleintrage angezeigt, die den eingegebenen Text enthalten.

Sie kdnnen alle Protokollelemente kopieren. Wéhlen Sie hierzu die Elemente aus, und driicken Sie
Befehlstaste-C. Anschliefend konnen Sie diese Elemente in einem anderen Programm einflgen,

falls erforderlich.

Sie konnen alle Protokollelemente entfernen, indem Sie diese auswéahlen und die Ld&schtaste
dricken. Sie konnen das gesamte Protokoll léschen, indem Sie auf die Schaltflache

,Loschen... klicken.
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Verwenden von VirusBarrier X5 Uber die Befehlszeile

Mit VirusBarrier X5 kdnnen Sie Dateien und Datentrdger auch tber die Befehlszeile scannen. Nun

wird die Verwendung dieses Befehls beschrieben.

/Library/Intego/virusbarrier.bundle/Contents/Resources/virusbarriers
[-rtcCaz] <zu scannender Pfadname> [<Pfadname aktuelles Verzeichnis>]

Die folgenden Optionen sind verfigbar:

-r: Repariert infizierte Dateien.

-t: Verwendet den Turbomodus; scannt nur die Dateien, die seit dem
letzten Scanvorgang nicht gedndert wurden.

-C: Zahlt Dateien vor dem Scanvorgang.

-C: Zadhlt Dateien, es wird jedoch kein Scanvorgang durchgefthrt.

-a: Scannt alle Dateien, einschlieflich derer, die mit einer symbolischen

Verknipfung mit anderen Datentradgern (oder anderen Mount-Punkten
in /Volumes)verbunden sind.
-Z: Scannt komprimierte Archive (einschliefflich derer in E-Mail-Anhéngen) .

<zu_scannender Pfadnames>: Erforderlich; dies kann ein relativer oder absoluter
Pfad sein.

[<Pfadname aktuelles Verzeichnis>]: Optional; ist das aktuelle Arbeitsverzeichnis,
wenn ein relativer Pfad als erstes Argument verwendet wird.
Beispiel:

/Library/Intego/virusbarrier.bundle/Contents/Resources/virusbarriers
-tacz /

Hiermit werden alle Datentrager, fir die der Benutzer Leserechte besitzt,
gescannt; Archive werden gescannt. Vor dem Scanvorgang werden die zu scannenden
Dateien gezahlt. Wenn Sie den Befehl mit dem vorangestellten Argument

ssudo" ausfihren und eine Authentifizierung durchfihren, kénnen Sie alle Dateien
scannen.

Sie kénnen auch Aliasse definieren, um die Verwendung dieses Befehls zu
vereinfachen.

Fur bash:

alias vbscan=/Library/Intego/virusbarrier.bundle/Contents/Resources/
virusbarriers

Fir tcsh:

alias vbscan /Library/Intego/virusbarrier.bundle/Contents/Resources/
virusbarriers

So koénnen Sie den gleichen Befehl wie folgt ausfihren:

vbscan -tacz /
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6 — Einstellungen flr
VirusBarrier X5
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Einstellungen fir VirusBarrier X5

VirusBarrier X5 wurde entwickelt, um nach der Installation diskret im Hintergrund zu arbeiten. Das
Programm bietet jedoch zahlreiche Optionen, mit denen Sie steuern konnen, welche und wie
Dateien gescannt werden. AuBerdem konnen Sie festlegen, wie die Ergebnisse nach dem
Scanvorgang angezeigt werden. Sie koénnen die Programmoptionen im  Fenster
»Einstellungen® einrichten. Wéhlen Sie zum Zugriff auf diese Optionen ,VirusBarrier X5 >

Einstellungen...” oder driicken Sie Befehlstaste-Komma.

Das Fenster mit den Einstellungen ist in vier Fensterbereiche eingeteilt: ,,Allgemein®, ,,Scanner*,

»Zeitplan und Ereignisse® und ,,Protokolle*.

Allgemein

®0 Allgemein

LN {

Allgemein  Scanner Zeitplan und Ereignisse Protokolle

Dateibrowser
Symbolgrofe: '—O— 48 px
"1 Unsichtbare Objekte anzeigen

Klange

Virus erkannt: | VirusBarrier-Stimme

Virus entfernt: | VirusBarrier-Stimme

ar| |ap| (4w

Beschadigte Datei: | VirusBarrier-Stimme

iJ

Kein Virus erkannt: | VirusBarrier-Stimme

Im oberen Abschnitt des Einstellungsfensters ,,Allgemein® kénnen Sie festlegen, wie Sie das
Programm sehen. Im unteren Abschnitt legen Sie die Klange fest. Es folgt eine Erklarung fiir jede

Option.

Mit dem Schieberegler Symbolgroe kénnen Sie festlegen, wie gro? Symbole angezeigt werden

sollen, wenn Sie die Symboldarstellung verwenden (Darstellung > Als Symbole). (Anderungen an
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dieser Einstellung haben keine Auswirkung, wenn Sie Objekte in der Listen- oder

Spaltendarstellung anzeigen.)

Mit der zweiten Option, Unsichtbare Objekte anzeigen kdnnen Sie Dateien anzeigen, die von
Mac OS X normalerweise ausgeblendet werden. Dies sind gewdhnlich Dateien, die benétigt werden,
damit der Mac ordnungsgemél funktioniert. Diese Dateien sollten nicht gedndert werden. Viren
oder andere Malware kénnen sich in unsichtbaren Dateien verstecken. Deshalb ist es sehr wichtig,
dass diese Dateien gescannt werden. Sie brauchen die Dateien jedoch nicht anzeigen, um sie zu
scannen. Wenn Sie einen Ordner scannen, scannt VirusBarrier X5 jedes Objekt darin, einschlieRlich
unsichtbare Objekte.

Hier ist fir die Symbole der Symboldarstellung die Standardgrofle 48 x 48 Pixel festgelegt.

Aulerdem werden unsichtbare Objekte nicht angezeigt.

VirusBarrier X5

[22 = m ! [ Zl Macintosh HD ) (Q- Spotlight-Suche

AL A e & P

= ey

Library System Programme Developer Benutzer

Clele Allgemein

@ Gilcd

Scanner Zeitplan und Ereignisse Protokolle

Dateibrowser
SymbolgréRe: =O=s 48 px

"1 Unsichtbare Objekte anzeigen

Klinge
Virus erkannt: | VirusBarrier-Stimme I3
Virus entfernt: | VirusBarrier-Stimme | 3‘]
Beschadigte Datei: | VirusBarrier-Stimme H
Kein Virus erkannt: | VirusBarrier-Stimme s

Zuriick Scannen
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Hier ist der gleiche Ordner, doch mit grofieren Symbolen, und die unsichtbaren Objekte werden

angezeigt:
.06 VirusBarrier X5
[ 22 | = | m | | 2} Macintosh HD +] (Q- Spotlight-Suche 3
=
— -
Network @ O Allgemein
| il :

o B

Dateibrowser

SymbolgroRe: .-:6 128 px

M Unsichtbare Objekte anzeigen
ol
Kldnge
t Virus erkannt: | VirusBarrier-Stimme I'%'i ‘

Virus entfernt: | VirusBarrier-Stimme |-3l
Beschadigte Datei: | VirusBarrier-Stimme H]
Kein Virus erkannt: | VirusBarrier-Stimme F%‘l

—_ R RERERNRNRNRERECR Ry EBPBARREEAmAAONA—

Zurlick Scannen

Beachten Sie, dass in der Quarantdnezone immer unsichtbare Objekte angezeigt werden,

unabhéngig davon, was in den Einstellungen festgelegt wurde.

Im Abschnitt ,,Klange* kénnen Sie festlegen, was Sie hdren, wenn ein Virus erkannt oder entfernt
wurde, eine beschadigte Datei gefunden wurde oder VirusBarrier X5 einen Scanvorgang ohne
Virusfund abgeschlossen hat. StandardmaRig ist eingestellt, dass die Ereignisansagen gesprochen
werden. Sie kdnnen hdren, wie sie klingen, indem Sie auf das entsprechende Pop-Up-Meni klicken
und ,,VirusBarrier-Stimme* erneut auswéhlen. Sie kdnnen jeden Klang auch &ndern, indem Sie in
diesem Pop-Up-Menu einen anderen Klang auswahlen. Wenn Sie einen der Klénge ausschalten

mochten, wahlen Sie aus dem entsprechenden Pop-Up-Menii ,,Keine* aus.
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Scanner

eonr Scanner

Allgemein

‘Scanner  Zeitplan und Ereignisse  Protokoll

Echtzeit-Scanner

Der Echtzeit-Scanner schitzt lhren Mac zu jedem Zeitpunkt.

'r_ Echtzeit-Scanner aktivieren... \

Bei einem Virenfund:

) Warnhinweis anzeigen

() Reparieren

() In Quarantidnezone stellen

"1 E-Mail-Nachricht senden _ Konfigurieren...

Vertrauenswiirdige Zone

Echtzeit-Scanner fir die folgenden Objekte deaktivieren:

PR =

Erweitert
™ Dateien vor dem Scanvorgang zdhlen
"1 Beim manuellen Scanvorgang diirfen Dateien aller Benutzer gescannt werden
[ Priift Dateien auf Windows-Viren

"1 E-Mail-Nachrichten scannen
1 Archive scannen _ Dateitypen...

Im Einstellungsfenster ,,Scanner” kénnen Sie steuern, wie sich VirusBarrier X5 verhalt, wahrend
das Programm Scanvorgange im Hintergrund ausfiihrt. Weil der Echtzeit-Scanner so diskret ist,

bietet VirusBarrier X5 mehrere Benachrichtigungsmaglichkeiten, wenn ein Virus gefunden wurde.

Wenn Sie den Echtzeit-Scanner einschalten mochten, klicken Sie auf die Schaltflache ,,Echtzeit-
Scanner aktivieren...”. Klicken Sie auf die Schaltflache ,,Echtzeit-Scanner deaktivieren...”, um ihn
auszuschalten. Im normalen Betrieb brauchen Sie den Echtzeit-Scanner nicht deaktivieren. Das ist
nur hilfreich bei der Fehlersuche, wenn Sie ein Problem mit Ihrem Mac haben. Beachten Sie, dass
Sie den Echtzeit-Scanner auch im Intego-Meni deaktivieren und aktivieren konnen. Wéhlen Sie
hierzu ,,VirusBarrier X5 > Echtzeit-Scanner aktivieren* oder ,,VirusBarrier X5 > Echtzeit-Scanner

deaktivieren®.
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Mit dem néchsten Steuerelement kénnen Sie festlegen, was VirusBarrier X5 ausfiihren soll, wenn

ein Virus gefunden wurde. Sie haben folgende Optionen:

e Warnhinweis anzeigen: Diese Option ist am besten geeignet, wenn Sie beim Scanvorgang
eines Mac anwesend sind, d. h., Sie verfolgen den Scanvorgang und sehen sofort, wenn ein
Warnhinweis angezeigt wird. Beachten Sie, dass VirusBarrier X5 infizierte Dateien in die
Quarantanezone platziert, wenn Sie innerhalb einer Minute nicht auf einen Warnhinweis
reagieren.

e Reparieren: Es wird versucht, den Virus zu entfernen.

e In Quaranténe stellen: Es wird sichergestellt, dass die Datei nicht gedffnet und gelesen
werden kann. (Weitere Informationen zur Verwendung der Quarantanezone finden Sie im

Abschnitt ,,Quarantanezone* in Kapitel 4 ,,Scannen Ihres Mac mit VirusBarrier X5“.)

Aulerdem konnen Sie festlegen, dass VirusBarrier X5 Ihnen bei einem Virusfund eine E-Mail
senden soll. Wenn Sie dies einrichten modchten, aktivieren Sie das Kontrollkdstchen E-Mail-
Nachricht senden, und klicken Sie dann neben dem Kontrollkastchen auf die Schaltflache

Konfigurieren....

Absender:

Empfanger:

SMTP-Server:

Benachrichtigen Sie Ihren Systemadministrator, bevor Sie eine der
folgenden erweiterten Optionen dndern:

Authentifizierung: | Automatisch A

Benutzername:

Passwort:

(Einstellungen testen | ( Abbrechen_\ ( oK )

Fur den Absender und den oder die Empfanger der Nachricht muss jeweils eine E-Mail-Adresse
angegeben werden. Ebenfalls muss die Adresse des ausgehenden Mailservers angegeben werden.
Sie koénnen diese E-Mail-Nachricht auch an mehrere Empfanger versenden. Klicken Sie zur

Eingabe der jeweiligen Adressen auf die Schaltflache ,,+*. Wie nachstehend dargestellt, wird dann
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eine Beispieladresse angezeigt. Ersetzen Sie die Beispieladresse mit der echten Adresse der Person,
an die die Warnmeldung geschickt werden soll. Klicken Sie zum Entfernen eines Empfangers auf
die Schaltflache ,,—*.

Sie missen die E-Mail-Adressen fur den Absender und den oder die Empfénger und den Namen des
SMTP-Servers (fir ausgehende E-Mail-Nachrichten) eingeben. Zudem muissen Sie einen
Benutzernamen und ein Passwort eingeben, die Ihr Mailserver akzeptiert. E-Mail-Nachrichten
kénnen an mehrere Empféanger versendet werden. Klicken Sie auf die Schaltflache ,,+“, um einen

Empfanger hinzuzufugen. Klicken Sie auf die Schaltflache ,,—*, um einen Empféanger zu léschen.

Empfinger: user@example.com

Die untere Halfte des Einstellungsdialoges fur E-Mail-Nachrichten enthalt erweiterte Optionen, die

VirusBarrier X5 eventuell fiir den E-Mail-Versand benétigt.

Das folgende Dropdown-Menli zeigt verschiedene Arten der verwendeten E-Mail-

Authentifizierungen.

¥ Automatisch

Keine

Passwort

Einfach

MD5-Frage - Antwort

Sie sollten die gleiche Authentifizierung sowie den gleichen Benutzernamen und das gleiche
Passwort verwenden, die Sie in lhrem Standard-E-Mail-Programm benutzen — sofern Sie lhr
eigenes System verwalten. Wenn lhr System allerdings von einem Administrator verwaltet wird,
sollten Sie mit dieser Person abkléren, welche Einstellungen Sie an dieser Stelle verwenden sollten.
Wenn Sie nicht wissen, welche Art der Authentifizierung Sie verwenden, wéhlen Sie die Option

ZAutomatisch®.
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Wenn Sie fertig sind, kdnnen Sie bestétigen, dass die E-Mail-Nachricht beim Empfanger ankommt,
indem Sie auf die Schaltfliche ,,Einstellungen testen“ klicken. Sie miissen eventuell mehrere
Sekunden warten, bevor lhr Mailserver reagiert. Nach dem Test werden in einem Dialogfeld die

Testergebnisse angezeigt.

Im nédchsten Abschnitt des Einstellungsfensters ,,Scanner“ kodnnen Sie Dateien, Ordner und
Datentrdger von Echtzeit-Scanvorgangen ausschlieen, indem Sie diese Objekte der
vertrauenswurdigen Zone hinzufiigen. (Weitere Informationen zur Verwendung dieser Funktion
finden Sie im Abschnitt ,Vertrauenswirdige Zone* in Kapitel 4 ,,Scannen lhres Mac mit
VirusBarrier X5“.)

Unten im Einstellungsfenster ,,Scanner” haben Sie Zugriff auf finf erweiterte Einstellungen, die

sowohl automatische als auch manuelle Scanvorgange betreffen:

e Mit der Option Dateien vor dem Scanvorgang zahlen weisen Sie VirusBarrier X5 an, die
zu scannenden Dateien zu zéhlen. Hierdurch erhalten Sie genauere Informationen tber die
Dauer des Scanvorgangs. Wahrend eines manuellen Scanvorgangs werden die Anzahl der
Dateien und ein Prozentsatz in der Kugel angezeigt.

e Mit der Option Beim manuellen Scanvorgang durfen Dateien aller Benutzer gescannt
werden erlauben Sie, dass VirusBarrier X5 den Scanumfang nicht nur auf das
Benutzerkonto, das beim Start des Scanvorgangs angemeldet ist, beschrankt, um Dateien
auf IThrem Mac zu scannen. Hierbei werden Dateien eingeschlossen, die anderen Benutzern
gehoren. Wenn Sie diese Option auswahlen, missen Sie sofort ein Administratorpasswort
eingeben. Wenn Sie dieses Passwort nicht kennen, wird das Kontrollk&stchen wieder
deaktiviert. Wenn Sie diese Option nicht auswéhlen und VirusBarrier X5 eine mit einem
Virus infizierte Datei findet, die einem anderen Benutzer oder dem System gehdrt, wird im
Warnhinweis- und Quarantanezonefenster von VirusBarrier X5 ein durchgestrichner Stift
angezeigt. Dieses Symbol weist darauf hin, dass Sie den Benutzernamen und das Kennwort
eines Administrators eingeben miissen, um eine Aktion an dieser Datei auszufiihren.

e Mit der Option Pruft Dateien auf Windows-Viren teilen Sie VirusBarrier X5 mit, auf
Viren zu achten, die Windows beeintréchtigen. Obwohl diese Dateien lhren Mac im
Allgemeinen nicht beschédigen konnen, kdnnten Sie sie an Freunde weiterleiten, die
Windows verwenden. Diese Dateien kdnnten Sie betreffen, wenn Sie Windows auf lhrem
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Apple Computer mittels eines Programms wie Apple Boot Camp, VMware Fusion oder
Parallels Desktop verwenden.

e E-Mail-Nachrichten scannen. VirusBarrier X5 scannt den Inhalt und die Anhénge von
sowohl ein- als auch ausgehenden E-Mail-Nachrichten.

e iPhone/iPod touch scannen teilt VirusBarrier X5 mit, jedes iPhone oder jeden iPod touch
zu scannen, das/der wéhrend eines Scanvorgangs mit Ihrem Mac verbunden ist. Wenn diese
Option nicht aktiviert ist, zeigt VirusBarrier X kein iPhone oder keinen iPod touch in
seinem Browser oder in seinem Regal an.

e Archive scannen. Archive enthalten eine oder mehrere Dateien, die gewdhnlich
komprimiert sind, damit sie einfach und schnell libertragen werden konnen. Wenn dieses
Kontrollkastchen aktiviert ist, prift VirusBarrier X5 mehrere gebréuchliche Archivformate.
Hierbei werden nicht nur die eigentliche Archivdatei sondern auch die unkomprimierten
Dateien, die in dieser Datei enthalten sind, gescannt. StandardméaRig scannt VirusBarrier X5
alle Archivtypen, die das Programm versteht. Sie kdnnen die zu scannenden Archivtypen
einschranken, indem Sie auf die Schaltflache ,,Dateitypen® klicken. AnschlieBend kénnen
Sie im angezeigten Fenster die gewlinschten Archivtypen aktivieren und nicht erforderliche

deaktivieren.
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Zeitplan und Ereignisse

Das Einstellungsfenster ,Zeitplan und Ereignisse” ist in drei Bereiche eingeteilt: ,,Anzeigen”,

»Ereignisse” und ,,.Zeitplan®.

e 00 Zeitplan und Ereignisse
F] D - I_/"_"\ -
| k
LL G
Allgemein Scanner  Zeitplan und Ereignisse ' Protokolle

Anzeigen

™ Geplante Scanvorgange im Task-Manager anzeigen

Ereignisse
Wenn Datentridger angemeldet sind: | Keine Aktion o l
Auber schreibgeschitzte Datentrager
Nach neuen Versionen der Virendefinitionen: | Keine Aktion 4 l
Zeitplan

[T Zeitplan fiir | Scannen ==

I. i Dokumente %] [JedenTag 4] um |0L:00 r? arn

Im Abschnitt ,,Anzeigen“ gibt es nur ein Kontrollkastchen: Geplante Scanvorgange im Task-
Manager anzeigen. Wenn dieses Kontrollkastchen aktiviert ist, wird ein kleines Fenster angezeigt,
wenn auf lThrem Mac geplante Scanvorgénge ausgefiihrt werden. Ist das Kontrollkastchen nicht
aktiviert, werden Sie bei solchen Scanvorgéngen nicht benachrichtigt (auBer bei einem Virusfund).

Im Abschnitt ,,Ereignisse” kénnen Sie VirusBarrier X5 anweisen, einen Scanvorgang automatisch
auszuftihren, Reparaturen durchzufiihren oder keine Aktion durchzufiihren, wenn bestimmte

Ereignisse eintreten.

Das erste Ereignis, Wenn Datentrager angemeldet sind:, wird ausgeldst, wenn Sie eine
Verbindung zu einem neuen Speichergerdt, entweder lokal (eine Festplatte) oder entfernt (ein
Netzwerklaufwerk), herstellen. Wenn das Kontrollkdstchen Auf3er schreibgeschiitzte Datentrager
aktiviert ist, flhrt VirusBarrier X5 die Aktion nur auf den Datentrdgern aus, auf denen das
Programm das gescannte Laufwerk &ndern kann (z. B., um eine Festplatte, die einen Virus enthalt,

zu reparieren).
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Mit dem zweiten Ereignis, Nach neuen Versionen der Virusdefinitionen: kodnnen Sie
VirusBarrier X5 anweisen, was nach NetUpdate-Downloads und Installationen neuer
Virusdefinitionen ausgefiihrt werden soll. Virendefinitionen werden regelméaBig aktualisiert. Und
selbstverstdndlich, wenn ein neuer Virus entdeckt wurde, um vor diesem Virus zu schutzen.
Deshalb sollten Sie nach diesem Ereignis einen Scanvorgang durchfiihren, um nach diesem neuen
Virus zu suchen. Dies konnen Sie manuell oder automatisch (durch Aktivieren dieses

Kontrollkastchens) durchfiihren.

Im Abschnitt Zeitplan kdnnen Sie festlegen, wenn VirusBarrier X5 automatische Scanvorgénge
ausfuhrt. Weitere Informationen zum Einstellen dieser Zeitpléne finden Sie im Abschnitt ,,Geplante

Scanvorgéange* in Kapitel 4 Scannen lhres Mac mit VirusBarrier X5.
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Protokolle

ennN Protokolle
&E—'J '@] LS
Allgemein Scanner Zeitplan und Ereignisse = Protokolle

Protokollfenster

Gedffnet wihrend Scanvorgéngen: | Nie I

ar| (4w

SchlieRen nach Scanvorgingen: | Nie |

Protokolle exportieren

Automatisch exportieren: | Nie |

Dateiformat: | Text J

Ziel: | [ VirusBarrier J

Das Einstellungsfenster ,,Protokolle* ist in zwei Abschnitte eingeteilt. In einem Abschnitt kdnnen
Sie das Verhalten des eigentlichen Protokollfensters steuern. Im anderen Abschnitt kénnen Sie

VirusBarrier X5 mitteilen, ob automatische Exporte von Scanprotokollen erstellt werden sollen.

Der Abschnitt ,,Protokollfenster enthélt zwei Pop-Up-Menis: Gedffnet wahrend Scanvorgéngen
und Schlief3en nach Scanvorgangen. Jedes Popup-Menti bietet drei Optionen: ,,Nie“, ,,immer* und
»Bei einem Virenfund“/,Bei keinem Virenfund“. Standardmé&Rig bleibt das Protokollfenster
wéhrend Scanvorgangen geschlossen. Sie konnten beispielsweise einstellen, dass es bei jedem
Scanvorgang gedffnet wird und nach dem Scanvorgang nur getffnet bleibt, wenn VirusBarrier X5

ein Virus erkannt hat.

Der Abschnitt ,,Protokolle exportieren® enthélt drei Pop-Up-Menis:

e Das Menl Automatisch exportieren bietet vier Optionen: ,Nie“, ,Jeden Tag“, ,Jede
Woche* und ,,Jeden Monat".

e Das Menii Dateiformat bietet drei Optionen. Mit , Text* wird eine Protokolldatei ohne
Formatierung oder Markupcode erstellt; mit ,,HTML" wird formatierter Text erstellt, der
einfach in einem Webbrowser gelesen werden kann; mit ,,XML" wird eine Datendatei in
einem Format erstellt, das fur die einfache Integration in andere Programme, die das XML-

Format verwenden, entwickelt wurde.
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e Im Meni Ziel.. werden alle Protokolldateien automatisch im  Ordner
/Library/Logs/VirusBarrier abgelegt. Sie kdnnen diesen Ort jedoch andern, indem Sie
»Andere...* auswahlen und im Dateibrowser zum gewinschten Ordner navigieren. Klicken

Sie dann auf ,,Auswéhlen®.

Sperren und Entsperren von Einstellungen

VirusBarrier X5 gibt lhnen die Mdglichkeit, die Einstellungen des Programms zu sperren. So
kénnen auch diejenigen, die einen physikalischen Zugriff auf lhren Mac haben, die Einstellungen
nicht &ndern. Sperren Sie die Einstellungen von VirusBarrier X5, indem Sie entweder Befehlstaste-
L dricken oder ,,Ablage > Einstellungen sperren“ wéhlen. Wenn Sie die Einstellungen entsperren
mdchten, driicken Sie Befehlstaste-L oder wéahlen Sie ,,Ablage > Einstellungen entsperren*. Geben

Sie dann lhr Administratorpasswort ein, um den Vorgang abzuschlieRen.
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Uber Intego VirusBarrier X5

SO0

VirusBarrier X5

Version 10.5.8

Benutzer:
Firma:

Support-Nr.:

Wenn Sie Informationen ber lhre Kopie von VirusBarrier X5 erhalten mdchten, wahlen Sie
LVirusBarrier X5 > Uber VirusBarrier X5“. Sie erhalten Informationen (iber Intego VirusBarrier X5,
wie beispielsweise die Versionsnummer, Ihre Kundendienstnummer (die Sie benétigen, wenn Sie
technische Kundenunterstiitzung anfordern) und einen anklickbaren Link, um eine E-Mail-

Nachricht an die Kundenunterstlitzungsabteilung von Intego zu senden. .
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[ — Technische
Kundenunterstitzung
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Das Menu ,,Hilfe*

Das vollstandige Benutzerhandbuch fur VirusBarrier X5 steht lhnen unter dem Meni ,,Hilfe* in
VirusBarrier X5 zur Verfugung. Die meisten Ihrer Fragen werden Ihnen vermutlich in diesem
Benutzerhandbuch beantwortet, bevor Sie sich an die technische Kundenunterstiitzung von Intego

wenden miissen.

Technische Kundenunterstltzung

Als registrierter Kunde von VirusBarrier X5 erhalten Sie technische Kundenunterstiitzung.
Vergessen Sie bitte nicht, Ihre genaue Revisionsnummer anzugeben. Sie kénnen diese anzeigen,
indem Sie im Fenster ,,Uber VirusBarrier X5* auf die Versionsnummer direkt iiber dem Symbol
von VirusBarrier X5 klicken. Wenn Sie dieses Fenster anzeigen mochten, oOffnen Sie
VirusBarrier X5, und wihlen Sie im Menii von VirusBarrier X5 die Option ,Uber

VirusBarrier X5 aus.

Per E-Mail

eurosupport@intego.com: Europa, Naher Osten, Afrika
support@intego.com: Nord- und Stidamerika
supportfr@intego.com: Frankreich

supportjp@intego.com: Japan

Uber die Website von Intego

www.intego.com

Wenn Sie vermutlich mit einem Virus infizierte Dateien an das Intego Virus Monitoring Center
einsenden wollen, kontaktieren Sie dieses bitte vorher, indem Sie eine entsprechende E-Mail-

Nachricht an sample@virusbarrier.com schicken.

Oder markieren Sie die Dateien im Finder und klicken Sie mit der rechten Maustaste darauf, um ein
Kontextmenll anzuzeigen. Waéhlen Sie ,Mehr“, dann ,VirusBarrier X5 und abschlieend
»Verdachtige Datei an Intego senden* aus. Sie kdnnen auf diese Weise Dateien, Ordner oder

Programme an Intego senden, ohne Ihr E-Mail-Programm 6ffnen zu missen.
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8 — Glossar
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Glossar

Antivirusprogramm | Ein Antivirusprogramm ist ein Programm, das einen Computer vor
dem Befall durch Viren schitzt, indem die an diesen Computer
angeschlossenen Datentrdger gescannt und eventuell mit Viren
infizierte Dateien repariert werden. Zu diesem Zweck durchsucht das
Antivirusprogramm jede Datei nach einem typischen Bitmuster

(,,Signatur®), das fir einen der vielen existierenden Viren typisch ist.

Archiv Eine Datei, die mehrere — normalerweise komprimierte — Dateien

enthalt, um Platz zu sparen.

Auswechselbarer Jeder Datentrdger, der aus dem zugehorigen Laufwerk
Datentrager herausgenommen werden kann. Typische auswechselbare Datentrager
sind CD-ROMs und DVDs.

Booten Der Vorgang, bei dem ein Computer gestartet wird. Dieser Begriff
geht auf das englische Wort ,,bootstrap”, zu deutsch ,,Stiefelriemen®,
zuriick — wie in dem Sprichwort ,,pulling yourself up by your
bootstraps“, was soviel heifst wie ,,sich am eigenen Schopfe aus dem

Sumpf ziehen“.

Code Computerprogramme bestehen aus einem Maschinencode, der durch
Kompilieren aus dem wvon einem Programmierer geschriebenen
Quellcode generiert wird. Da es sich bei Viren ebenfalls um

Programme handelt, bestehen diese ebenfalls aus Maschinencode.

Datentrager Prinzipiell ist ein Datentrager eine Festplatte oder ein auswechselbarer
Massenspeicher. Das Betriebssystem betrachtet eine ganze Festplatte,
einen Festplattenteilbereich, eine an einen Computer im Netzwerk
angeschlossene Festplatte oder eine Diskette als Datentrdager. Jeder

Datentrdger enthalt einen aus mehreren speziellen Dateien
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bestehenden Dateikatalog, aus dem ersichtlich ist, wo die Dateien

gespeichert sind.

Infiziert Wenn eine Datei mit einem Virus infiziert ist, bedeutet dies, dass sich
das Virus selbst in die betroffene Datei kopiert hat. Bei diesem Virus
kann es sich beispielsweise um ein Makrovirus handeln, das sich in
eine Microsoft-Word-Datei kopiert hat. Es gibt auch Viren, die sich

nur in Anwendungsprogramme kopieren.

Makro Hierbei handelt es sich um ein kurzes Programm, das die in vielen
Anwendungsprogrammen integrierten Madglichkeiten einer
Makrobefehlssprache nutzt. Viele Anwendungsprogramme koénnen
Makrobefehle verarbeiten. Die Aufgabe von Makrobefehlen besteht
darin, sich wiederholende Arbeitsschritte zu automatisieren.
Unglicklicherweise  kdnnen  Makrobefehle  auch  Aktionen
durchfiihren, die ein Computersystem beschadigen kdnnen. Es gibt
tausende von Makroviren, hauptsachlich fur Microsoft Word und

Microsoft Excel.

Makrobefehl Hierbei handelt es sich um einen kleinen Programmierungsbefehl, der
in einem Makro zur Verfligung steht. Dieser Befehl verwendet die

jeweilige Makro-Programmiersprache einer bestimmten Anwendung.

Makrovirus Ein Virus, das auf das Vorhandensein einer Makrobefehlssprache
angewiesen ist. Makroviren sind derzeit die gefahrlichsten Viren fir
Macintosh-Benutzer. Die am héufigsten vorkommenden Makroviren
gibt es fur Microsoft Word und Microsoft Excel. Diese Makroviren
kénnen sowohl auf PCs mit dem Betriebssystem Windows als auch
auf Macintosh-Computern Schéden anrichten, da diese beiden
Anwendungsprogramme  fir  beide Computerplattformen  zur

Verfiigung stehen.
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Teilbereich Ein logischer Datentréger (Bereich auf einem physischen Datentréger
wie z.B. einer Festplatte). Eine Festplatte kann in mehrere
Teilbereiche untergliedert werden, die vom Betriebssystem wie
separate Festplatten behandelt werden. Fir ein Betriebssystem sind

Teilbereiche separate (logische) Datentrager.

Trojanisches Pferd Ein Trojanisches Pferd (umgangssprachlich: ,,Trojaner*) ist ein
Programm, das zusétzlich zum eigenen Programmcode

»bosartigen* Code enthélt. Trojanische Pferde sind keine Viren, da sie
sich nicht selbst vervielféltigen kdnnen. Manche Trojanischen Pferde
enthalten jedoch Virencode, der in andere Dateien kopiert wird,
nachdem das Trojanische Pferd gestartet wurde. Die Bezeichnung
»Trojanisches Pferd* geht auf das riesige, innen hohle Pferd aus Holz
zurlick, das die alten Griechen laut ihrer Mythologie bauten und den
Trojanern als eine Art Geschenk UberlieRen, bevor sie sich an der
Kiste Trojas einschifften, um angeblich nach Hause zu segeln. In der
darauffolgenden Nacht sprangen einige im Innern des Trojanischen
Pferds verborgene griechische Krieger heraus und 6ffneten heimlich
die Tore der Stadt, sodass Troja von den nun erneut heranstiirmenden

Griechen erobert werden konnte.

Virus Hierbei handelt es sich um ein Computerprogramm oder ein Bit eines
Computercodes, das sich selbst vervielféltigen und verbreiten kann.
Die meisten Viren sind schadlich und infizieren Dateien, indem sie
sich ihnen anhdngen. Sie verwenden diese ,,Wirtsdateien®, um sich
weiter zu verbreiten, sobald diese Dateien getffnet oder ausgefiihrt

werden.

Virusvariante Eine Variante oder Mutation eines bestimmten Virus. In dieser

Hinsicht dhneln sie biologischen Viren, die schnell mutieren kénnen.

Wurm Ein Wurm ist ein Programm, das sich selbst tiber ein Netzwerk
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verbreitet. Obwohl die meisten Computerbenutzer glauben, ein Wurm
sei nichts anderes als ein spezieller Virus, da auch Wiirmer Schaden
anrichten koénnen, funktionieren Wiirmer vollig anders als Viren.

Wurmer bendtigen keine Wirtsdateien, um sich zu vervielfaltigen.
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