“\)’Q ‘spnN\/
m
Intego Personal Antispam X5

Manuel de l'utilisateur

|

Intego Personal Antispam XS5 - Manuel de l'utilisateur Page 1



Intego Personal Antispam XS pour Macintosh

© 2008 Intego. Tous droits réservés

Intego

WWWw.intego.com

Ce manuel accompagne le logiciel Intego Personal Antispam X5 pour Macintosh. Ce manuel et
le logiciel Intego Personal Antispam X5 décrit ici sont protégés par copyright, avec tous droits
réservés. Ils ne peuvent étre copiés, sauf disposition contraire dans votre licence de logiciel ou

par autorisation écrite expresse d'Intego.

Le logiciel appartient a Intego, et sa structure, son organisation et son code sont propriété
d'Intego. Les logiciels sont protégés par la loi sur les droits d'auteurs en France et les

dispositions des traités internationaux.

Intego Personal Antispam XS5 - Manuel de l'utilisateur Page 2



Sommaire

1- A propos d’Intego Personal Antispam X5 ........eevvvvrevviviniesrisensensnississenseenenns 5
Qu'est-ce que le spam ? . 6
Pourquoi recevez-vous du spam 7 ..................................................................................................... 7
Pourquoi utiliser Personal Antispam X5 ? 8
Mode de fonctionnement de Personal Antispam X5 rererenerereneae s se s nene s s nenene 9
Filtrage [eXiCal.......coiviiiiiiiiiiiiiiii e 9
Liste n0ire et liste DIANCRE ..ottt eee 9
FAIErE d/URL...oiiiiiicctrts ettt ettt bbbttt bbb 10
PIRCES JOINMEES .ottt 10
AULTES FIIETES. ...ttt ettt eb e bbbttt en b bene 10

W L 7 0 11
Configuration matérielle et logicielle requise 12
Installation de Personal Antispam X5 .12

3 - Configuration d’Intego Personal Antispam X5..........uevvevvvevsvvsvesressensecnenne 13
Assistant de configuration de Personal Antispam X5 rerererenenenenenns s nssesanann 14
Position de la regle Personal ANtiSPam ..o 27
Configuration de Personal Antispam X5 pour des utilisateurs multiples.........cccccccceuiurunnee 28

4- Utilisation de Personal ARtiSPam X5......evevvevruvnuiseisensensessucssesssessessaenne 29
Utilisation de Personal Antispam X5 .30
Personal Antispam X5 utilisé avec Apple Mail ..o 31
Personal Antispam X5 utilisé avec Microsoft Entourage........cccccocvuviviviviinicininniciiccinnns 32
Aide a I'apprentissage de Personal Antispam X5 via VOS MeSSAZES ......cvvvvenivriivrienciniininnns 33
Astuces de gestion du SPAmML.........ccuiiiiiiiiiii s 38
Envoi de votre spam a Intego 40

5 - Réglages et préférences de Personal Antispam X5 ........cuveveevvvrvesresrenecnennes 41
Ecrans de réglages et de statistiques e 42
Options d’affichage - .44
Affichage du score des flltres ............................................................................................................ 44
Affichage de la barre de statut NetUpdate ........ccccueiiniiiinciccininiiicccieecsesecsc s 45
Activation ou désactivation de la protection antispam .. 46
Autres réglages de Personal Antispam X5 47
Réglages d'e-mail........cccccoiiiiiiiiiiiii s 47
Affichage des statistiques d’Antispam 50
Activation ou désactivation des filtres 52
Réglages du filtre lexical 53
Gestion du filtre IeXical........ccociiiiiiiiiic s 54
Réglages du filtre de liste noire 57
Options du filtre de liste NOITE ........cccvviiiiiiiiii s 58
Ajout d’éléments au filtre de liste NOITE.........ccouivviiiiiiiiiii s 58
Réglages du filtre de liste blanche rerereeereneae s s aenerenasaes 61
Options du filtre de liste DIANCHE .........ccccuiiiiiiiiicc s 62
Réglages du filtre d"URL 63
Réglages du filtre de piece jointe s ssasasasasasaens 65
Fenétre Historique ... 66

Intego Personal Antispam XS5 - Manuel de l'utilisateur Page 3



Lancement de 1’Assistant de configuration de Personal Antispam X5..........ccceuueue.. 68

Export des réglages .69
Import des réglages 69
Menu Intego 70
NetUpdate 72
6 - SUPPOTT LECHIIGUE....uceneeeneineirerrinriiniisneiientestistcsst e siesassst st sssessaessssssssses 73
7 = GLOSSAITE cuverecrvinririririiittiiiiiiesictcncsessess st ss bbb bsssssas s ans 75

Intego Personal Antispam XS5 - Manuel de l'utilisateur Page 4



1- A propos d’Intego
Personal Antispam X5
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Qu'est-ce que le spam ?

Le spam est le fléau d’Internet. Il suffit d’utiliser Internet pour recevoir du spam : ce sont ces
messages électroniques indésirables vendant des produits et des services, ou suggérant la visite
de certains sites web, souvent pornographiques, et proposant des arnaques en tous genres.
Certaines personnes recoivent tellement de spam qu’elles passent plus de temps a trier leur boite
de réception qu’a lire les messages valides ; il n’est pas rare de recevoir des centaines de

messages de spam quotidiennement, pour quelques dizaines de messages valides.

Le spam est I’équivalent électronique des imprimés publicitaires déposés dans la boite aux
lettres. Cependant, alors que I’essentiel des publicités regues est de portée locale — prospectus
du supermarché du coin, soldes dans le magasin de sports voisin — le spam offre le plus souvent
des arnaques et des escroqueries. C’est le cas de I’« arnaque nigériane », ou le « scam 419 », du
nom de la section applicable du Code de Criminalit¢é du Nigeria, ol des messages vous
demandent d’aider quelqu’un a obtenir plusieurs millions de dollars versés sur un compte en
banque, mais seulement si vous faites « ’avance » de quelques milliers de dollars vous-méme.
D’autres messages de spam proposent des médicaments sans ordonnance, a des prix défiant
toute concurrence ; des logiciels vendus a des prix ridicules ; des messages paraissant venir de
vos amis et vous invitant a consulter un certain site web; des messages d’hameconnage
(phishing, en anglais), ou tentatives de vous inciter a vous connecter au site web d’une banque
et a saisir vos nom d’utilisateur et mot de passe; ou proposant en toute gratuité de la

pornographie ou des solutions miracles visant a augmenter la taille de certaines parties du corps.

Alors qu’il est relativement simple de se débarrasser des publicités accumulées dans la boite aux
lettres, le spam est plus difficile a détecter. Les objets des messages de spam font souvent
penser qu’ils sont envoyés par des amis ou des relations de travail. Si vous devez trier
quotidiennement tout le spam dans votre boite, surtout si la lecture du courrier électronique est
partie intégrante de votre travail, vous risquez de gacher beaucoup de temps et d’étre moins

productif.
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Pourquoi recevez-vous du spam ?

Bien que certains messages de spam semblent vous &étre adressés personnellement — ils sont
envoyés a votre adresse et portent votre nom - la majorité du spam est envoyée
automatiquement, a 1’aide de programmes informatiques traitant de longues listes d’adresses
électroniques et débitant des millions de messages. Le but du spam est de tirer bénéfice de
I’envoi en tres grand nombre, tout en sachant que quasiment personne ne répond aux offres de
ces messages. Un faible taux de réponse a un petit envoi, disons a plusieurs milliers d’adresses,
peut donner quelques dizaines de résultats, mais quand I’envoi compte des dizaines de millions
de messages, un taux de réponse de 0,001% correspond quand méme a des quantités

impressionnantes.

Les spammeurs engrangent les adresses selon de multiples méthodes : ils se servent de
programmes qui fouillent le web automatiquement a la recherche d’adresses électroniques sur
les sites web, et ils en obtiennent également dans les forums et les listes de diffusion. Quand
cela ne suffit pas, ils achetent des CD-ROM contenant des millions d’adresses, y compris, peut-
étre, la votre. Ou ils achetent des listes d’adresses électroniques, que les utilisateurs ont soumis
a des sites web lors d’un enregistrement ou d’une demande d’informations. En fait, dés que
votre adresse électronique est lachée quelque part sur Internet, la probabilité est forte qu’'un

spammeur finisse par la dénicher.

Pour étre sir d’éviter le spam, il suffirait, évidemment, de ne jamais indiquer votre adresse
électronique sur une liste de diffusion ni sur un forum, de ne jamais enregistrer votre adresse sur
un site web ou lors d’une demande d’informations ; mais alors, & quoi bon s’abonner a
Internet ? Beaucoup d’internautes considérent le spam comme inévitable, comme un effet
secondaire naturel de la structure ouverte d’Internet. Malheureusement cette ouverture finit par

engorger votre boite de réception.
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Pourquoi utiliser Personal Antispam X5 ?

Intego Personal Antispam X5 constitue le meilleur outil de lutte contre le spam sur Mac OS X.
Personal Antispam X5 analyse le courrier regu, et détermine quels messages sont du spam et
quels messages sont légitimes, grace a plusieurs méthodes de vérification : liste blanche et liste
noire des adresses, en-téte, contenu ou présentation des messages, liens URL dans les messages,

et plus encore.

Contrairement aux filtres de spam intégrés aux programmes de messagerie comme Apple Mail
ou Microsoft Entourage, Personal Antispam X5 est intelligent. Lors de la premiére installation,
les performances de Personal Antispam X5 sont similaires a celles des filtres inclus aux
programmes de messagerie. Cependant, au fil de 1’utilisation, via I'apprentissage de votre spam

et de vos messages légitimes, Personal Antispam X5 surpasse tout autre filtre de spam.

Personal Antispam X5 utilise une série de plug-ins et assure le filtrage de spam le plus puissant
disponible. Vous choisissez les plug-ins a mettre en oeuvre, selon le type de spam recu.
Personal Antispam X5 met en oeuvre le filtrage lexical (ou analyse bayésienne), les filtres de
piece jointe, les filtres de liste noire et de liste blanche ; il filtre les liens URL, a 1’aide d’une
base de données des URL de spam connus. Personal Antispam X5 recherche également des
types spécifiques d’en-téte et de présentation, utilisés dans les messages HTML le plus souvent

pour le spam, ce qui permet la recherche de contenu et des méthodes subtiles favorites des

Spammeurs.

Apres I’apprentissage de vos messages, vous pouvez exporter les réglages et la base de données
de spam de Personal Antispam X5, et les donner a vos amis et collegues, pour qu’ils puissent
optimiser le filtrage de spam tout en allégeant I’apprentissage nécessaire. Ils peuvent ensuite
affiner I’efficacité du programme par 1’apprentissage des types plus spécifiques de spam et de

bons messages regus.

Les techniques de spam ne cessent d’évoluer, et Personal Antispam X5 offre une mise a jour
mensuelle, pour lutter contre les nouveaux types de spam des leur apparition et pour renouveler

la base de données d’URL de spam.
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Mode de fonctionnement de Personal Antispam X5

Personal Antispam XS5 éradique le spam a I’aide de plusieurs techniques et de filtres différents,
ce qui en fait I’outil le plus efficace de lutte contre le spam pour Mac OS X. Certains filtres vont
encore plus loin et peuvent intégrer vos propres régles et conditions, permettant d’éliminer

certains types spécifiques de spam que vous recevez souvent.

Comme I’envoi de spam repose sur de nombreuses astuces visant a tromper les programmes de
filtrage, Personal Antispam X5 met en oeuvre un éventail d’outils et de filtres d’analyse du

courrier électronique regu, pour garder votre boite de réception a I’abri du spam.

Filtrage lexical

Personal Antispam X5 met en oeuvre un puissant systeme de filtrage lexical (ou analyse
bayésienne), qui examine le contenu des messages et sépare les messages valides du spam. Le
filtre lexical est un filtre statistique qui calcule la probabilité que les messages recus soient du
spam. Ce filtrage s’appuie sur une base de données intégrée a Personal Antispam XS5 et sur la

facon dont vous avez trié les messages déja recus.

Le filtre lexical a besoin d’apprendre a trier les messages. Vous pourrez apprendre au filtre a
utiliser les fonctions Personal Antispam X5 ou les AppleScripts que le programme installe ;
I’efficacité du filtre lexical ne fait que s'accroitre. N’oubliez pas, vous avez tout intérét a lui

faire apprendre aussi bien ce qui est du spam que ce qui n’en est pas.

Liste noire et liste blanche

Personal Antispam XS5 utilise une liste noire et une liste blanche qui aident le filtrage de spam.
La liste noire est la liste des adresses qui vous envoient du spam. Pour bloquer tout spam qui
n’est pas déja détecté par les filtres de Personal Antispam X5, vous pouvez compléter la liste
noire avec ’adresse en question. Personal Antispam X5 peut ajouter automatiquement a la liste
noire les adresses des expéditeurs chaque fois que vous marquez un message comme étant du
spam, ce qui empéchera l'arrivée jusqu'a votre boite de réception de tout nouveau message

expédié depuis ces adresses.

La liste blanche est I’opposée de la liste noire : c’est la liste des adresses dont les messages sont
toujours acceptés comme étant valides. Personal Antispam X5 offre plusieurs options pour

éviter au mieux les faux positifs. Vous pouvez choisir de toujours autoriser les expéditeurs
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contenus dans le Carnet d’adresses, le logiciel d’Apple qui stocke vos adresses, si vous utilisez
Apple Mail. Vous pouvez régler Personal Antispam X5 pour qu’il ajoute les adresses des
expéditeurs a la liste blanche quand vous lui faites apprendre les messages légitimes ; les
messages venant de vos amis, collegues et contacts vont alors directement dans votre boite de

réception.

Filtre d’'URL

Personal Antispam X5 dispose d’un filtre d’URL qui recherche certains liens URL, et la facon
dont les URL apparaissent dans les messages, pour détecter le spam. Les spammeurs emploient
souvent des techniques visant a tromper les destinataires de leurs messages, telles que
I’affichage d’un URL tout en masquant un lien vers un autre URL. Le message contenant ce
type d’URL est en général du spam, et Personal Antispam X5 est a I’affiit de cette technique et

d’autres, lors de 1’analyse des messages recus.

Pieces jointes

Certains spams sont détectables par les pieces jointes, les fichiers envoyés avec les messages,
tels que certains types de fichiers images. D’autres messages peuvent contenir des virus
Windows qui, bien qu’ils ne soient pas exactement du spam, et ne soient pas dangereux pour les
Mac, vous dérangent en engorgeant votre boite de réception. Personal Antispam X5 recherche
certains types de pieces jointes qui risquent d’indiquer du spam, ainsi que les fichiers .pif et .scr,

qui sont uniquement envoyés par les virus Windows.

Autres filtres

De plus, Personal Antispam X5 recherche certains types d'encodage, correspondant a des
langues particulieres. Si vous ne recevez pas habituellement des messages en japonais, dans
d'autres langues asiatiques, ni dans des langues utilisant des caracteres cyrilliques, comme le
russe, vous pouvez régler Personal Antispam X5 pour qu'il marque ces messages comme étant
du spam. Le programme sait faire confiance a des en-tétes spécifiques de spam ajoutés par
certains fournisseurs d'accés Internet (comme ***SPAM***) et il sait également vérifier

d'autres types de messages ou d'en-téte.
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2 - Installation
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Configuration matérielle et logicielle requise

* Tout ordinateur compatible Mac OS X (supporté officiellement par Apple) équipé d’un
processeur PowerPC ou Intel

* Mac OS X ou Mac OS X Server, 10.4 ou ultérieur (Tiger et Leopard)

* Programme de messagerie Apple Mail ou Microsoft Entourage

* 40 Mo d'espace libre sur disque dur

Installation de Personal Antispam X5

Pour les informations relatives a l’installation et la sérialisation de Personal Antispam XS,
consultez le Manuel de Démarrage Intego, inclus avec votre copie du programme. Si vous avez
acheté Personal Antispam X5 par téléchargement sur le site web d’Intego, ce manuel se trouve
dans I’'image disque qui contient le logiciel. Si vous avez acheté Personal Antispam X5 sur un

CD ou un DVD, ce manuel se trouve sur le disque.
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3 - Configuration
d’Intego Personal
Antispam X5
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Assistant de configuration de Personal Antispam X5

A la premiere ouverture du programme, 1’Assistant de configuration est lancé et vous aide a
configurer Personal Antispam X5 pour qu’il fonctionne avec votre logiciel de messagerie.
Personal Antispam X5 fonctionne avec Apple Mail, le programme de messagerie par défaut
fourni avec Mac OS X, et Microsoft Entourage, le gestionnaire de messagerie et d’informations

personnelles inclus avec Microsoft Office.

Assistant de configuration de Personal Antispam X5

Introduction

© Introduction
Filtrage lexical Bienvenue dans Intego Personal Antispam X5 !
Autres filtres
Logiciels e-mail
Conclusion

Intego Personal Antispam X5 filtre vos e-mails et retire les spams en
les plagant dans un dossier Spam spécial.

Cet assistant va vous aider a configurer les filtres principaux
disponibles dans Intego Personal Antispam X5 et & configurer Intego
Personal Antispam X5 pour votre logiciel e-mail.

Cliquer sur la fléeche droite pour commencer.

¥
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L’ Assistant de configuration de Personal Antispam X5 guide I’utilisateur dans la série d’étapes
nécessaires a la compréhension du programme, et sa configuration pour qu’il travaille avec

votre logiciel de messagerie.

* Filtrage lexical
* Autres filtres
* Logiciels e-mail

e Conclusion

Cliquez sur la fleche droite pour commencer la configuration de Personal Antispam X5. En

cliquant sur la fleche gauche, vous revenez aux écrans précédents.
4 )*

Note : Personal Antispam X5 ne filtre le spam que si vous le configurez pour travailler avec
votre logiciel de messagerie, soit Apple Mail, soit Microsoft Entourage. Il ne filtre pas le spam

avec d’autres logiciels de messagerie.

Intego Personal Antispam XS5 - Manuel de l'utilisateur Page 15



Filtrage lexical

Cet écran explique le principe du filtrage lexical, et vous indique la fagon dont Personal

Antispam X35 utilise cette technique pour filtrer vos messages.

Assistant de configuration de Personal Antispam X5

Filtrage lexical

© Introduction

© Filtrage lexical Le filtre lexical est un filtre statistique Bayésien qui
détermine parmi vos messages entrants quels sont ceux qui

: Autl"e.s, fes . g sont du spam et ceux gui n'en sont pas. Ce filtrage dépend
@ LOQICIE|S e-mail de la maniére dont vous avez catégorisé vos messages
@ Conclusion précédents.

Il est nécessaire d'apprendre au filtre lexical guels sont les messages
dans votre courrier qui sont du spam et quels sont les messages
valides. Vous pourrez réaliser ceci en utilisant le sous-menu Personal
Antispam présent dans les menu Scripts de votre logiciel e-mail.

Ce filtre devient de plus en plus efficace au fur et 3 mesure que vous
lui enseignez votre courrier. Vous devez vous souvenir de lui
apprendre a la fois ce qui est du spam ET ce gui n'en est pas, afin
d'obtenir les meilleurs résultats possibles.

Cliguer sur la fleche droite pour continuer.

<[]

Comme indiqué dans I’écran ci-dessus, l’efficacité des filtres de Personal Antispam X5
augmente au fur et a mesure de I’apprentissage a partir des messages recus. Vous devez lui
apprendre a reconnaitre aussi bien ce qui est du spam que ce qui n’en est pas pour optimiser
Defficacité. Consulter le chapitre 4, Utilisation de Personal Antispam XS5, pour découvrir

comment apprendre au programme a reconnaitre vos messages.

Cliquez sur la fleche droite pour passer a I'écran suivant.
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Autres filtres

Cet écran présente les autres types de filtres mis en oeuvre par Personal Antispam X5 pour

éliminer le spam.

Autres filtres

© Introduction

© Filtrage lexical  Piéce jointe

© Autres filtres Ce filtre vérifie la présence dans les messages de piéces jointes avec

© Logiciels e-mail des noms spécifiques ou des extensions spécifiques telles que .scr
ou .pif

© Conclusion
e Liste Noire et Liste Blanche

Ces filtres contiennent des listes d'adresses de confiance et de
défiance.

e URL

Ce filtre utilise un dictionnaire interne d'URL pour détecter un spam
en fonction des liens contenus dans le corps du message.

Cliguer sur la fleche droite pour continuer.

[0

Cliquez sur la fleche droite pour passer a I'écran suivant.

VA WA W Wh W Wb Wb Wb W WA WMWY
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Logiciels e-mail

Cet écran vous demande de choisir le ou les logiciels de messagerie utilisés : vous avez le choix
entre Apple Mail, le programme de messagerie par défaut fourni avec Mac OS X, Microsoft
Entourage, le programme de messagerie et gestionnaire d’informations personnelles inclus avec

Microsoft Office, ou les deux, si vous utilisez les deux programmes.

Assistant de configuration de Personal Antispam X5

Logiciels e-mail

© Introduction
O Filtrage lexical Sélectionner le(s) logiciel(s) e-mail que vous souhaitez
O Autres filtres utiliser avec Intego Personal Antispam X5 :

© Logiciels e-mail

M) N
@ Conclusion __! Apple Mail

Mail est le logiciel e-mail fourni par défaut avec Mac OS X.

"] Microsoft Entourage

Entourage est le logiciel e-mail et de gestion de temps inclus
dans Microsoft Office.

Cliguer sur la fleche droite pour continuer.

Kl

Cochez le ou les logiciels de messagerie utilisés.

Cliquez sur la fleche droite pour passer a I'écran suivant.
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Conclusion - Apple Mail

Cet écran final permet de lancer la configuration de Personal Antispam X5 selon vos choix. Si

vous utilisez Apple Mail, I’écran de Conclusion est comme suit :

Assistant de configuration de Personal Antispam X5

Conclusion
© Introduction
O Filtrage lexical L'assistant est maintenant prét a configurer le(s) logiciels
O Autres filtres d'e-mail & utiliser avec Intego Personal Antispam X5.
© Logiciels e-mail Cliquer sur Configurer pour lancer la configuration.

© Conclusion

Kl

Cliquez sur la fleche gauche pour revenir aux écrans précédents et les modifier, ou cliquez sur

Configurer pour configurer Apple Mail utilisé avec Personal Antispam X5 et quitter 1’ Assistant.

Personal Antispam X5 configure Apple Mail pour qu’il assure le filtrage des messages regus,

puis affiche un dialogue vous informant que la configuration est bien terminée.

La configuration a été réalisée avec
succes.

‘w";::,.m Vos logiciels e-mail sont maintenant configurés pour
A N fonctionner avec Intego Personal Antispam X5.

Cliquez sur OK. L’ Assistant de Personal Antispam X5 va quitter, puis I’interface principale du

programme va s’afficher.
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Conclusion - Microsoft Entourage

Si vous utilisez Microsoft Entourage, I’écran de Conclusion est comme suit :

Assistant de configuration de Personal Antispam X5

Conclusion
© Introduction
O Filtrage lexical L'assistant est maintenant prét a configurer le(s) logiciels
O Autres filtres d'e-mail & utiliser avec Intego Personal Antispam X5.
© Logiciels e-mail Cliquer sur Configurer pour lancer la configuration.

© Conclusion
Informations complémentaires pour Microsoft Entourage

Vous aurez a réaliser quelques opérations manuelles pour
configurer Microsoft Entourage en vue de son utilisation avec
Personal Antispam X5.

Pour vous aider, un panneau d'information s'affichera au dessus

des fenétres d'Entourage. Suivez les instructions de ce panneau et
une fois que vous aurez fini la configuration, cliquer sur Terminé.

Kl

Vous devez réaliser quelques opérations manuellement pour configurer Microsoft Entourage

utilisé avec Personal Antispam X5.

Pour vous aider a configurer Microsoft Entourage, un panneau d’informations va s’afficher
devant la fenétre d’Entourage. Suivez les instructions données, et quand c’est fait, cliquez sur

Terminé.

Cliquez sur la fleche gauche pour revenir aux écrans précédents et les modifier, ou cliquez sur
Configurer pour ouvrir Microsoft Entourage et afficher le panneau d’informations, pour

terminer de configurer Personal Antispam X5.
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Personal Antispam X5 ouvre Microsoft Entourage et la fenétre suivante apparait :

Personal Antispam X5

| ¥ SonM Instructions pour configurer Microsoft Entourage

A

Pour terminer de configurer Microsoft Entourage, procédez comme suit :

Désactiver le filtre interne de courrier indésirable d'Entourage :

Microsoft Entourage X

1. Dans le menu Outils, cliquez sur Filtre Courrier indésirable...
2. Décochez la boite & cocher Activer le filtre Courrier indésirable.

3. Cliguez sur OK pour confirmer la modification.

Microsoft Entourage 2004/2008

1. Dans le menu Outils, cliquez sur Protection contre le courrier indésirable...
2. Cliguez sur Aucune pour désactiver le filtre.
3. Cliquez sur OK pour confirmer la modification.

1/2

Revenir Continuer

Cet écran reste devant la fenétre Entourage pour vous rappeler les étapes devant étre réalisées.

VA WA W W W WA WA W WY EWWY
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Vous devez d’abord désactiver le filtre de spam intégré a Entourage. Faites comme suit :

Pour Entourage version X :

1. Dans le menu Outils, sélectionnez Filtre Courrier indésirable...
2. Décochez la case Activer le filtre Courrier indésirable.

3. Cliquez sur OK pour confirmer la modification.

Filtre Courrier indésirable

::'EActiver le filtre Courrier indésirable

Sensibilite

Faites glisser les messages que vous désirez considérar Comme Courriers
indésirables vers la gauche. Pour éviter que les messages d'un expéditeur ne
soient considérés comme tels, ajoutez l'expéditeur a votre carnet d'adresses.

¥
L

Faible Moyenne Elevée

Ne s'applique pas aux messages de ces domaines

Tapez le domaine (partie d'une adresse électronigue suivant le signe “@"}. Tapez
par exemple "Nom_Société.com” pour éviter d'appliguer le filtre Courrier

indésirable aux messages provenant de cette société. Rajoutez une virgule entra
les domaines.

Effectuer des actions complémentaires sur le courrier indasirable

| Marquer comme lu

AcLter un A At rrimt - ~ — oz
__ Exécuter un AppleScript - caucun sélectionnés Sele

L Annuler y, (—B-K—)

VM VA U Vb Wb Vb WYY WWY
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Pour Entourage 2004 :

1. Dans le menu Outils, sélectionnez Protection contre le courrier indésirable...
2. Cliquez sur Aucune pour désactiver le filtre.

3. Cliquez sur OK pour confirmer la modification.

Protection contre le courrier indésirable

- = —
[ Niveau | Domaines sécurisés

Entourage peut déplacer les messages considérés comme indésirables vers un dossier Courrier indésirable spécial
Quel niveau de protection contre le courrier indésirable voulez-vous appliquer ?

Aucune
Désactiver la protection contre le courrier indésirable.
-
\_ Faible
Intercepte le courrier indésirable le plus évident.
-
. Haute
Intercepte la plupart du courrier indésirable. (Certains messages valides risquent également d'étre captes.
Verifiez frequemment le dossier Courrier indésirable.)
- 5
) Exclusif

Place dans la boite de réception uniguement les messages issus
d'adresses du Carnet d'adresses, de domaines sécurisés et ceux envoyés aux adresses du Gestionnaire de listes de distribution.
Place les autres messages dans le dossier Courrier indésirable.

__| Supprimer du dossier Courrier indésirable les messages de plus de 30 jours

Pour plus d'informations sur le fonctionnement de la protection contre le courrier indésirable, fermez cette boite de dialogue,
cliquez sur Aide de Microsoft Entourage dans le menu Aide, puis recherchez « courrier indésirable .
( Annuler ) E—GI(—)
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Cette étape terminée, cliquez sur Continuer dans le panneau d’informations de Personal

Antispam X5. Le deuxiéme panneau apparait.

OO0

@ Personal Antispam X5

= r ior r - né rer M - , o
T Instructions pour configurer Microsoft Entourage
ok -

Pour terminer de configurer Microsoft Entourage, procédez comme suit

Créer une regle pour filtrer les spams avec Personal Antispam X5
. Dans le menu Qutils, cliquez sur Régles.

. Cliquez sur l'onglet associé a votre type de compte e-mail.

1
2
3. Cliquez sur Nouveau pour créer une nouvelle régle.
4. Nommez la nouvelle régle Personal Antispam.

5

. Cliquez a droite de la premiére action de la section Alors pour la
sélectionner, puis cli-quez sur Supprimer l'action.

[+)]

. Supprimez la seconde action de la méme maniére.
7. Cliquez sur Ajouter une action pour créer une nouvelle action.

8. Cliquez sur le menu déroulant Emettre un son et sélectionnez Exécuter un
AppleScript.

9. Cliquez sur le bouton Script. Le dialogue standard de sélection de fichiers
apparait. Placez-vous dans votre dossier Documents et sélectionnez le
script nommé Personal Antispam.scpt. Cliquez sur Sélectionner.

10. Cliquez sur OK pour confirmer la création de la régle. 2.2

\

Revenir ‘ Terminé

Vous devez maintenant créer une reégle avec Entourage pour que Personal Antispam X5 puisse

&tre activé et que ses filtres puissent analyser les messages recus. Faites comme suit :

1. Dans le menu Outils, sélectionnez Regles.

2. Cliquez sur I’onglet relatif au type de compte e-mail dont vous disposez. Dans la
plupart des cas, il s’agit de Mail (POP), qui est un compte e-mail standard. Si vous
disposez d’un compte IMAP, Hotmail ou Exchange, cliquez sur 1’onglet correspondant.
En cas de doute, contactez votre administrateur syst¢éme ou votre fournisseur d’acces

Internet.
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3. Cliquez sur Nouveau pour créer une regle.

e 06 Regles

cﬂ:Nouveau | =& Edition [[@ Supprimer Monter < . Descendre

m IMAP = Hotmail = Courrier (Exchange) @ News = Sortante }ﬁ

4. Nommez la nouvelle régle Personal Antispam.

Modifier la regle

Mom de la régle : | Personal Antis pam| |
5
Ajouter un critére X Supprimer le critére Exécuter r si tous les critéres saont satisfaits H
[ Tous les messages H
Alors

:ﬂ: Ajouter une action ¢ Supprimer l'action

[ Modifier I'état H : Courrier légitime

B
B

[ Définir la catégorie H r Aucune

E Me pas appliquer d'autres régles aux messages répondant i ces critéres

™ Activée ( Annuler ) 0Kk

5. Cliquez a droite de la premiere action dans la section Alors pour la sélectionner, puis

cliquez sur Supprimer ’action pour ’effacer.

Alors

cﬂ:: Ajouter une action ) Supprimer l'action

| Modifier I'état ﬂ r Courrier légitime ﬁ

[ Définir la catégorie B [Aucune B

6. Eliminez la deuxi¢me action de la méme facon.

7. Cliquez sur Ajouter une action pour créer une action.

Alors

:G: Ajouter une action ¢ Supprimer l'action

8 Ne pas appliquer d'autres régles aux messages répondant a ces critéres

8. Cliquez sur le premier menu déroulant et sélectionnez Exécuter un AppleScript.

Alors

cﬂ:v Ajouter une action ) Supprimer l'action

| Emettre un son B _ Nouveau courrier m

|

g Ne pas appliquer d'autres régles aux messages répondant a ces critéres

VA WA W Wh W Wb Wb Wb W WA WMWY
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9. Cliquez sur le bouton Script... Un dialogue Sélectionner standard apparait. Allez dans
votre dossier Documents et sélectionnez le script nommé Personal Antispam

Script.scpt. Cliquez sur Sélectionner. La régle terminée doit avoir I’aspect suivant :

Maodifier la régle

Nom de la régle : Personal Antis pam
5
. Py . s - | e . .
Ajouter un critére Supprimer le critére  Exécuter | si tous les critéres sont satisfaits I-G-]
F
Tous les messages I-G-]
Alors

I:I'_,':l Ajouter une action 3¢ Supprimer l'action

" Exécuter un AppleScript %) ( script.. ) Personal Antispam Script.scpt

E Me pas appliquer d'autres régles aux messages répondant d ces critéres

M Activée (Annuler ) G0k

10. Cliquez sur OK pour confirmer la regle.

Quand vous avez terminé les étapes ci-dessus, cliquez sur Terminé dans le panneau

d’informations de Personal Antispam X5.

Personal Antispam X5 ferme 1’Assistant, puis affiche un dialogue vous informant que la

configuration est bien terminée.

) La configuration a été réalisée avec
succes.
W mpntl Vos logiciels e-mail sont maintenant configurés pour
A N fonctionner avec Intego Personal Antispam X5.

Cliquez sur OK, et I’ Assistant de Personal Antispam X5 va quitter, puis I'interface principale du

programme va s’afficher.
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Position de la regle Personal Antispam

Quand Personal Antispam X5 configure votre logiciel e-mail, soit il crée une régle spéciale
(avec Apple Mail), soit il vous demande d’en créer une manuellement (avec Microsoft
Entourage). Ces regles indiquent aux logiciels e-mail d’activer Personal Antispam X5 pour que
le programme puisse filtrer le courrier regu et trier vos messages, séparant le spam des messages

légitimes.

La position de cette regle peut avoir des effets différents — non pas sur I’efficacité du filtrage de

spam, mais sur les statistiques affichées dans Personal Antispam X5.

Si vous placez cette regle en fin de liste (position par défaut), toutes les autres regles déja mises
en place vont filtrer vos messages avant que Personal Antispam X5 puisse intervenir. Ces regles
vont filtrer certains messages — dans la plupart des cas, des messages valides — puis les déplacer
dans des dossiers spécifiques, changer leurs catégories, ou réaliser d’autres actions. Si d’autres
regles n’interviennent pas sur ces messages, Personal Antispam X5 aura moins de messages a

filtrer.

Par contre, si vous placez la reégle Personal Antispam en téte de liste, fous vos messages vont
étre filtrés par Personal Antispam X5, puis par vos regles spécifiques. Encore une fois, cela ne
modifie pas I’efficacité de Personal Antispam X5, mais cela va augmenter le nombre de

messages présentés comme analysés dans les statistiques du programme.

Notez que si vous utilisez Microsoft Entourage, et vous avez inclus les informations de liste de
diffusion dans le Gestionnaire de listes de diffusion, ces messages sont triés avant toutes les

autres régles, et ne seront ni analysés ni comptés par Personal Antispam X5.
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Configuration de Personal Antispam X5 pour des utilisateurs
multiples

Vous pouvez utiliser Personal Antispam X5 avec autant de comptes utilisateur que ceux
présents sur votre ordinateur Macintosh. Cependant, comme chaque utilisateur dispose de
réglages différents sur sa messagerie, et peut préférer un programme ou l’autre (Apple Mail ou
Microsoft Entourage), vous devez configurer Personal Antispam X5 pour chaque utilisateur qui

souhaite bénéficier de ses fonctions.

Pour cela, quittez la session du compte en cours en sélectionnant le menu Apple > Fermer la
session [Nom d’utilisateur], puis lancez une session avec un autre compte utilisateur. Lancez
Personal Antispam XS5, qui est situé dans le dossier Applications, et 1’assistant de configuration
s’ouvre automatiquement. Suivez la procédure décrite ci-dessus pour configurer le ou les
logiciels e-mail de I’utilisateur, et répétez-la pour chacun des comptes des utilisateurs qui vont

utiliser Personal Antispam X5.
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4- Utilisation de
Personal Antispam X5

Intego Personal Antispam XS5 - Manuel de l'utilisateur Page 29



Utilisation de Personal Antispam X5

Apres la mise en route griace a I’ Assistant de configuration, Personal Antispam X5 s’ouvre et
affiche sa fenétre principale. Cependant, il n’est pas nécessaire de garder Personal Antispam X5
ouvert pour qu’il filtre vos messages. Vous devez seulement 1’ouvrir pour modifier les
préférences ou les réglages. (Voir le chapitre 5, Réglages et Préférences de Personal

Antispam X5.)

Réglages

¥ ¢ Lexical 185062 4 Configuré pour:
Liste Noire (15242 J _— )
v & 'g*.‘b’avuﬂ\ . g Apple Mail
# .. Liste Blanche SN
~ ' . . @ Microsoft Entourage
™ () WRL Filtrage Antispam
o 5/“ Piéce jointe [ 2 ] OFF g ON ’ Reconfigurer...

Options

E Filtrer les messages avec encodage asiatique ou cyrillique
M Filtrer les messages avec encodage japonais

E Filtrer les messages avec des identifiants incorrects

M Eiltrer les messages avec des objets débutant par ADV

g Filtrer les messages HTML encodés en base64

M Faire confiance aux messages marqués comme Spam par les serveurs
[ Supprimer les messages du dossier Spam aprés | Un mois B‘

Retour visuel

[T Afficher I'activité dans le gestionnaire de tiches

A moins d’avoir besoin de modifier les réglages de Personal Antispam X5, vous pouvez quitter

le programme.

VA WA W Wh W Wb Wb Wb W WA WMWY
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Personal Antispam X5 utilisé avec Apple Mail

Apres D’installation du programme et sa configuration pour fonctionner avec Apple Mail,
Personal Antispam X5 va commencer a filtrer les messages entrants. Personal Antispam X5
travaille en tdche de fond, et vous n’avez pas a intervenir pour qu’il sépare les messages

légitimes du spam recu.

Personal Antispam X5 ajoute un dossier Spam a la liste des boites aux lettres de Mail. L'image
a gauche, ci-dessous, présente Mail sous Mac OS X 10.4 ; a droite, il s'agit de Mail comme il

apparait sous Mac OS X 10.5.

006

- ®00

[ N . i
‘' Boite de réception

Brouillons

BOITES AUX LETTRES
Messages envoyés 0 B

ey . > Brouillons
% Corbeille — .
E » -/ Messages envoyés
, Spam » B Corbeille

- (] Spam

Quand Personal Antispam X5 identifie un message recu comme étant du spam, il le place dans
le dossier Spam. Les messages que Personal Antispam X5 identifie comme étant des messages
légitimes vont dans votre boite de réception, a moins que vous n’ayez créé des regles pour les

filtrer vers d’autres boites aux lettres ou dossiers.

Vous devez malgré tout vérifier le dossier Spam avant d’effacer son contenu ; il est possible
qu’il contienne un ou plusieurs faux positifs, c’est-a-dire des messages valides qui ont été

identifiés comme du spam.
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Personal Antispam X5 utilisé avec Microsoft Entourage

Apres Dinstallation du programme et sa configuration pour fonctionner avec Microsoft
Entourage, Personal Antispam X5 va commencer a filtrer les messages entrants. Personal
Antispam X5 travaille en tache de fond, et vous n’avez pas a intervenir pour qu’il sépare les

messages légitimes du spam recu.

Personal Antispam X5 ajoute un dossier Spam a la liste des dossiers d’Entourage.

¥ g} Dosslers de mon ordinateur
& Bofte de réception
| Broulllons
& Bote d'envoi
(=] Elérmerts envoyés
& Eléments supprimés

(@ cCounier indésirable

&) spam
& serveur de News Microsoft
> () Affichages du courrler

Quand Personal Antispam X5 détermine que I'un des messages regus est du spam, il marque le
message comme étant une publicité et le place dans le dossier Spam. Les messages que Personal
Antispam X5 identifie comme étant des messages légitimes vont dans votre boite de réception,
a moins que vous n’ayez créé des regles pour les filtrer vers d’autres boites aux lettres ou

dossiers.

Vous devez malgré tout vérifier le dossier Spam avant d’effacer son contenu ; il est possible
qu’il contienne un ou plusieurs faux positifs, c’est-a-dire des messages valides qui ont été

identifiés comme spam.
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Aide a I'apprentissage de Personal Antispam X5 via vos messages

Bien que Personal Antispam X5 soit tres efficace dans le tri entre spam et message 1égitime, le
courrier recu est spécifique a chaque utilisateur. Lors des premieres utilisations de Personal
Antispam X5, vous remarquerez que quelques messages de spam arrivent quand méme dans

votre boite de réception et quelques messages 1égitimes sont classés dans le dossier Spam.

Personal Antispam X5 est un programme intelligent de filtrage de spam, et il sait apprendre via
les messages que vous recevez. Quand vous découvrez du spam dans votre boite de réception,
ou des messages légitimes dans le dossier Spam, vous pouvez utiliser les scripts spéciaux
d’entrainement pour améliorer 1’efficacité de Personal Antispam X5. L’efficacité de Personal

Antispam X5 devient optimale apres quelques semaines d’apprentissage.

Personal Antispam X5 dispose de deux méthodes, une par logiciel utilisé, Apple Mail ou
Microsoft Entourage. Pour Apple Mail, Personal Antispam X5 installe un menu spécial dans la
barre de menus du programme.

Fenétre @i Aide

Ce menu donne I’acces aux fonctions d’apprentissage de Personal Antispam XS5, ainsi que

I’acces rapide au programme lui-méme.

Avec Microsoft Entourage, Personal Antispam X5 utilise des AppleScripts pour apprendre le
spam et les messages valides. AppleScript est une technologie intégrée a Mac OS X, permettant
d’augmenter la fonctionnalité des certains programmes. Microsoft Entourage dispose d’un
menu spécial contenant des AppleScripts, a droite du menu Aide :

FA

Fenétre Aide ¥

Dans I’exemple ci-dessus, le menu AppleScript est I’icone de rouleau de parchemin. Cliquez sur

cette icone et vous obtenez le menu de tous les AppleScripts disponibles pour Entourage.
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Apprentissage des messages comme étant du spam

Pour indiquer a Personal Antispam X5 d’apprendre a partir du spam se trouvant dans votre boite
de réception, sélectionnez un ou plusieurs messages de spam, puis cliquez sur 1’icone Personal
Antispam X5 (Mail) et sélectionnez Enseigner comme Spam. Si vous utilisez Entourage,
cliquez sur I’icne AppleScript et sélectionnez Personal Antispam > Enseigner comme Spam.

Suite a cette commande, Personal Antispam X5 analyse les messages et ajoute les mots

contenus, ainsi que les autres caractéristiques, a son filtre lexical.

En plus de I’ajout au filtre lexical, cette commande indique a Personal Antispam X5 d’ajouter
I’expéditeur a la liste noire (si vous avez coché Ajouter I’expéditeur d'un message a la liste
noire lors de l'apprentissage dans les réglages de la liste noire). (Pour plus de détails,
consulter les options de liste noire dans le chapitre 5, Réglages et Préférences

d'Antispam X5.)

Voila ce que vous obtenez sous Apple Mail :

Aide
Enseigner comme message légitime G
Enseigner comme Spam ~0S

Envoyer un exemplaire de spam a Intego...
Vider le dossier Spam... A~

Ouvrir Personal Antispam X5...

Vous pouvez sélectionner 1’'une des commandes dans le menu Personal Antispam, ou
simplement utiliser son raccourci clavier. Pour lancer la fonction Enseigner comme message
légitime, appuyez sur Ctrl-Maj-G. Pour lancer la fonction Enseigner comme Spam, appuyez

sur Ctrl-Maj-S.

Si vous utilisez Entourage, I’écran est le suivant :

Personal Antispam il Enseigner comme message légitime ~0G

Enseigner comme Spam ~0S
Envoyer un exemplaire de spam a Intego...

Learn Message as Legitimate ~{C
Learn Message as Spam ~S
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Vous pouvez sélectionner 1’un des scripts dans le sous-menu Personal Antispam, ou simplement
utiliser son raccourci clavier. Pour lancer le script Enseigner comme message légitime,
appuyez sur Ctrl-Maj-G. Pour lancer le script Enseigner comme Spam, appuyez sur Ctrl-Maj-

S.

Votre menu de scripts peut étre 1égerement différent, surtout si vous y avez ajouté vos propres

AppleScripts.
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Apprentissage des messages comme étant Iégitimes

Pour indiquer a Personal Antispam X5 d’apprendre a partir des messages légitimes qui se

retrouvent dans le dossier Spam, sélectionnez un ou plusieurs messages, puis faites comme suit :

* Pour Mail, cliquez sur I’icone Personal Antispam X5, puis sélectionnez Enseigner
comme message légitime.
* Pour Entourage, cliquez sur I’icobne AppleScript et sélectionnez Personal Antispam >

Enseigner comme message légitime.

En plus de I’ajout au filtre lexical, cette commande indique a Personal Antispam X5 d’ajouter
I’expéditeur a la liste blanche (si vous avez coché Ajouter I’expéditeur d'un message a la liste
blanche lors de l'apprentissage dans les réglages de la liste blanche). (Pour plus de détails,
consulter les options de liste blanche dans le chapitre 5, Réglages et Préférences

d'Antispam X5.)

Découvrez plus d’informations relatives aux réglages de la liste blanche et des autres filtres plus

loin dans ce chapitre, Réglages et Préférences de Personal Antispam XS5.
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Optimisation du filtrage de spam avec Personal Antispam X5

Comme indiqué au paragraphe précédent, il est conseillé d’utiliser les fonctions Personal
Antispam X5 ou les AppleScripts pour aider 1’apprentissage de Personal Antispam X5 a partir
des messages et du spam recus. Comme les messages et le spam recus sont spécifiques a chaque

utilisateur, cette action aide a optimiser le filtrage de spam avec Personal Antispam X5.

Pour optimiser le filtrage de Personal Antispam X5, il est conseillé de lui apprendre ce qui suit :

* Spam qui arrive dans votre boite de réception : vous devriez utiliser la fonction ou
I’ AppleScript d’apprentissage de spam pour fout le spam qui arrive dans votre boite de
réception. Les mots et autres caractéristiques de ces messages sont ainsi ajoutés aux
filtres de Personal Antispam X5, et l'efficacité du programme sera améliorée. Au fil du
temps, Personal Antispam X5 apprend via vos messages et il devrait y avoir de moins
en moins de spam dans votre boite de réception.

* Message légitime qui est classé dans le dossier Spam : quand un message 1égitime est
classé par erreur dans le dossier Spam, c’est un faux positif. Chaque fois que vous
trouvez un faux positif dans le dossier Spam, utilisez la fonction ou I’AppleScript
d’apprentissage de message légitime pour ajouter son contenu aux filtres de Personal
Antispam X5. Au fil du temps, Personal Antispam X5 apprend via vos messages et il
devrait y avoir de moins en moins de faux positifs dans votre dossier Spam.

* Messages légitimes: pendant la premi€re semaine, environ, entrainez Personal
Antispam X5 en sélectionnant les messages légitimes et en utilisant la fonction ou
I’ AppleScript d’apprentissage des messages légitimes. Cela aide Personal Antispam X5
a reconnaitre le type de messages que vous recevez. Idéalement, il est conseillé de
lancer la fonction ou le script sur plusieurs centaines de messages ; selon la quantité de

messages recus, cette formation va donc durer de quelques jours a plusieurs semaines.

L'efficacité de Personal Antispam X5 augmente avec la durée de l'apprentissage via vos
messages, a 1’aide des techniques ci-dessus. Finalement, vous constaterez que tout le spam va
dans le dossier Spam et tous les messages légitimes vont dans la boite de réception, ou dans

d’autres dossiers, si vous avez établi des regles de tri spécifiques.
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Astuces de gestion du spam

Bien que Personal Antispam X5 filtre vos messages et élimine le spam, en le plagant dans le
dossier Spam, il ne peut pas empécher I’arrivée de ces messages jusqu’a votre compte e-mail.
Pour ce qui est du spam, ayez en mémoire les conseils suivants — bien que ces astuces n’arrétent

pas le spam, elles peuvent vous éviter d’en recevoir encore plus.

* Ne répondez jamais au spam: si vous répondez a un message de spam, méme
simplement pour demander que ’expéditeur arréte de vous envoyer des messages ;
I’effet risque d'étre nuisible. Au mieux, votre message vous sera retourné, puisque les
messages des spammeurs utilisent souvent une fausse adresse d’expédition. Au pire,
cela valide votre adresse aupres du spammeur, et cela pourrait entrainer plus de volume
de spam si votre adresse est vendue ou échangée avec d’autres spammeurs.

* Ne cliquez jamais sur un lien dans un message de spam : comme ci-dessus, cliquer
sur un lien ne fait que confirmer la validité de votre adresse. N’allez méme pas cliquer
sur un lien qui prétend vous désinscrire d’une liste de diffusion, a moins d’étre certain
que le message en question vienne bien d’une liste de diffusion et qu’il ne s’agisse pas
d’un message de spam envoyé en grande quantité.

* N’ouvrez pas les pieces jointes: les piéces jointes peuvent contenir des virus.
N’ouvrez pas les pieces jointes a moins d’étre certain qu’elles soient envoyées par un
correspondant a qui vous faites confiance. Méme si tel est le cas, n’ouvrez pas une piece
jointe a moins que vous ne vous attendiez a la recevoir ; de nombreux virus envoient
des pieces jointes accompagnant un court message de texte venant d’une personne que
vous connaissez. Pour une protection additionnelle contre les virus, pensez a acheter
Intego VirusBarrier X5, le programme anti-virus le plus efficace disponible pour Mac.

* Désactivez ’affichage HTML : les spammeurs utilisent des «bugs web », ou de
minuscules graphiques dans leurs messages, pour vérifier si les destinataires ont bien vu
ces messages. Quand I’affichage HTML est activé dans votre messagerie, le programme
doit se connecter au site web contenant le graphique pour afficher le message, indiquant
ainsi au spammeur que vous avez vu le message, et que votre adresse est valide.

* Attention a I’hameconnage (phishing) : ce type de spam dangereux, prétendant venir
d’une banque, ou de sites web populaires, tels que eBay, PayPal, Amazon.com ou
autres. Ces messages ont I’air 1égitime et vous demandent de confirmer votre compte en
cliquant sur un lien pour aller vers une page web. Quand vous atrivez sur la page web,

on vous demande d’entrer votre nom d’utilisateur ou numéro de compte, votre mot de

Intego Personal Antispam XS5 - Manuel de l'utilisateur Page 38



passe, et quelquefois un numéro de carte de crédit. Tous ces messages ne sont que des
arnaques ! Ne faites jamais confiance a de tels messages ! Aucun vendeur en ligne ne
vous demandera jamais d’entrer des informations de cette manicre. De plus, bien que
I’URL que vous voyez dans le message ait 1’air 1égitime, la page web ol vous allez ne
I’est pas; ces sites web portent généralement des noms qui sont l1égerement différents du
nom réel du vendeur. Si un site web, un vendeur ou une banque vous envoie un
message, contactez-les directement sur leur site web pour confirmer le message.

Nutilisez pas les liens contenus dans ces messages.
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Envoi de votre spam a Intego

Si vous recevez du spam que Personal Antispam X5 repere accidentellement comme étant
légitime, vous pouvez améliorer les filtres intégrés au programme en le soumettant a Intego.
Intego va ajouter les caractéristiques du message a sa base de données centrale de regles
lexicales et URL, qui sont régulierement mises a jour via Intego NetUpdate. Votre participation

va donc aider chacun a éviter le spam !
Choisissez un ou plusieurs messages de spam, et procédez comme suit :

* Sous Apple Mail, choisissez Script (I'icone de la boite aux lettres Intego) > Envoyer un

exemplaire de spam a Intego... dans la barre de menus.

. Aice
Enseigner comme message légitime ~GC
Enseigner comme Spam S

Envoyer un exemplaire de spam a Intego...

Vider le dossier Spam... ~q)

Ouvrir Personal Antispam X5...

* Sous Microsoft Entourage, choisissez Script (l'icone du rouleau de parchemin) >

Personal Antispam X5 > Envoyer un exemplaire de spam a Intego....
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5 - Reglages et
préférences de Personal
Antispam X35
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Ecrans de réglages et de statistiques

Quand vous ouvrez Personal Antispam X5, I’écran Réglages apparait. Cette fenétre présente les
réglages généraux, indique l'activation du filtre antispam, les programmes de messagerie pour
lesquels est configuré Personal Antispam X9, et elle fournit des informations sur les filtres de

spam spécifiques.

S/

PN Général Réglages
[ Lexical 185062 Configuré pour:
4 Liste Noire (15242 ) R .

< W?m’m . g Apple Mail
# .. Liste Blanche FTE

— ) . . @ Microsoft Entourage
™ () WRL Filtrage Antispam
¥ -/ Piéce jointe [ 2 OFF g ON ’ Reconfigurer...
Options

E Filtrer les messages avec encodage asiatique ou cyrillique
™ Filtrer les messages avec encodage japonais

E Filtrer les messages avec des identifiants incorrects

M Eiltrer les messages avec des objets débutant par ADV

g Filtrer les messages HTML encodés en base64

M Faire confiance aux messages marqués comme Spam par les serveurs
[ Supprimer les messages du dossier Spam aprés | Un mois B‘

Retour visuel

[T Afficher I'activité dans le gestionnaire de tiches

Si un autre écran est visible, vous revenez a I'écran des réglages en cliquant sur Général, dans la
liste des filtres, puis en cliquant sur Réglages, si les statistiques sont visibles ; vous pouvez aussi

choisir Présentation > Afficher les réglages, ou appuyer sur Ctrl-E.

HEHEWLL M Fenétre  Aide

Afficher les réglages |, ~E

Afficher les statistiques T
Masquer le score des filtres

Masquer la barre de statut NetUpdate

VA WA W Wh W Wb Wb Wb W WA WMWY
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L'écran des statistiques précise le nombre de messages analysés par Personal Antispam X5 et
combien ont été repérés comme étant du spam pendant la derniére période (jour, semaine ou
mois). Pour consulter cet écran, cliquez sur Statistiques dans le coin supérieur droit de la

fenétre, choisissez Présentation > Afficher les statistiques, ou appuyez sur Ctrl-T.

000 Personal Antispam X5 - Général
Filtres
Statistiques
¥ ga Lexical (184844

¥ &Y Liste Noire (15172

# .. Liste Blanche
¥ &) URL m Statistiques pour les 30 derniers jours v
¥ .~ Piéce jointe (2 ] 1000

Messages

SDLMM )] VSDLMM )] VSDLMM )] VSDLMM)]VSDL

[ spams détectés : 565678 [] Messages analysés : 661891

(B,

Vous pouvez, a tout moment, remettre les statistiques a zéro en cliquant sur la fleche circulaire
dans le coin inférieur droit du graphique. Un dialogue demande de confirmer la décision. Notez
que ce bouton a une action irréversible : En cliquant dessus, toutes les statistiques pour

I'ensemble des filtres sont supprimées.
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Options d’affichage

Personal Antispam X5 offre deux options d’affichage, qui s’appliquent a tous les écrans du

programme. Vous pouvez activer ou désactiver ces options a partir du menu Présentation.

Affichage du score des filtres

Vous pouvez choisir d’afficher ou de masquer le score des filtres, qui indique le nombre total de
spams détectés par Personal Antispam X5, ainsi que le nombre détecté pour chaque filtre du
programme (ou, pour le filtre de liste blanche, le nombre de messages valides trouvés). Les

scores apparaissent a c6té du nom de chaque filtre.

800

Filtres Efi
¥ e Lexical a2
@ & Liste Noire (15172
@ .. Liste Blanche
¥ @) URL (75747
] _,."(’_r'“ Piéce jointe (2 ]

Pour masquer le score des filtres, qui apparait par défaut, sélectionnez Présentation > Masquer
le score des filtres. Pour I’afficher a nouveau, sélectionnez Présentation > Afficher le score des

filtres.
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Affichage de la barre de statut NetUpdate

Vous pouvez également choisir d’afficher ou de masquer la barre de statut NetUpdate, qui
apparait en haut de la fenétre de Personal Antispam X5. Cette barre de statut indique la date des
derniers services installés, qui inclut le programme Personal Antispam X3 et ses filtres, les
derniers services disponibles, le temps restant dans votre abonnement a Personal Antispam X5
et un bouton Vérifier.... Cliquez sur ce bouton pour lancer NetUpdate et vérifier les mises a

jour pour Personal Antispam X5 et les autres logiciels Intego installés sur votre ordinateur.

00 Personal Antispam X5 - Général

Filtres installés : 12/28/07 Filtres disponibles : 12/25/07 Votre abonnement aux filtres se termine dans 12 mois Q Vérifier...

Pour masquer la barre de statut, qui apparait par défaut, sélectionnez Présentation > Masquer la
barre de statut NetUpdate. Pour I’afficher & nouveau, sélectionnez Présentation > Afficher la

barre de statut NetUpdate.

Abonnements et mises a jour des filtres

A compter de la date d’achat de Personal Antispam X5, vous avez acces aux mises a jour et aux
filtres d’URL mis a jour pendant un an. Apres cette période, des abonnements additionnels,
permettant de conserver 1’acces aux filtres d’URL mis a jour, sont disponibles aupres d’Intego ;

vous pouvez vous abonner via NetUpdate.
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Activation ou désactivation de la protection antispam

Par défaut, la protection antispam de Personal Antispam X5 est active, mais il est possible que
vous souhaitiez la désactiver temporairement. Pour cela, cliquez sur le bouton OFF dans 1'écran

principal.

Filtrage Antispam

org () on

N’oubliez pas de réactiver cette protection quand vous voulez a nouveau filtrer le spam — il

suffit de cliquer sur le bouton ON.
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Autres réglages de Personal Antispam X5

Personal Antispam X5 propose d’autres réglages permettant de controler 1’affichage. Ces
réglages permettent d’affiner la fagcon dont Personal Antispam X5 repére les messages comme
étant du spam, ou fournissent un retour visuel en cas de détection de spam ou de messages

valides.

Réglages d’e-mail

Personal Antispam XS5 dispose de plusieurs options permettant de repérer des types spécifiques
de messages comme étant du spam. Vous pouvez régler Personal Antispam X5 pour qu’il
considere automatiquement les messages ayant certains types d’encodage de texte comme étant
du spam si vous ne travaillez pas avec le japonais, d’autres langues asiatiques, ou des langues
utilisant des caracteres cyrilliques. Ces options sont désactivées par défaut. Cependant, si vous

ne travaillez jamais avec ces langues, pensez a cocher les options appropriées.

Options

™ Filtrer les messages avec encodage asiatique ou cyrillique
M Filtrer les messages avec encodage japonais

M Filtrer les messages avec des identifiants incorrects

M Filtrer les messages avec des objets débutant par ADV

™ Eiltrer les messages HTML encodés en base64

¥ Faire confiance aux messages marqués comme Spam par les serveurs

\ -

") Supprimer les messages du dossier Spam aprés | Un mois v |

Retour visuel

("] Afficher I'activité dans le gestionnaire de taches

La premicre option, Filtrer les messages avec encodage asiatique ou cyrillique, exclut le

japonais ; la deuxiéme option repere seulement les messages avec encodage japonais.

La troisieme option, Filtrer les messages avec des identifiants incorrects, examine une partie
du message qui est habituellement cachée, appelée 'en-téte, pour voir si le message prétend étre
quelque chose qu'il n'est pas. Le spam contient souvent des en-tétes qui sont incorrects, et
cocher cette option permet de repérer de nombreux messages de spam, sans méme avoir besoin
d'étudier leur contenu. Cependant, si vous obtenez de nombreux faux positifs (messages

légitimes repérés comme spam), vous pourriez essayer de désactiver cette option.
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La quatrieme option, Filtrer les messages avec des objets débutant par ADYV, repére
automatiquement tout message ayant ADV ou des abréviations similaires dans la ligne de sujet.
(Une disposition légale rend obligatoire que les expéditeurs étiquettent ainsi les messages de
spam commerciaux ; cela est rarement appliqué.) Vous pouvez décocher cette option si vous

recevez des messages valides ayant cette abréviation dans le sujet.

La cinquiéme option, Filtrer les messages encodés en base64, recherche une astuce courante
de spam qui consiste a crypter les messages dans un format que vous pouvez lire, alors que
certains outils antispam ne le peuvent pas. Personal Antispam X5 connait l'astuce, et vous
permet d'arréter tous les messages encodés dans ce format. Comme certains messages valides

sont au format base64, cette option est désactivée par défaut.

La sixiéme option, Faire confiance aux messages marqués comme Spam par les serveurs,
tient compte du fait que de nombreux FAI (fournisseurs d'accés Internet) utilisent des
programmes antispam sur leurs serveurs de messagerie, et le spam douteux est filtré ou étiqueté
avant d'atteindre votre boite aux lettres. Cette option est activée par défaut, ce qui signifie que
Personal Antispam X5 considére comme “spam” tout message que votre FAI a étiqueté ainsi. Si
vous préférez que Personal Antispam X5 ait le contrdle complet sur ces décisions, décochez la

case.

La septieme option, Supprimer les messages du dossier Spam aprés, permet de demander a
Personal Antispam X5 de supprimer automatiquement le spam du dossier Spam dans Apple
Mail. (Cette fonctionnalité n'est pas disponible pour Microsoft Entourage.) Vous pouvez choisir
que les messages de spam soient supprimés au bout d'un jour, d'une semaine ou d'un mois. Cette
option est désactivée par défaut, ce qui signifie que les message vont rester dans votre dossier
Spam jusqu'a ce que vous les supprimiez manuellement dans Apple Mail. vous pouvez
fonctionner ainsi jusqu'a ce que vous ayez pris 1'habitude de vérifier régulierement votre dossier

Spam, a la recherche de messages valides.

Vous pouvez vider votre dossier Spam a tout moment, en sélectionnant tous les messages et en
appuyant sur Supprimer. Sous Apple Mail vous pouvez également vider le dossier Spam en
choisissant Script (I'icone de boite aux lettres Intego) > Vider le dossier Spam... ou en appuyant
sur Maj-Ctrl-J. Dans les deux cas, un message vous avertit et demande de confirmer votre

action.
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Aide
Enseigner comme message légitime ~0G
Enseigner comme Spam ~0S

Envoyer un exemplaire de spam a Intego...
Vider le dossier Spam... ~{)

Ouvrir Personal Antispam X5...

La derniere option, Afficher l'activité dans le gestionnaire de tiches, contrle l'affichage
d'une petite fenétre devant Apple Mail ou Microsoft Entourage tandis que Personal
Antispam X5 filtre les messages que ces programmes regoivent. Cette option est activée par

défaut : décochez-la si vous préférez que cette fenétre n'apparaisse pas.
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Affichage des statistiques d’Antispam

Personal Antispam XS5 présente le graphique des messages analysés et des spams détectés dans
la fenétre Général, ainsi que pour chacun des filtres. Vous avez le choix entre trois affichages de
ce graphe : les 24 dernieres heures, les 7 derniers jours, et les 30 derniers jours. Pour modifier

’affichage, cliquez sur le menu déroulant et choisissez la période voulue.

Statistiques pour les 24 derniéres heures
v Statistiques pour les 7 derniers [~urs

250 Statistiques pour les 30 derniers jours

200

150

100

Messages

S0

Mar Mer Jeu Ven Sam Dim Lun

O] Spams détectés : 565678 [] Messages analysés : 661891

NB : les quantités de messages présentées dans les diverses statistiques dépendent, en partie, de
la position de la regle Personal Antispam dans la liste des regles de votre logiciel e-mail. Voir
Position de la régle Personal Antispam dans le chapitre 3, Configuration de Personal

Antispam XS5, pour en savoir plus sur la position appropriée de cette regle.

Personal Antispam X5 propose le méme type de graphe pour chaque filtre. Pour consulter les
statistiques, cliquez sur 1’'une des icones de filtre dans la barre de menus de Personal

Antispam X35, puis cliquez sur le bouton Statistiques en haut a droite de la fenétre.
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000 Personal Antispam X5 - Lexical
Filtres |

& Général (565678

Statistiques

g @ Liste Noire (15172

# .. Liste Blanche

¥ 2 URL 75747 Statistiques pour les 7 derniers jours ¥
¥ .~ Piéce jointe [ 2 ]

Messages

Mar Mer Jeu Ven Sam Dim Lun

O] spams détectés : 184844

(B,

Notez que les statistiques de chacun filtre vont présenter un nombre différent de messages
analysés. Quand I’un des filtres de Personal Antispam X5 détecte un bon message ou un spam,
les autres filtres peuvent ne pas 1’examiner. Les filtres de Personal Antispam X5 examinent vos

messages dans I’ordre suivant :

* Liste Blanche

* Liste Noire

* Filtre de pi¢ce jointe
* Filtre I’URL

e Filtre Lexical

Il est donc normal de constater des nombres différents de messages analysés pour chaque filtre,

et pour la quantité totale de messages.
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Activation ou désactivation des filtres

Personal Antispam X5 utilise un jeu de filtres comme vu ci-dessus. Bien qu’il soit recommandé
de laisser tous ces filtres actifs, vous pouvez en désactiver certains, si vous le souhaitez. Pour

cela, il suffit de décocher la case a coté du filtre concerné.

Filtres |

& Général [ 148 ]

4 B Lexical 16 )

¥ & Liste Noire a»
# .. Liste Blanche

™ () URL [ 18
™ -/ Piéce jointe oy

Vous pouvez réactiver le filtre en cochant la case a co6té de son nom.

Vous pouvez activer ou désactiver les filtres a partir du menu Intego. Choisissez le menu Intego
dans votre barre de menus, puis Personal Antispam X5 et sélectionnez un des filtres pour

l'activer ou le désactiver.

VA W WA W W Wb W W W MMM WOY
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Réglages du filtre lexical

Personal Antispam X5 met en oeuvre un puissant systeme de filtrage lexical (ou analyse
bayésienne), qui examine le contenu des messages et sépare les messages valides du spam. Le
filtre lexical est un filtre statistique qui sait déterminer si les messages recus sont du spam. Ce
filtrage s’appuie sur une base de données intégrée a Personal Antispam X5 et sur la facon dont

vous avez trié les messages déja recus.

Pour voir les réglages du filtre lexical, cliquez sur 1’icone Lexical dans la liste des filtres a

gauche de la fenétre Personal Antispam X5.

000 Personal Antispam X5 - Lexical
Filtres installés : 12/28/07 Filtres disponibles : 12/25/07 Votre abonnement aux filtres se termine dans 12 mois @ Vérifier...
Filtres uu Réal
P eglages
s Général [ 148 ] glag
m Calculer la probabilité qu'un message est du spam en utilisant cette liste :
Mots-clé: 4| Bon M. is 'Derniére occurrence
; . |
¥ &y Liste Noire G access 6 2 12/20/07 11:40:32 AM &
~ Blanch Access 13 12 12/20/07 11:40:32 AM
#| 0y Liste Blanche access 76 38 12/28/07 4:53:04 PM
. accessed 2 3 12/20/07 11:41:21 AM
¥ ) URL m accessible 16 30 12/20/07 11:40:14 AM
3 accommodated 1 0 12/20/07 11:42:24 AM
£ Pie ioi
@ & Piece jointe L0 according 17 11 12/28/07 9:28:50 AM
According 20 17 8/10/04 2:10:10 AM
accordingly 0 1 12/20/07 11:40:46 AM
Account 15 19 12/28/07 1:12:11 PM
account 76 47 12/28/07 1:12:11 PM
ACCOUNT 0 2 12/28/07 11:37:28 AM
account! 0 1 12/20/07 11:40:56 AM
account!!! 0 1 12/20/07 11:40:56 AM
accountant 0 1 12/20/07 11:40:14 AM 4
accounted 1 0 12/20/07 12:24:16 AM M
\' + | — | Tout supprimer... Nombre de mots-clés : 8765
Options

"] Optimiser le dictionnaire chaque semaine € Optimiser tout de suite... 3

T Entrainer automatiquement avec les nouveaux messages

Si, le cas échéant, vous souhaitez désactiver le filtre lexical, décochez la case a c6té de son nom,
dans la liste des filtres a gauche de la fenétre Personal Antispam X5. Pour réactiver le filtre,

cochez la boite a c6té de son nom.
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Gestion du filtre lexical

L’écran du filtre lexical présente tous les mots que Personal Antispam X5 a ajoutés a sa base de
données lexicale. Vous pouvez examiner la fréquence d’apparition de ces mots dans les

messages légitimes ou dans le spam, ainsi que la date et I’heure de leur derniere occurrence.

Les mots ne sont ajoutés a la base de données du filtre lexical que lorsque vous utilisez les
fonctions ou les AppleScripts de Personal Antispam X5 pour apprendre les messages 1égitimes
ou le spam. Au plus vous apprenez des messages a Personal Antispam XS5, au plus ’efficacité
du filtre lexical augmente. Vous pouvez décider de vos propres mots-clés — ces mots que vous
voulez repérer comme étant bon ou mauvais - en cliquant sur 1'icone + sous la liste des mots-

clés et en ajoutant un mot.

Mot-clé : |

Au moins 3 caracteres

Catégorie : @ Bon () Mauvais

e " —
Annuler Ajouter

Cliquez sur le bouton radio de la catégorie choisie pour ajouter votre mot-clé a cette section de
la liste. Lors de l'ajout de cette maniere, les mots-clés obtiennent un score de 10 ; ce qui
équivaut a ajouter dix fois des messages contenant ces mots-clés. Vous étes ainsi assuré que
Personal Antispam X5 va trier les messages contenant ces mots-clés correctement, en message

légitime ou en spam.

Vous pouvez trier les mots dans la base de données du filtre lexical en cliquant sur I’un des en-
tétes des colonnes ; la base de données est alors triée selon cet en-téte. En cliquant a nouveau,
I’ordre de tri est modifié. De cette maniere, vous pouvez examiner la base de données du filtre
lexical selon 1’ordre alphabétique, le nombre de bonnes ou de mauvaises occurrences, ou la date

de la derniere occurrence.

Mots-clés A Bon Mauvais Derniére occurrence
ACCESS k 6 2 12/20/07 11:40:32 AM
Access 13 12 12/20/07 11:40:32 AM
access 76 38 12/28/07 4:53:04 PM
accessed 2 3 12/20/07 11:41:21 AM
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Pour supprimer des mots de la base de données, cliquez d'abord dessus, puis soit cliquez sur le
bouton —, soit appuyez sur la touche Effacer. Pour supprimer plusieurs mots, cliquez dessus tout
en maintenant la touche Commande enfoncée ; puis cliquez sur le bouton —, ou appuyez sur la
touche Effacer. Une alerte vous demande de confirmer la suppression de tous ces mots — vous
ne pouvez pas annuler cette action. Pour confirmer, cliquez sur Supprimer ; sinon, cliquez sur

Annuler.

Mots-clés 4| Bon Mauvais |Derniére occurrence \
ACCESS 6 2 12/20/07 11:40:32 AM
Access 13 12 12/20/07 11:40:32 AM
access 76 38 12/28/07 4:53:04 PM
accessed 2 3 12/20/07 11:41:21 AM
accessible 16 30 12/20/07 11:40:14 AM
accommodated 1 0 12/20/07 11:42:24 AM
according 17 11 12/28/07 9:28:50 AM
According 20 17 8/10/04 2:10:10 AM
accordingy | 0 | 1 [12/20/0711:40:46 AM |
Account 15 19 12/28/07 1:12:11 PM
account 76 47 12/28/07 1:12:11 PM
ACCOUNT 0 2 12/28/07 11:37:28 AM
account! 0 1 12/20/07 11:40:56 AM
account!!! 0 1 12/20/07 11:40:56 AM
accountant 0 1 12/20/07 11:40:14 AM 4
accounted 1 0 12/20/07 12:24:16 AM | ¥

+ -'k' Tout supprimer... Nombre de mots-clés : 8765

Si vous souhaitez effacer toute la base de données, cliquez sur Tout supprimer... Une alerte
vous demande de confirmer la suppression de tous ces mots — vous ne pouvez pas annuler cette
action. Pour confirmer le nettoyage de la base de données, cliquez sur Supprimer ; sinon,

cliquez sur Annuler.

Le filtre lexical propose deux options. Par la premiere, vous pouvez en améliorer la vitesse et
les performances globales en cochant Optimiser le dictionnaire chaque semaine. Dans ce cas,
Personal Antispam X5 examine cette base de données une fois par semaine et en élimine les
mots qui n’ont pas été rencontrés fréquemment ou récemment. Le bouton Optimiser tout de
suite... force Personal Antispam X5 a réaliser immédiatement cette fonction. Si vous cliquez
dessus, un message indique que le processus est irréversible : cliquez sur Optimiser pour

continuer ; sinon, cliquez sur Annuler.

Options

) Optimiser le dictionnaire chaque semaine ( Optimiser tout de suite... \

"] Entrainer automatiquement avec les nouveaux messages
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La seconde option, Entrainer automatiquement avec les nouveaux messages, ajoute au filtre
lexical les mots de tous les messages regus, en les triant en "bons" messages ou en spam, selon
les filtres déja en place. Cela permet d'optimiser le filtrage des spams en renforcant la base de

données lexicale de Personal Antispam X5.
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Réglages du filtre de liste noire

Personal Antispam X5 utilise une liste noire et une liste blanche qui aident le filtrage de spam.
La liste noire est la liste des adresses qui vous envoient du spam. Pour bloquer tout spam qui
n’est pas déja détecté par les filtres de Personal Antispam X5, vous pouvez compléter la liste

noire avec ’adresse en question.

Le filtre de liste noire permet d’ajouter des chaines de texte spécifiques que Personal
Antispam X5 va rechercher dans les en-tétes des message tels que l’objet, les en-tétes des
expéditeur et destinataire(s), et plus encore. Vous pouvez régler des filtres précis pour la plupart
des en-tétes de message, ce qui permet de cibler des types spécifiques de spam que vous recevez
souvent. Pour voir les réglages du filtre de liste noire, cliquez sur I’icone Liste noire dans la liste

des filtres a gauche de la fenétre Personal Antispam X5.

000 Personal Antispam X5 - Liste Noire
Filtres installés : 12/28/07 Filtres disponibles : 12/25/07 Votre abonnement aux filtres se termine dans 12 mois e Vérifier...
Filtres.
Réglages
s Général [ 148 |
. - . 2 1t oy .
¥ gy Lexical [ 16 | Filtrer les messages dont les en-tétes répondent a I'un de ces critéres :
B Ty . Comparateur Motif
O o r—— e
# .. Liste Blanche
# &) URL [ 18

@ .~ Piéce jointe a»

=
Options

1 Ajouter I'expéditeur d'un message a la liste noire lors de I'apprentissage

(B,

Si, le cas échéant, vous souhaitez désactiver le filtre de liste noire, décochez la case a cOté de
son nom, dans la liste des filtres a gauche de la fenétre Personal Antispam X5. Pour réactiver le

filtre, cochez la boite a c6té de son nom.
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Options du filtre de liste noire

Le filtre de liste noire offre une option visant a améliorer I’efficacité de la lutte contre le spam
de Personal Antispam X5. Si vous cochez Ajouter I’expéditeur d'un message a la liste noire
lors de I’apprentissage, Personal Antispam X5 ajoute a la liste noire I’adresse de 1’expéditeur
pour chaque message que vous indiquez au programme d’ajouter au spam. Cette option marque

automatiquement tous les messages futurs venant de ces expéditeurs comme étant du spam.

Options

[ Ajouter I'expéditeur d'un message a la liste noire lors de |'apprentissage

Ajout d’éléments au filtre de liste noire

Le filtre de liste noire est vide quand vous commencez a utiliser Personal Antispam X5, et les
adresses s’ajoutent quand vous indiquez au programme d’apprendre le spam, si vous avez coché
I’option Ajouter ’expéditeur d'un message a la liste noire lors de I’apprentissage (voir ci-
dessus). Vous pouvez trier le contenu du filtre de liste noire en cliquant sur I’'un des en-tétes des
colonnes ; la base de données est alors triée selon cet en-téte. En cliquant a nouveau, 1’ordre de

tri est modifié.

Vous pouvez ajouter vos propres €léments a ce filtre. Pour cela, cliquez sur le bouton +.

Personal Antispam X5 ajoute une nouvelle ligne a la liste du filtre.

+ Objet & |Comparateur Motif

| %lpe _:lContient :

Chaque ligne de la liste est constituée de trois champs : Objet, Comparateur et Motif.

Dans le champ Objet, vous pouvez choisir parmi plusieurs objets de messages. Cliquez sur la

cellule De et un menu déroulant apparait.
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Un destinataire
Bcc
Cc
Content-Transfer-Encoding
Content-Type
Date

List-Owner !
List-Post
List-URL
Message-ID
Mime-Version
Received
Répondre a
Objet
A
X-Mailer
X-Sender
X-Spam-Flag
X-UIDL
e ——————

Sélectionnez 1’objet que le filtre va devoir rechercher.

Le champ Comparateur permet de sélectionner la facon dont Personal Antispam X5 va

comparer 1’objet sélectionné. Cliquez sur la cellule Contient et un menu déroulant apparait.

Débute par
v Contient k

Finit par
Est
Correspond a RegEx

Sélectionnez le comparateur que le filtre va devoir utiliser. Les quatre premiers choix — Débute
par, Contient, Finit par, Est — sont évidents. Le dernier choix, Correspond a RegEx, s'adresse
aux utilisateurs avancés ; il permet de placer en liste noire les éléments basés sur des
comparaisons avec une syntaxe complexe de traitement de texte appelée “expressions

régulieres”.
Enfin, entrez un texte ou une expression réguliere dans le champ Motif.

Comparateur Motif

-
E Contient = spam@example.com

Vous pouvez ajouter des lignes au filtre de liste noire en faisant glisser-déposer une carte depuis

le Carnet d'adresses d'Apple. Assurez-vous d'abord de la visibilité des deux panneaux : filtre de
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liste noire de Personal Antispam XS5 et Carnet d'adresses d'Apple. Puis, cliquez sur la carte dans
le Carnet d'adresses d'Apple et faites-la glisser dans la zone rayée en bleu et blanc de la fenétre
du filtre. L'icdne se modifie et indique le signe + ; quand vous relachez le bouton de la souris,

l'adresse électronique primaire de cette personne va apparaitre dans le filtre de liste noire.

Filtrer les messages dont les en-tétes répondent a I'un de ces critéres :

[ + ‘Objet A Comparateur Motif

S

0

Quelle que soit la méthode choisie, Personal Antispam X5 va marquer comme spam tout

message qui correspond aux éléments ajoutés au filtre de liste noire de cette facon.

Comme pur le filtre lexical, pour supprimer des mots de ce filtre, cliquez d'abord dessus (ou
Commande-cliquez sur plusieurs mots), puis soit cliquez sur le bouton —, soit appuyez sur la

touche Effacer. Un dialogue vous demande de confirmer la suppression.
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Réglages du filtre de liste blanche

La liste blanche est ’opposée de la liste noire : c’est la liste des adresses dont les messages sont
toujours acceptés comme étant valides. Personal Antispam X5 offre plusieurs options pour
éviter au mieux les faux positifs. vous pouvez choisir de toujours accepter les expéditeurs
contenus dans le Carnet d’adresses, qui est le programme de gestion des contacts d’Apple et le
logiciel qui stocke vos adresses, si vous utilisez Apple Mail. Vous pouvez régler Personal
Antispam X5 pour qu’il ajoute les adresses des expéditeurs a la liste blanche quand vous lui
faites apprendre les messages 1égitimes ; les messages venant de vos amis, collegues et contacts

vont alors directement dans votre boite de réception.

Pour voir les réglages de ce filtre, cliquez sur 1’icone Liste Blanche dans la liste des filtres a
gauche de la fenétre Personal Antispam X5. Tout comme pour le filtre de liste noire, vous avez

acces aux statistiques, et vous pouvez ajouter ou supprimer des filtres.

e00 Personal Antispam X5 - Liste Blanche
Filtres installés : 12/28/07 Filtres disponibles : 12/25/07 Votre abonnement aux filtres se termine dans 12 mois 0 Vérifier...
Filtres
s Réglages
& Général g'ag
. . . - . )
v G lexical : ) Autoriser les messages dont les en-tétes répondent a I'un de ces critéres :
. . @ | TOPIEERSSA Comparateur Mot
4 @ Liste Noire CU0 ™ e * Contient + ami@example.com
z [ UsteBlanche  QEID
# ) URL [ ]
¥ ./ Piéce jointe [ 0
+ -
Options
¥ Faire confiance aux contacts dans le Carnet d'adresses
1 Ajouter l'expéditeur d'un message a la liste blanche lors de I'apprentissage

IcYp
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Options du filtre de liste blanche

Le filtre de liste blanche offre deux options visant a optimiser le fonctionnement de Personal
Antispam X5. Si vous cochez Faire confiance aux contacts dans le Carnet d’adresses,
Personal Antispam X5 considere tous ces expéditeurs comme étant valides, et ne triera jamais
comme spam les messages venant d'eux. (le filtre de liste blanche ne reconnait pas les contacts

stockés dans Microsoft Entourage.)

Options

¥ Faire confiance aux contacts dans le Carnet d'adresses

[ Ajouter I'expéditeur d'un message a la liste blanche lors de I'apprentissage

Si vous cochez Ajouter I’expéditeur d'un message a la liste blanche lors de I’apprentissage,
Personal Antispam X5 ajoute a la liste blanche les expéditeurs des messages l1égitimes quand
vous utilisez la fonction ou 1’AppleScript Enseigner comme message légitime. Cette option

assure que les messages ayant ces expéditeurs ne seront jamais marqués comme étant du spam.
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Réglages du filtre d’URL

Personal Antispam X5 dispose d’un filtre d’URL qui recherche certains liens URL, et la facon
dont les URL apparaissent dans les messages, pour détecter le spam. Les spammeurs emploient
souvent des techniques visant a tromper les destinataires de leurs messages, telles que
I’affichage d’un URL tout en masquant un lien vers un autre URL. Le message ayant ce type
d’URL est en général du spam, et Personal Antispam X5 est a I’afflit de cette technique et

d’autres, lors de 1’analyse des messages recus.

000 Personal Antispam X5 - URL
Filtres |
.. E— Réglages
& Général 57058 9lag
¥ ¢ Lexical 18506 Filtrer les messages contenant des URLs avec ces noms de domaines racines :
[ .biz
@ @ Liste Noire 15242 Al br
: ™ .cn
# .. Liste Blanche M couk
= # .hk
« @ o -1
. ™ .info
v /| Piéce jointe p= i
™ kr
[} .mobi
] .net
[ .org
E .pl
™ .ru
[ .us
Options
B‘ Filtrer les messages en utilisant la liste interne d'URL interdites
B‘ Faire confiance aux sites Web des contacts du Carnet d'adresses

(B,

De plus, Personal Antispam X5 utilise une base de données de liens URL qui sont connus pour
leur mise en oeuvre dans les messages de spam. Intego surveille le spam circulant sur Internet et
enregistre des URL utilisés dans les messages de spam, et les mises a jour mensuelles aident a

garder votre boite de réception a I’abri du spam.

Enfin, vous avez l'option de filtrer les messages contenant des URL ayant des domaines racines
autres que “.com”. Certains spammeurs font la publicité de leurs produits via des sites web hors
du domaine .com, pour plusieurs raisons : si vous ne recevez pas habituellement des messages
contenant ces domaines dans leur texte, le fait de cocher leur domaine source individuel va les
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repérer comme étant du spam. (Par exemple, cocher “.biz” bloquerait des messages contenant

I'URL “http://www .example.biz”.)

Pour voir les réglages du filtre d’URL, cliquez sur I’icone URL dans la liste des filtres a gauche
de la fenétre Personal Antispam X5. (L'affichage des statistiques relatives a ce filtre fonctionne

comme décrit précédemment pour le filtre de liste noire.)

Le filtre d'URL propose deux options. La premicre option, Filtrer les messages en utilisant la
liste interne d'URL interdites, permet de profiter des travaux de I'équipe de chasse du spam
d'Intego, qui maintient une liste des sites web faisant souvent l'objet de publicités. La seconde
case, Faire confiance aux sites Web des contacts du Carnet d'adresses, ne tient pas compte
de vos autres sélections et permet les messages faisant la publicité des sites web de vos amis.
Cependant, ces messages pourraient &tre arrétés par d'autres filtres, tel que le filtre de liste noire

ou lexical.
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Réglages du filtre de piéce jointe

Certains spams sont détectables par les pieces jointes (fichiers envoyés avec les messages),
telles que des images, des PDF ou d'autres types de fichiers. Personal Antispam X5 recherche
certains types de picces jointes qui risquent d’indiquer du spam, ainsi que les fichiers .bat, .cpl,

pif et .scr, qui généralement ne sont envoyés que par les virus Windows.

Pour voir les réglages du filtre de piece jointe, cliquez sur 1’icdne Piece jointe dans la liste des
filtres a gauche de la fenétre Personal Antispam X5. Tout comme pour le filtre de liste noire,

vous avez acces aux statistiques, et vous pouvez ajouter ou supprimer des filtres.

e 00 Personal Antispam X5 - Piéce jointe.
Filtres installés : 12/28/07 Filtres disponibles : 12/25/07 Votre abonnement aux filtres se termine dans 12 mois 0 Vérifier...
Filres
e Réglages
s Général [ 148 ] glag

Filtrer les messages dont les piéces jointes répondent a |'un de ces critéres :

+ Objet  A|Comparateur |Motif

E Nom de la piéce jointe Finit par .bat
W™ Nom de la piéce jointe Finit par cpl
@ Nom de la piéce jointe Finit par -pif
W™ Nom de la piéce jointe Finit par scr

¥ g Lexical

4 @ Liste Noire

# .. Liste Blanche

«-»
«a»
¥ @ U «»
«»

PR TSI

@ Piéce jointe

VA W WA W W Wb W W W MMM WOY
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Fenétre Historique

Personal Antispam X5 conserve la trace de toutes ses activités dans la fenétre Historique, a

laquelle vous avez acces en cliquant sur le petit bouton dans le coin inférieur droit de l'interface.

pr—

&

La fenétre présente tous les messages recus, le traitement appliqué par Personal Antispam X5, et

le mode d'apprentissage que vous avez appliqué (message 1égitime ou spam).

000 Historique

Légitime  Spam  Corrigé

+ De Objet ‘Date de traitement ¥ |Statut

% Cornell Rivera You Deserve To Increase Wealth And Equity... Dec 20, 2007, 11:40 AM Enseigné comme Spam

™ Debbie Share the Wealth..Awsome SUPERBLASTER!!!! Dec 20, 2007, 11:40 AM Enseigné comme Spam

™ 238791@yahoo.com Create DVDs in Your Own Home! 238791 Dec 20, 2007, 11:40 AM Enseigné comme Spam

™ Mail Delivery Subsystem Postmaster notify: see transcript for details  Dec 20, 2007, 11:40 AM Enseigné comme Spam

™ windjammer@mailbolt.com Please, May I? Dec 20, 2007, 11:40 AM Enseigné comme Spam

™ madonna Madonna Action Figures jp Dec 20, 2007, 11:40 AM Enseigné comme Spam

™ Wealth Team WISE-LIST NOW PAYS YOU FIRST...!!! Dec 20, 2007, 11:40 AM Enseigné comme Spam

% SUSAN SHABANGU GOVERNMENT OFFICIAL Dec 20, 2007, 11:40 AM Enseigné comme Spam

™ Mail Delivery Subsystem Postmaster notify: see transcript for details  Dec 20, 2007, 11:40 AM Enseigné comme Spam

™ arjay@guju.net Chdon't do it and stick to the struggle Dec 20, 2007, 11:40 AM Enseigné comme Spam

™ Mail Delivery Subsystem Returned mail: User unknown Dec 20, 2007, 11:40 AM Enseigné comme Spam m

™ xuhatac@Email.com Fw: real TR/\NNy HAR|)CORE, Tom... EQtyj... Dec 20,2007, 11:40 AM Enseigné comme Spam

™ Virginia Mullins She has a crush on you!!! Dec 20, 2007, 11:40 AM Enseigné comme Spam

™ Tom Terrell Re:INSIDER SECRETS ON INVESTING mddxw... Dec 20, 2007, 11:40 AM Enseigné comme Spam

™ Reyna Finn Forget the doctor, get prescriptions online ... Dec 20, 2007, 11:40 AM Enseigné comme Spam A

™ Vicente Reynolds Weight loss drugs prescribed online for free Dec 20, 2007, 11:40 AM Enseigné comme Spam v
(al J [ efcer-.. |,

Les colonnes indiquent l'expéditeur du message (selon l'en-téte De :), l'objet, la date de

traitement par Personal Antispam X5, et l'action prise. Les actions suivantes sont possibles :

Pour les messages 1égitimes :
e Légitime (aucune correspondance avec les filtres de spam),
* Enseigné comme légitime (vous avez explicitement indiqué que le message était
légitime),

* Présent dans la liste blanche (réussite du test réglé dans le filtre de liste blanche).

Pour le spam :
* Enseigné comme Spam (vous avez explicitement indiqué que le message était du
spam),
* Une description de la raison du repérage comme étant du spam. Ces raisons sont
nombreuses, y compris : Contenu Spam détecté ; URL interdite détectée ; Signature de
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spam détectée ; Identifiant incorrect de message détecté ; En-téte spam ajouté par le

serveur mail détecté ; Présent dans la liste noire ; Piece jointe spam détectée.

Vous pouvez limiter les tris des messages dans la fenétre Historique en cliquant sur les boutons
Légitime, Spam ou Corrigé, en haut a gauche de cette fenétre. Les boutons Légitime et Spam
sont évidents ; le bouton Corrigé présente seulement les messages ou vous avez spécifiquement
dirigé Personal Antispam X5 (légitime ou spam). Notez que l'historique est limité aux 1024

derniers messages que Personal Antispam X5 a traités.

En cliquant sur le bouton Effacer... en bas a droite de la fenétre, toutes les lignes de 1'historique
sont effacées, mais cela n'affecte ni vos filtres ni les messages eux-mémes. En cliquant sur le
bouton Exporter..., vous enregistrez l'historique en cours d'affichage, vers un fichier au format
texte avec tabulation, contenant toutes les colonnes présentes, plus une colonne définissant le

message comme spam [S] ou 1égitime [L].
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Lancement de I’Assistant de configuration de Personal
Antispam X5

Lors de la configuration initiale, I’assistant de Personal Antispam X5 vous a aidé a configurer le
programme de messagerie, Apple Mail, Microsoft Entourage ou les deux. Si vous avez besoin

de configurer un logiciel d'e-mail différent, vous pouvez relancer 1’assistant a tout moment.

Configuré pour:
. \a Apple Mail

. (Eﬁ Microsoft Entourage

Reconfigurer... A

Consultez le chapitre 3 de ce manuel, Configuration de Personal Antispam X5, pour en savoir

plus sur cet assistant.
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Export des réglages

Vous pouvez enregistrer tous vos réglages relatifs a Personal Antispam X5, et sa base de
données de spam, dans un fichier spécial, que vous importez ensuite vers une autre copie du
programme. C’est tres utile si vous gérez de nombreux ordinateurs et vous voulez appliquer les
mémes réglages et base de données a ’ensemble des machines, ou si vous souhaitez partager

votre base de données avec vos amis et collegues.

Pour exporter vos réglages, sélectionnez Fichier > Exporter les réglages... Un dialogue demande
de nommer le fichier de réglages et de choisir 'emplacement ou 1’enregistrer. Veillez a ne pas

modifier I’extension .antispam du fichier de réglages apres I’avoir enregistré.

Import des réglages

Si vous avez exporté les réglages d’une copie de Personal Antispam X5 (voir ci-dessus), vous

pouvez les importer vers une autre copie du programme.

Pour importer les réglages, il suffit de double-cliquer sur le fichier des réglages .antispam que
vous avez exporté a partir d’une autre copie de Personal Antispam X5. Cela ouvre Personal
Antispam X35, qui demande de confirmer le remplacement des réglages et de la base de données

€n cours par ceux que vous importez.

Vous pouvez également sélectionner Fichier > Importer les réglages... Un dialogue vous
demande de localiser le fichier de réglages. Cliquez sur Importer et ces réglages sont

immédiatement appliqués a Personal Antispam X5.
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Menu Intego

Personal Antispam X5, comme tous les autres logiciels Intego, installe un menu spécifique dans
la barre de menus, appelé le menu Intego. Son icone est une petite tour, comme dans le logo

Intego.

4

Cliquez sur I’icone du menu Intego pour afficher le menu présentant tous vos logiciels Intego :

= o & mer. 1342 Q

A propos de vos logiciels Intego

& ContentBarrier X4 >
¥ FileGuard X5 >
@ NetBarrier X5 >
@ Personal Antispam X5 3
§ Personal Backup X5 >
£ VirusBarrier X5 >

L’option A propos de vos logiciels Intego... détaille tous les logiciels Intego installés dans

I’ordinateur ; en voici un exemple :

8.00 A propos de vos logiciels Intego

Logiciel Version

FileGuard X5 10.5

Intego Menu 10.5

NetBarrier X5 10.5

NetUpdate 10.4.7

Personal Antispam X5 10.5 &
H ® 2005-2007 Intego. Tous droits réservés.
lntego Visitez notre site Web.

A partir de ce menu, vous pouvez ouvrir Personal Antispam X5 ou tout autre programme Intego
X5, et également ouvrir NetUpdate pour vérifier les mises a jour disponibles. Si vous
sélectionnez Personal Antispam X5 du menu Intego, un sous-menu apparait et donne acces aux

principales fonctions.
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¥ FileGuard X5 3

NetBarrier X5 >
Désactiver le filtrage Antispam F Personal Antispam X5 >
Filtres ) Personal Backup X5 >
v Lexical
v Liste Noire g VirusBarrier X5 [ 2
v Liste Blanche |
v URL

v Piéce jointe

Ouvrir Personal Antispam X5...

Si vous sélectionnez Désactiver le filtrage Antispam, vous désactivez les actions de Personal
Antispam X5. Dans ce menu, vous pouvez également sélectionner un des filtres du programme
pour le désactiver ; en faisant cela, la marque de cochage a c6té du nom est éliminée. Le fait de
sélectionner un filtre décoché permet de le réactiver. Enfin, vous pouvez lancer le programme

en sélectionnant Ouvrir Personal Antispam X5...
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NetUpdate

NetUpdate est une application que les programmes Intego utilisent pour vérifier la présence
éventuelle d’une mise a jour. Cette application est installée en méme temps que Personal
Antispam X5 ou les autres logiciels d'Intego. Elle vérifie simultanément les mises a jour de tous
ces programmes, et télécharge et installe celles concernant les programmes installés sur votre

ordinateur.

NetUpdate vérifie périodiquement les mises a jour, ou vous pouvez la forcer a vérifier

n

immédiatement, en cliquant sur le bouton "Vérifier..." en haut a gauche de l'interface de

Personal Antispam X5.

€5 Vérifier...

Pour en savoir plus sur l'utilisation de NetUpdate, reportez-vous au Manuel de Démarrage

Intego.
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6 - Support technique
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Le support technique est accessible aux utilisateurs de Personal Antispam X5 qui sont

enregistrés.

Par courrier électronique

support@intego.com : Amérique du Nord et du Sud
eurosupport@intego.com : Europe, Moyen-Orient, Afrique
supportfr@intego.com : France

supportjp@intego.com : Japon

Sur le site web d'Intego

WWWw.intego.com
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7 - Glossaire
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Analyse Méthode statistique qui sait déterminer si les messages regus sont du spam.
bayésienne Cette méthode repose sur une base de données de bons et de mauvais mots,
et pondere le résultat de 1’analyse de chaque message selon la fréquence de

chaque type de mot.

Liste noire Liste des mauvaises adresses, envoyant des messages qui sont tous

considérés comme du spam.

Faux positif Message électronique valide qui est trié comme spam.
Liste de Type de forum qui fonctionne par 1’échange de messages électroniques.
diffusion Vous vous abonnez a une liste de diffusion, puis vous recevez tous les

messages envoyés a la liste par tous les abonnés. D’autres listes de
diffusion fonctionnent a sens unique, ou vous recevez des bulletins
(newsletters) ou d’autres types d’informations, mais vous ne pouvez pas
envoyer vos propres messages a la liste. Quelquefois des Internautes
abonnent votre adresse a une liste de diffusion sans votre permission, et il

se peut que vous receviez un flot de messages jusqu’a I’enregistrement de

votre désinscription.

Regle Les programmes de messagerie utilisent des regles de tri des messages.
Personal Antispam X5 utilise des régles pour activer son moteur de filtrage,
mais vous pouvez aussi mettre en place des régles dans votre logiciel de
messagerie, pour trier le courrier venant de vos amis, collegues, clients ou

d’autres listes de diffusion dans des dossiers spécifiques.

Spam Messages électroniques indésirables, généralement envoyés a des milliers,
voire des millions de personnes en méme temps, dans le but de vendre des
produits ou des services. Egalement appelé e-mail commercial non sollicité,

ou junk mail (courrier publicitaire).

URL Uniform Resource Locator, ou lien. Les URL les plus courants sont des

liens aux sites web.

Liste blanche La liste des bonnes adresses, d’habitude celles de vos contacts, envoyant

des messages qui sont tous considérés comme n’étant pas du spam.
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