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¢, Qué es el spam?

El “spam” o correo basura es el verdadero azote de Internet. Practicamente todos los usuarios de la
red reciben este tipo de correo: mensajes no solicitados en los que se venden productos y servicios,
se invita a visitar una determinada web, con frecuencia de contenido pornogréafico, o se presentan
estafas de todo tipo. Algunas personas reciben tanto correo no deseado que pasan mas tiempo
limpiando sus buzones que leyendo los mensajes legitimos; no es raro recibir muchos mas mensajes

spam al dia que correos auténticos.

El “spam” es el equivalente electrénico de la publicidad basura que recibimos en el buzon de casa.
Con la diferencia de que la publicidad basura suelen ser inocentes octavillas del mercado de la
esquina o de la tienda de deportes del barrio, mientras que el spam es obra de peligrosos estafadores
y delincuentes. Uno de los tipos méas conocidos es el llamado “timo nigeriano” o timo 419, por el
numero del cédigo penal de Nigeria que vulnera. La estafa consiste en pedir al destinatario que
ingrese unos cuantos miles de ddlares en concepto de adelanto para ayudar a alguien a sacar
millones de una cuenta bancaria. Otros mensajes de spam ofrecen medicamentos sin receta a
precios ridiculos; programas de software demasiado baratos para ser verdad; mensajes de supuestos
amigos que nos invitan a entrar en una pagina web determinada; mensajes de “phishing” intentando
gue inicie sesion en la pagina de un banco para hacer que revele su nombre de usuario y contrasefia,
o0 correos que le ofrecen pornografia gratuita o soluciones milagrosas para aumentar el tamafio de

determinadas partes del cuerpo.

Lo malo es que, aunque deshacerse de la publicidad basura que recibimos en el buzon de casa es
relativamente facil, el spam es mas dificil de detectar. Este tipo de mensajes a menudo contienen
asuntos que nos hacen creer que proceden de viejos amigos o de empresas con las que hemos
trabajado. Si todos los dias tuviéramos que revisar todos los mensajes basura que llegan a la bandeja
de entrada, sobre todo si esperamos un mensaje de la oficina, perderiamos un tiempo valiosisimo,

con el consiguiente descenso de nuestra productividad.
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¢Por qué recibimos spam?

Aunque hay mensajes que parecen dirigidos personalmente al destinatario (se envian solo a nuestra
direccion y con nuestro nombre), la mayoria de ellos se mandan de forma automatica por medio de
programas informaticos que engullen largas listas de direcciones y arrojan millones de mensajes
basura. El objetivo del spam es aprovechar las ventajas de la publicidad masiva, sabiendo que casi
nadie respondera a las ofertas de los mensajes. Las respuestas que recibe un mensaje enviado a
miles de direcciones pueden contarse con los dedos de una mano, pero cuando se envian a millones

de ellas, una simple tasa de respuesta del 0,001% se traduce en cifras de vértigo.

Los remitentes de correo no deseado (los “spammers™) tienen distintas formas de recoger
direcciones: cuentan con unos programas automaticos que recorren la red en busca de direcciones
de correo electrénico publicadas en paginas web, pero también las consiguen de los grupos de
noticias y de las listas de correo. Por si esto no fuera suficiente, compran CD-ROM que contienen
millones de direcciones, entre las cuales es probable que esté la suya. Otra forma es comprar listas
de direcciones que se han enviado a paginas web donde se han registrado los usuarios 0 han
solicitado informacion. De hecho, debe saber que si facilita su direccion de correo electronico en

cualquier lugar de Internet, tiene todas las papeletas para que un spammer acabe encontrdndola.

Una forma de evitar el spam es no dar nunca la direccion de correo electronico en listas de correo ni
en grupos de noticias ni facilitarla en las paginas web para registrarse o pedir informacién, pero con
ello estara renunciando a muchas de las ventajas que le ofrece Internet. Mucha gente piensa que el
spam es inevitable, un mal necesario producto de la gran libertad que existe en Internet. Por

desgracia, esta libertad acaba Ilenando nuestros buzones de basura indeseable.
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¢, Por qué utilizar Intego Personal Antispam X5?

Intego Personal Antispam X5 es la herramienta mas eficaz para combatir el correo no deseado en
Mac OS X. Analiza todo el correo que se recibe y utiliza distintas formas para determinar qué
mensajes son spam y qué mensajes son validos: consulta una lista de direcciones vélidas y otra de
direcciones no permitidas (lista blanca y lista negra respectivamente), los encabezados de los

mensajes, su contenido o su disefio, las direcciones URL que se citan, y mucho mas.

A diferencia de los filtros que vienen incluidos en los programas de correo electrénico como Apple
Mail o Microsoft Entourage, Personal Antispam X5 es inteligente. La primera vez que lo instala, su
rendimiento es similar al de los filtros que se incluyen en los programas de correo electrénico. Pero
a medida que lo vaya utilizando, y ensefie al programa a diferenciar el spam de los mensajes validos
recibidos, Personal Antispam X5 demostrard una eficacia muy superior a la de cualquier filtro de

spam que existe para Mac.

Personal Antispam X5 utiliza una serie de mddulos accesorios para proporcionar el filtro de correo
mas poderoso disponible. El usuario puede elegir qué médulos desea aplicar, de acuerdo con el tipo
de spam que recibe. Personal Antispam X5 utiliza un filtro 1éxico (también conocido como andlisis
bayesiano), filtros de archivos adjuntos, listas blancas y negras, y también filtra las URL mediante
una base de datos de direcciones de spam conocidas que aparecen a menudo en estos mensajes.
Personal Antispam X5 también busca tipos especificos de encabezados y disefios en los mensajes
HTML que son los més utilizados por el spam, lo que significa que este programa no solo busca en
el contenido sino que también es capaz de descubrir otros trucos sutiles que utilizan los spammers

para crear sus mensajes.

Cuando Personal Antispam X5 haya aprendido de su correo, podra exportar la configuracion y la
base de datos de spam y pasarselo a sus amigos, familiares 0 compafieros de trabajo, para que ellos
también dispongan de un excelente filtro de spam sin tener que esperar a que Personal Antispam X5
aprenda de su correo. Después podran hacer que el programa aprenda a reconocer tipos de spam

mas especificos y diferenciarlos del correo legitimo que reciben para perfeccionar su eficiencia.
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Las técnicas del correo basura cambian continuamente: Personal Antispam X5 ofrece
actualizaciones mensuales para combatir los nuevos tipos de spam que vayan apareciendo y para

actualizar la base de datos de las URL de spam.

Como funciona Personal Antispam X5

Personal Antispam X5 elimina el spam mediante una serie de técnicas y filtros distintos, lo que le
convierte en la herramienta antispam mas eficaz para Mac OS X que existe en el mercado. Ademas,
sus filtros le permiten ampliar ain mas su capacidad: puede afadir reglas y condiciones para

eliminar los tipos especificos de spam que recibe a menudo.

Dado que son muchas las técnicas que se emplean para burlar los programas antispam, Personal
Antispam X5 utiliza una variada gama de herramientas y filtros para analizar el correo entrante.
Gracias a estos filtros, Personal Antispam X5 es la herramienta mas poderosa para luchar contra el

spam y mantener su bandeja libre de tan molestos mensajes.

Filtrado léxico

Personal Antispam X5 utiliza un potente sistema de filtrado léxico, también llamado “analisis
bayesiano”, que analiza las palabras incluidas en los mensajes para decidir qué mensajes son
validos y qué mensajes son spam. El filtro Iéxico es un filtro estadistico que calcula la probabilidad
que existe de que los mensajes de correo entrantes sean spam. Este filtro depende de una base de
datos que se instala con Personal Antispam X5 y que clasifica en categorias los mensajes de correo

que llegan.

El filtro 1éxico necesita aprender qué mensajes son spam y qué mensajes son validos. Con las
funciones de Personal Antispam X5y los AppleScripts instalados por el programa para incrementar
la eficiencia del filtro Iéxico, podra ensefiar al filtro a reconocerlos. Recuerde que para conseguir

mejores resultados, debe ensefiarle lo que es spam y también lo que no lo es.
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Lista blancay lista negra

Para filtrar el spam, Personal Antispam X5 utiliza una lista negra y una lista blanca. La lista negra
contiene las direcciones desde las que recibe spam. Puede afiadir direcciones a la lista negra para
bloquear el spam que los filtros de Personal Antispam X5 no consigan detectar y que proceda a
menudo de la misma direccién. También puede hacer que Personal Antispam X5 afiada
automaticamente a la lista negra las direcciones de los remitentes cada vez que marque un mensaje
como spam, impidiendo de esta forma que llegue mas correo basura de esa direccién a la bandeja de

entrada.

Una lista blanca es justo lo contrario que una negra: contiene las direcciones de los mensajes
validos que deben aceptarse siempre. Personal Antispam X5 ofrece varias opciones para evitar que
se produzcan falsos positivos: puede permitir siempre la entrada a los remitentes de la Agenda, el
programa de Apple que almacena las direcciones si utiliza Apple Mail. También puede hacer que
Personal Antispam X5 afiada a la lista blanca las direcciones de los remitentes cuando le indique
gue reconozca como legitimo un determinado mensaje, asegurandose asi de que el correo de sus

amigos, compafieros de trabajo y contactos llegue siempre a su bandeja.

Filtro de URL

Personal Antispam X5 cuenta con un filtro de URL que examina determinadas URL y la forma en
que aparecen en los mensajes para detectar el spam. Los spammers suelen utilizar técnicas para
engafar a los destinatarios de los mensajes, como mostrar una URL pero ocultar un enlace a una
URL distinta en el mensaje. Los mensajes que contienen este tipo de URL suelen ser spam, por lo

que Personal Antispam X5 tiene en cuenta este truco y otros al analizar el correo entrante.

Archivos adjuntos

Otra forma de detectar spam es mediante los adjuntos, es decir, los archivos que se envian junto con
los mensajes, como pueden ser ciertos tipos de ficheros de imagen. Otros mensajes pueden incluir
virus de Windows, que, aunque no son realmente spam y no plantean peligro para los Macs, pueden

colapsar la cuenta de correo del usuario. Personal Antispam X5 busca este tipo de adjuntos que

VW U U VYWY Y YWY WY

Manual del usuario de Intego Personal Antispam X5 Pagina 10



pueden ser indicios de spam y comprueba también si los archivos tienen extensién .pif y .scr, que

son propias de los virus de Windows.

Otros filtros

Personal Antispam X5 también busca determinados tipos de codificacion de idiomas especificos. Si,
por ejemplo, no espera recibir mensajes en japonés, en otra lengua asiatica o en lenguas del alfabeto
cirilico, como el ruso, puede hacer que Personal Antispam X5 marque todos esos mensajes como
spam. El programa también puede confiar en determinados encabezados de spam agregados por los
proveedores de Internet (como ***SPAM***), y puede buscar otros tipos de mensajes o

encabezados.
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Requisitos del sistema

e Cualquier ordenador oficialmente compatible con Mac OS X equipado con un procesador
PowerPC o Intel

e Mac OS X 0 Mac OS X Server, 10.4 o superior (Tiger y Leopard)

e Programa de correo Apple Mail o Microsoft Entourage

e 40 MB de espacio libre en el disco rigido

Instalacion de Personal Antispam X5

Para obtener informacién sobre la instalacion y el registro de Personal Antispam X5, consulte el
Manual de introduccion de Intego que se incluye con el programa. Si ha adquirido Personal
Antispam X5 descargandolo desde la web de Intego, este manual se encuentra en la imagen de
disco que ha descargado y que contiene el software. Si ha adquirido Personal Antispam X5 en CD o

DVD, encontrara este manual en el disco.
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3 - Configuracidn de
Intego Personal
Antispam X5
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Asistente de configuracion de Intego Personal Antispam X5

La primera vez que abra Personal Antispam X5, se iniciara el asistente de configuracion para
ayudarle a configurar rapida y facilmente el programa y hacer que funcione con la aplicacion de
correo electrénico que utiliza. Personal Antispam X5 funciona con Apple Mail, el programa de
correo predeterminado de Mac OS X y también con Microsoft Entourage, el gestor de informacion
personal y herramienta de correo que se incluye con Microsoft Office.

Asistente de configuracion de Personal Antispam X5

Introduccion

& Introduccion

» Filtrado léxico Bienvenido al asistente de configuracion de Intego
@ Otros filtros Personal Antispam.
" Programas de correo .
o Intego Personal Antispam X5 filtra los mensajes de correo electronico y
Conclusion

elimina el correo no deseado, colocdndolo en una carpeta especial.

Este asistente le ayudara a configurar Intego Personal Antispam X5 y
sus filtros principales para gque funcionen en su programa de correo.

Haga clic en la flecha derecha para empezar.

_ Cancelar 1 l]
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El asistente de configuracion de Personal Antispam X5 le guiara a través de una serie de pasos que
le explicaran cémo funciona el programa y como debe configurarlo para integrarlo en su aplicacién

de correo electronico:

e Filtrado Iéxico
e Oftros filtros
e Programas de correo

e Conclusion

Haga clic en la flecha derecha para empezar a configurar Personal Antispam X5. Puede hacer clic

en la flecha izquierda en cualquier momento para volver a las pantallas anteriores.

Dy

Recuerde que Personal Antispam X5 no filtrara el correo basura a menos que lo configure para que
funcione con su programa de correo: Apple Mail o Microsoft Entourage. Tampoco filtrara el spam

de ningun otro programa de correo electronico.
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Filtrado Iéxico

Esta pantalla le explica en qué consiste el filtro 1éxico y como lo utiliza Personal Antispam X5 para

filtrar su correo.

Asistente de configuracion de Personal Antispam X5

Filtrado léxico

@ Introduccion

& Filtrado léxico El filtra léxico es un filtro estadistico bayesiang gue
determina si los mensajes de correo electronico entrantes

b Otros filtros Q son spam o no. El filtrado que realice dependera de como
Programas de correo haya clasificado usted los mensajes de correo anteriores.
Conclusion

El filtro léxico necesita aprender gué mensajes son spam y cudles son
validos. Para ensefar al filtro a reconocer los mensajes, vaya al
submend de Personal Antispam situado en el mend Scripts de su
programa de correo electronico.

Este filtro aumentara su eficiencia segdn vaya aprendiendo de su
correc electronico. Recuerde que para conseguir mejores resultados,
debe ensefiarle tanto lo que es spam como lo que no lo es.

Haga clic en la flecha derecha para continuar.

_ Cancelar ) E II‘

Como se explica en el texto de la pantalla anterior, los filtros de Personal Antispam X5 van ganando
en eficacia a medida que aprenden del correo que llega a su bandeja. Para que alcance su maxima
eficacia, usted debe ensefiarle a reconocer el correo basura, y también el legitimo. Consulte “Uso de
Personal Antispam X5” para saber como ensefiar a Personal Antispam X5 a reconocer su correo

electrénico.

Haga clic en la flecha derecha para pasar a la ventana siguiente.
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Otros filtros

Esta pantalla le proporciona informacién sobre los demés tipos de filtros que utiliza Personal
Antispam X5 para eliminar el spam.

Asistente de configuracion de Personal Antispam X5

Otros filtros

@ Introduccion

& Filtrado léxico * Archivo
& Otros filtros Este filtro comprueba si los mensajes incluyen adjuntos con
© Programas de correo nomhbres especificos o con extensiones del tipo _pif o .scr.

@ Conclusion
# Listas blanca y negra

Estos filtros incluyen listas con |os remitentes de confianza y los que
no lo son.

# URL

Para detectar el spam segun los enlaces incluidos en los mensajes de
correo electranice, este filtro utiliza un diccionario interno de URL.

Haga clic en la flecha derecha para continuar.

Cancelar E m

Haga clic en la flecha derecha para pasar a la ventana siguiente.
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Programas de correo

Esta pantalla le pide que elija el programa o programas que utiliza para recibir el correo electrénico:
puede marcar Apple Mail, el programa de correo por omision incluido en Mac OS X; Microsoft
Entourage, el gestor de informacion personal y herramienta de correo que se incluye con Microsoft

Office, o ambos si utiliza los dos programas.

Asistente de configuracion de Personal Antispam X5

Programas de correo electronico

& Introduccion

@ Filtrado léxico Seleccione los programas de correo electronico que desea
© Otros filtros utilizar con Intego Personal Antispam X5:
& Programas de correo =
© Conclusion ' Apple Mail
Mail es el programa de correo electronico por omision incluido
en Mac 05 X.

"] Microsoft Entourage

Entourage es un programa de correo electranico v de gestion de
la informacion personal que se incluye con Microsoft Office.

Haga clic en la flecha derecha para continuar.

Cancelar E m

Marque el programa o programas que utilice.

Haga clic en la flecha derecha para pasar a la ventana siguiente.
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Conclusién: Apple Mail

Esta pantalla final configura Personal Antispam X5 de acuerdo con las opciones que haya elegido.
Si ha elegido Apple Mail, la pantalla de conclusion tendra el siguiente aspecto:

Asistente de configuracion de Personal Antispam X5
Conclusién
& Introduccion
@ Filtrado léxico El asistente ya esta preparado para configurar los programas
3 Otros filtros de correo seleccionados y utilizarlos con Intego Personal
© Programas de correo Antispam X5. Haga clic en Configurar para continuar.
& Conclusion
“Configurar
~ Cancelar | 4 >

Haga clic en la flecha izquierda para volver a las pantallas anteriores si desea efectuar alguna

modificacién, o en Configurar para configurar Apple Mail y utilizarlo con Personal Antispam X5.
Al hacerlo también se cerraré el asistente.

Personal Antispam X5 configura Apple Mail para que pueda filtrar el correo entrante y después

muestra un cuadro de dialogo informandole de que la configuracion se ha realizado correctamente.
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Configuracion completada
g Sus programas de correo electronico ya estan
) —

T configurados para funcionar con Intego Personal

= = Antispam X5.

=

Haga clic en OK. Se cerrard el asistente de configuracion de Personal Antispam X5 y aparecera la

ventana principal del programa.
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Conclusién: Microsoft Entourage

Si utiliza Microsoft Entourage, verd la siguiente pantalla:

Asistente de configuracion de Personal Antispam X5

. F
Conclusién
& Introduccion
@ Filtrado léxico El asistente ya esta preparado para configurar los programas
& Otros filtros de correo seleccionados y utilizarlos con Intego Personal
© Programas de correo Antispam X5. Haga clic en Configurar para continuar.

3 Conclusion
Informacian adicional para Microsoft Entourage

Si desea configurar Microsoft Entourage para utilizarlo con

Personal Antispam X5, tendrd que realizar algunas operaciones
manuales,

Aparecerd un panel con informacion al lado de la ventana de
Entourage gue le ayudard a configurar este programa. Siga las
instrucciones de este panel y pulse Salir cuando haya terminado.

{ Configurar )
Cancelar |T| 4

Si desea configurar Microsoft Entourage para utilizarlo con Personal Antispam X5, tendra que
realizar algunas operaciones manuales.

Delante de la ventana de Entourage, aparecera un panel con informacion para ayudarle a configurar

este programa. Siga las instrucciones de este panel y haga clic en Salir cuando haya terminado.

Haga clic en la flecha izquierda para volver a las pantallas anteriores si desea efectuar alguna
modificacién, o en Configurar para abrir Microsoft Entourage; al hacerlo se mostrara el panel de
informacion para que pueda acabar de configurar Personal Antispam X5.
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Personal Antispam X5 abrird Microsoft Entourage y mostrara después la siguiente pantalla:

OO0

@ Personal Antispam X5

=

ara configurar Microso
¥ SanM ! ara configurar Microsoft

Para concluir la configuracion de Microsoft Entourage, haga lo siguiente

Desactive el filtro de spam integrado en Microsoft Entourage:

Microsoft Entourage X

1. En el mend Herramientas, haga clic en “Filtro de correo no deseado”.
2. Deje de marcar la casilla "Activar filtro de correo no deseado”.

3. Haga clic en OK para confirmar el cambio.

Microsoft Entourage 2004/2008

1. En &l menu Herramientas, haga clic en “Proteccion contra el correo no
deseado”.

2. Haga clic en Ninguno para desactivar el filtro.

3. Haga clic en OK para confirmar el cambio.

1/2

-
Retroceder | Continuar

Esta pantalla permanecera delante de la ventana de Entourage para que pueda ver los pasos que
debe seguir.
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En primer lugar, debe desactivar el filtro de spam que viene integrado en Entourage. Siga estos
pasos:

Si utiliza Entourage v. X:
1. En el menl Herramientas, seleccione “Filtro de correo no deseado”.

2. Deje de marcar la primera casilla, “Activar filtro de correo no deseado”.
3. Haga clic en OK para confirmar el cambio.

Junk Mail Filter

[ | Enable Junk Mail Filter

Sensitivity

Drag left to classify fewer messages as junk, or drag right to
classify more messages as junk. To ensure that messages from
someone are not classified as junk, add the sender to your

Address Book.
-
Mt
Low Average High

Do not apply to messages from these domains

Type the domain, the part of an e-mail address that follows “@".
For example, type "CompanyName.com” to prevent applying the
Junk Mail Filter to messages from that company. Type a comma

between domains.

Perform additional actions on junk mail

| Mark as read

| Run AppleScript:  ¢nane selected> Select...

[Cancel 4 f— 0K )
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Si utiliza Entourage 2004:

1. En el mend Herramientas, seleccione “Proteccién contra el correo no deseado”.
2. Haga clic en Ninguno para desactivar el filtro.
3. Hagaclic en OK para confirmar el cambio.

Proteccion contra correo electronico no deseado

[ Nivel Dominios seguros |

Entourage puede mover los mensajes gue parezcan correo electronico no deseado a una carpeta Correo electronico no
deseado especial

JQué nivel de proteccion de correo electronico no deseado quiere utilizar?

(i Ninguno
Desactivar proteccion contra correo electronico no deseado.

() Bajo

Filtra el correa electranico no deseado mas evidente.

O Alto

Filtra casi todo el correo electrénico no deseado. (También se pueden incluir algunos mensajes vilidos.
Compruebe con frecuencia la carpeta de correo electranico no deseado}.
O Exclusivo

Solo enviar mensajes de contactos de la Libreta de direcciones, de
dominios de la lista Dominios seguros o enviados a direcciones del Administrador
de listas de correo. Redirigir el resto de mensajes entrantes a la carpeta Correo electrdnico no deseado.

Eliminar mensajes de la carpeta Corrao electronico

30 dias

Para obtener mas informacion sobre el funcionamiento de la proteccidn contra correo electronico no deseado, cierre este cuadro de didlogo,
haga clic en Ayuda de Entourage en el menu Ayuda y busque “correo no deseado”.

(" Cancelar '\ (A{eptar 9

Cuando haya hecho esto, haga clic en el boton Continuar del panel de informacion de Personal
Antispam X5.
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Aparece entonces el segundo panel:

RO
Personal Antispam X5
_— Instrucciones para cenfigurar Microsoft
;‘:ﬁ:;ﬂﬂ_ﬂﬂt
Para concluir la configuracion de Microsoft Entourage, haga lo siguiente

Crear una regla para filtrar el spam con Intego
Personal Antispam X5

1. En el mend Herramientas, seleccione Reglas.
. Haga clic en la pestafia relacionada con el tipo de cuenta de correo gue tiene.

2
3. Haga clic en Nueva para crear una regla nueva.
4. Llame a la nueva regla "Personal Antispam”.

5

. Haga clic en la derecha de la primera accion de la seccion Entonces para
seleccionarla y después pulse en “Eliminar accion” para suprimirla.

6. Elimine la segunda accion de la misma forma gue elimind la primera.
7. Haga clic en "Afnadir accion” para crear una nueva accion.

8. Haga clic en el menu desplegable Reproducir sonido y seleccione Ejecutar
AppleScript.

9. Haga clic en el botdn Script. Aparece el tipico cuadroe de dialogo de
seleccion. Vaya a la carpeta Documentos y seleccione el script llamado
Personal Antispam.scpt. Haga clic en Seleccionar.

10. Haga clic en OK para confirmar la regla. 22

Retroceder | ‘ Salir
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Ahora tendrd que crear una regla con Entourage para que Personal Antispam X5 se active y sus

filtros comiencen a analizar el correo entrante. Siga estos pasos:

1. En el menu Herramientas, seleccione Reglas.

2. Haga clic en la pestafia relacionada con el tipo de cuenta de correo que tiene. En la mayoria
de los casos es Correo (POP), que es la cuenta de correo estandar. Si dispone de una cuenta
IMAP, de Hotmail o Exchange, haga clic en la pestafia correspondiente. Si tiene alguna
duda, consulte con su administrador o con el proveedor de Internet.

3. Haga clic en Nuevo para crear una regla nueva.

00 Reglas
= Nuevo ¥ Modificar Eliminar Subir Bajar
[ Correo {POP) Correo (IMAP) Correo {Hotmail) Correo {(Exchange) Moticias saliente |

4. Llame a la nueva regla “Personal Antispam”.

Modificar regla
Nombre de regla: | Personal Antispam _ J
Si
gragar criterio Quitar criteric  Ejecutar [ sise cumplen todos los criterios w#-l
| redantas mensajes &) |
Enlnnces
=~ Agregar accion Quitar accian
[ Cambiar estado ¢! | No es correo electronico no deseado --#—!
I!- Establecer categoria :] | Ninguna '\:‘]
E Mo aplicar otras reglas a los mensajes que cumplan estos criterios
M Habilitada (" Cancelar ) fAteptara

5. Haga clic a la derecha de la primera accién de la seccion Entonces para seleccionarla y
después en “Quitar accion” para suprimirla.

Entonces

"_I..i_" Agregar accion | 3§ Quitar accién

I x e |
|| Cambiar estado :‘! | No es correo electrénico no deseado :! |
| |

[Blablece_r_l;zlt_e_g_urfa w#_! | Ninguna |-'-:r!
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6. Elimine la segunda accién de la misma forma que la primera.
7. Haga clic en “Agregar accion” para crear una nueva accion.
F_n_mn!ces
=F Agregar accion Quitar accio!

E Mo aplicar otras reglas a los mensajes gue cumplan estos criterios

8. Haga clic en el primer men0 desplegable y seleccione Ejecutar AppleScript.

Entonces

= Agregar accion  J§ Quitar accion

|l Reproducir sonido k*-#r] | Correo nuevo ki

E Mo aplicar otras reglas a los mensajes que cumplan estos criterios

9. Haga clic en el boton “Secuencia de comandos”. Aparece el tipico cuadro de didlogo de
seleccion. Vaya a la carpeta Documentos y seleccione el script llamado Personal
Antispam.scpt. Haga clic en Seleccionar. Una vez concluida, la regla deberia tener un

aspecto semejante a este:

Maodificar reg__la

Nombre de regla:  |Personal Antispam |

Si

Ouitar criterio Ejecutar | si se cumplen todos los criterios *'3-]

Ao e e i
AQregar Criterio JUNEr Crie

| Todos los mensajes ---%-!

Entonces

cu:- Agregar accian Quitar accion

[ Ejecutar AppleScript "'hﬂ r Secuencia de comandos... jPersunnI Antispam Scr ‘

’:‘ Mo aplicar otras reglas a los mensajes gue cumplan estos criterios

™ Habilitada (" Cancelar TI{Aceptar‘}

10. Haga clic en OK para confirmar la regla.

Cuando haya realizado estos pasos, haga clic en el botdn Salir del panel de informacion de Personal

Antispam X5.
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Personal Antispam X5 cierra el asistente de configuracion y muestra un cuadro de dialogo

informéandole de que la configuracion se ha realizado correctamente.

Configuracion completada
- ' Sus programas de correo electronico ya estan

= configurados para funcionar con Intego Personal

W‘aﬁvﬂ?ﬁ
= Antispam X5.
—ok—9

—_——

Haga clic en OK. Se cerrard el asistente de configuracion de Personal Antispam X5 y aparecera la

ventana principal del programa.
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Posicion de laregla de Personal Antispam

Cuando Personal Antispam X5 configura el programa de correo electrdnico, hace una de estas dos
cosas: crea una regla especial él mismo (con Apple Mail) o le indica como crearla manualmente
(con Microsoft Entourage). Lo que hacen estas reglas es ordenar a los programas de correo que
activen Personal Antispam X5 para que pueda filtrar los mensajes entrantes y determinar cuales son

legitimos y cuéles son spam.

La posicién de la regla puede ser determinante, no para la eficacia del filtro de Personal

Antispam X5 sino para las estadisticas que muestra el programa.

Si deja esta regla al final de la lista (que es la posicion por omision), cualquier otra regla que haya
podido configurar filtrar los mensajes antes de que Personal Antispam X5 llegue a verlos. Estas
reglas bloquearan algunos mensajes (validos en la mayoria de los casos) y los colocara en carpetas
especificas, los cambiard de categoria o realizara otras acciones. Si las reglas ordenan no realizar

mas acciones, Personal Antispam X5 tendra menos mensajes que filtrar.

Si en cambio, coloca la regla de Personal Antispam al principio de la lista de reglas, todos los
mensajes serdn filtrados primero por Personal Antispam X5 y después por las otras reglas.
Repetimos que ello no altera en nada la eficacia de Personal Antispam X5, pero hard que aparezca

un mayor nimero de mensajes analizados en las estadisticas del programa.

Recuerde que si utiliza Microsoft Entourage y tiene informacién de listas de correo en el
Administrador de listas de correo, estos mensajes se clasificaran antes que cualquier otra regla y no
seran analizados ni computados por Personal Antispam X5.
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Configuracién de Personal Antispam X5 para varios usuarios

Puede utilizar Personal Antispam X5 con todas las cuentas de usuario que tenga en el ordenador
Macintosh. No obstante, dado que cada usuario tiene una configuracion distinta en su programa de
correo y es posible que utilice otro programa (una persona puede preferir Apple Mail y otra,
Microsoft Entourage), debera configurar Personal Antispam X5 para cada usuario que desee

aprovechar sus muchas ventajas.

Para ello, salga de la cuenta actual seleccionando Cerrar sesion [nombre de usuario] en el mend
Apple y entre con la cuenta de otro usuario. Inicie Personal Antispam X5, situado en la carpeta
Aplicaciones, y se abrird el asistente de configuracion automaticamente. Siga el mismo
procedimiento descrito al principio del capitulo para configurar los programas de correo del usuario

y repita los pasos para las cuentas de todos los usuarios que utilizardn Personal Antispam X5.
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4 - Uso de Intego
Personal Antispam X5
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Uso de Intego Personal Antispam X5

Una vez configurado Personal Antispam X5 con el asistente, el programa se abre en la pantalla
principal. No es necesario, de todas formas, que Personal Antispam X5 esté abierto para que filtre el
correo electronico. Solo necesitara abrir la aplicacién cuando quiera cambiar las preferencias o la

configuracion. (Consulte el capitulo 5, Ajustes y preferencias de Personal Antispam X5.)

Filtros instalados: 1/29/08 Ultimos filtros: = o Comprobar ahora...

H General Alustes
o Léxico 4 Configurado para utilizarse con:
* y Lista negra [ 15025 e = :

6-' ‘Wt sppil . \g Apple Mail
#® i Lista blanca 2F LENE

. @ Microsoft Entourage
¥ &) WRL Filtrado antispam
24 ﬁ Archivo adjunto  (IEE) NO !:] si | Reconfigurar...
Opciones

™ Considerar spam los mensajes con codificaciones asidticas o cirilicas

™ Considerar spam los mensajes con codificaciones japonesas

™ Considerar spam los mensajes con identificador incorrecto

E Considerar spam los mensajes con asuntos ADV

"1 Considerar spam los mensajes HTML codificados en Base64

E Confiar en los encabezados de spam definidos por los servidores de correo

i

[ Borrar mensajes de la carpeta de spam tras un mes ¥

Informacidn

[ Mostrar actividad en el gestor de tareas

Iy

A no ser que desee cambiar alguno de los ajustes de Personal Antispam X5, puede cerrar el

programa.
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Uso de Personal Antispam X5 con Apple Mail

Cuando haya instalado Personal Antispam X5 y lo haya configurado para que funcione con Apple
Mail, el programa comenzara a filtrar el correo la préxima vez que Mail reciba un mensaje.
Personal Antispam X5 funciona en segundo plano, lo que significa que el programa se encarga de

separar el correo legitimo del spam sin que el usuario tenga que hacer nada.

Personal Antispam X5 crea una carpeta Spam en la lista de bandejas de Mail. La imagen de la
izquierda que aparece bajo estas lineas muestra el programa Mail en el sistema operativo Mac OS X

10.4; la de la derecha lo muestra como aparece en Mac OS X 10.5.

e e e TP ———
ene
o S\ 00
Eliminar —_— -
o
™ e | ®|De — -
W Eaein . Recibir Eliminar
e | & De
Borradores BUZOMES
o T Entrada
; Enviado - Enviado
ey
% Papelera @ Papelera
= ¥ EN MI MAC
[ g (e
L ae || Spam

Cuando Personal Antispam X5 determina que uno de los mensajes entrantes es un correo no
deseado, lo lleva a la carpeta Spam. Aqguellos mensajes que el programa considere que son
legitimos pasaran a su bandeja de entrada, a menos que haya creado reglas para filtrarlos y hacer

que se guarden en otras bandejas o carpetas.

No obstante, le recomendamos que eche un vistazo a la carpeta Spam antes de vaciarla, ya que
puede darse el caso de que contenga uno o mas falsos positivos (mensajes validos marcados como

spam).
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Uso de Personal Antispam X5 con Microsoft Entourage

Cuando haya instalado Personal Antispam X5 y lo haya configurado para que funcione con
Microsoft Entourage, el programa comenzara a filtrar el correo entrante la proxima vez que
Entourage reciba un mensaje. Personal Antispam X5 funciona en segundo plano, lo que significa
que el programa se encarga de separar el correo legitimo del spam sin que el usuario tenga que

hacer nada.
Personal Antispam X5 afiade una carpeta Spam a la lista de carpetas de Entourage.

¥ iy Carpetas en Mi PC
¥ & Bandeja de entrada
| Borradores
2 Bandeja de salida
s Elementos enviados
&5 Elementos eliminados
£z Correo electrénico no deseado

& soam
B2 Microsoft News Server
B O Mall Views

Cuando Personal Antispam X5 determina que uno de los mensajes entrantes es un correo basura, lo
marca como correo no deseado y lo mueve a la carpeta Spam. Aquellos mensajes que el programa
considere que son legitimos pasaran a su bandeja de entrada, a menos que haya creado reglas para

filtrarlos y hacer que se guarden en otras bandejas o carpetas.

No obstante, le recomendamos que eche un vistazo a la carpeta Spam antes de vaciarla, ya que
puede darse el caso de que contenga uno o mas falsos positivos (mensajes validos marcados como

spam).
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Como ayudar a Personal Antispam X5 a que aprenda de los mensajes

Aunque Personal Antispam X5 es muy eficaz a la hora de distinguir el spam del correo legitimo,
debe tener presente que cada persona recibe mensajes muy distintos. Cuando comience a utilizar
Personal Antispam X5 vera que siguen entrando mensajes no deseados en su bandeja y que algunos

legitimos acaban en la carpeta de spam.

Personal Antispam X5 es un programa de filtrado de spam inteligente, capaz de aprender del correo
que usted recibe. Si descubre correo no deseado en su bandeja de entrada o mensajes validos en la
carpeta de spam, puede recurrir a los scripts especiales de Personal Antispam X5 para ayudar al
programa a perfeccionar su eficacia. Personal Antispam X5 presenta un rendimiento 6ptimo tras

unas cuentas semanas de aprendizaje.

El programa utiliza dos métodos para ello, dependiendo de cuél sea la aplicacion de correo utilizada:
Apple Mail o Microsoft Entourage. En caso de que sea Apple Mail, Personal Antispam X5 instala

un menu especial en la barra de menus de esta aplicacion.
Ventana @' Ayuda

Este men( da acceso a las funciones de aprendizaje de Personal Antispam X5, y permite abrir

rapidamente el propio programa.

Si el programa utilizado es Microsoft Entourage, Personal Antispam X5 utiliza AppleScripts para
aprender a distinguir el spam del correo valido. AppleScript es una tecnologia que forma parte de
Mac OS X y que sirve para ampliar la funcionalidad de determinados programas. Microsoft
Entourage cuenta con un menu especial de scripts que contiene AppleScripts, y que se encuentra a
la derecha del men( Ayuda:

Ventana Ayuda #

En el ejemplo anterior, el menu de AppleScripts es el icono del manuscrito. Haga clic en este icono

y vera un menu con todos los AppleScripts disponibles para Entourage.
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Clasificacién de mensajes como spam

Para indicarle a Personal Antispam X5 que aprenda del spam que hay en la bandeja de entrada,
seleccione uno o varios mensajes no deseados, haga clic en el icono de Personal Antispam X5 (en
Mail) y seleccione “Marcar mensaje como spam”. Si utiliza Entourage, haga clic en el icono de
AppleScript y seleccione Personal Antispam > “Marcar mensaje como spam”. Al hacerlo, estara
diciendo a Personal Antispam X5 que analice los mensajes y afiada las palabras que contiene y otras

caracteristicas a su filtro Iéxico.

Ademas de afiadir al filtro léxico las palabras incluidas en los mensajes, estara indicando a Personal
Antispam X5 que agregue al remitente a la lista negra (si marco “Afiadir remitente del mensaje a la
lista negra al aprender” en los ajustes de la lista negra). Para mas informacion, consulte las opciones

de los filtros de la lista negra en el capitulo 5 “Ajustes y preferencias de Antispam X5”,

Esto es lo que podra ver en Mail:

m Ayuda

Marcar mensaje como legitimo  ~4G

Marcar mensaje como spam . “~{5S

Enviar muestra de spam a Intego. ..

Vaciar bandeja de spam... )

Abrir Personal Antispam X5...

Puede seleccionar alguno de los items del men( de Personal Antispam o pulsar las combinaciones
de teclas para activar las funciones sin necesidad de ir al mend. Para ejecutar la funcion “Marcar
mensaje como legitimo”, pulse Control-Mayusculas-G; para la funcién “Marcar mensaje como

spam”, pulse Control-Mayusculas-S.
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Si utiliza Entourage, sera esto lo que vera:

Ventana Ayuda [ . -

Personal Antispam @l Enviar muestra de spam a Intego. ..

Marcar mensaje como legitimo "~ {+G

Marcar mensaje como spam

Puede seleccionar alguno de los scripts del submenu de Personal Antispam o pulsar las
combinaciones de teclas para ejecutar los scripts sin necesidad de ir al mend. Para ejecutar el script
“Marcar mensaje como legitimo”, pulse Control-MayUsculas-G; para el script “Marcar mensaje

como spam”, pulse Control-MayUsculas-S.

El mend de scripts que vea usted puede ser algo distinto, sobre todo si afiadié sus propios

AppleScripts.
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Clasificacion de mensajes como legitimos

Cuando desee que Personal Antispam X5 aprenda que un mensaje de correo que movio a la carpeta

Spam es legitimo, seleccione uno o varios mensajes y haga lo siguiente:

e Si utiliza Mail, haga clic en el icono de Personal Antispam X5 y seleccione “Marcar
mensaje como legitimo”.
e Si su programa es Entourage, haga clic en el icono de AppleScript y seleccione Personal

Antispam > Marcar mensaje como legitimo.

Ademas de afiadir al filtro léxico las palabras incluidas en los mensajes, estard ordenando a Personal
Antispam X5 que agregue al remitente a la lista blanca (si marco “Afiadir remitente del mensaje a la
lista blanca al aprender” en los ajustes de la lista blanca). Para méas informacion, consulte las

opciones de los filtros de la lista blanca en el capitulo 5 “Ajustes y preferencias de Antispam X5”,

Mas adelante en este capitulo descubrird méas cosas acerca de los ajustes de la lista blanca y otros

filtros, en “Ajustes y preferencias de Personal Antispam X5”.
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Como optimizar los filtros de spam de Personal Antispam X5

Como ya dijimos en la seccién anterior, puede utilizar las funciones o los AppleScripts de Personal

Antispam X5 para que el programa aprenda a distinguir el correo basura del valido. Dado que tanto

el spam como los correos legitimos que recibe cada persona son distintos, de esta manera

conseguira que Personal Antispam X5 filtre el spam de la mejor forma posible.

Para optimizar el filtrado de Personal Antispam X5, debera ensefiar al programa lo siguiente:

Spam que va a la bandeja de entrada: le recomendamos que utilice la funcion o
AppleScript “Marcar mensaje como spam” para todos los mensajes no deseados que
Ileguen a la bandeja de entrada. Al activar esta funcion, las palabras y otras caracteristicas
de los mensajes se afiadiran a los filtros de Personal Antispam X5 y ayudard a aumentar la
efectividad del programa. Con el tiempo, vera que apenas entra spam en la bandeja de
entrada, ya que Personal Antispam X5 habra aprendido a identificarlos y eliminarlos.
Correo legitimo que acaba en la carpeta Spam: Los archivos validos que, por error, van
a parar a la bandeja Spam, son lo que se conoce como “falsos positivos”. Siempre que
encuentre un falso positivo en la carpeta Spam, utilice la funcién o AppleScript “Marcar
mensaje como legitimo” para agregar su contenido a los filtros de Personal Antispam X5.
Con el tiempo, vera que cada vez son menos los falsos positivos que acaban en la bandeja
Spam, ya que Personal Antispam X5 habra aprendido a identificarlos.

Mensajes de correo legitimos: al principio, deberd ensefiar a Personal Antispam X5
seleccionado los mensajes legitimos y utilizando la funcién o AppleScript “Marcar mensaje
como legitimo”. De esta forma ayudara a Personal Antispam X5 a reconocer el tipo de
correo que recibe. Lo ideal es que lo haga con varios cientos de mensajes, de manera que,
dependiendo de la cantidad de mensajes que reciba, esto puede prolongarse unos dias o

hasta varias semanas.

Cuanto mas ensefie a Personal Antispam X5 a reconocer los mensajes con las técnicas mencionadas,

mayor sera su eficacia. A la larga vera que todo el correo no deseado se redirige a la carpeta Spam y

que todos los mensajes legitimos pasan a la bandeja de entrada o a las carpetas que haya indicado en

las reglas de ordenacion de mensajes.
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Consejos para protegerse del spam

Aunque Personal Antispam X5 se encarga de filtrar el correo y eliminar el no deseado moviéndolo a

una carpeta Illamada “Spam”, no puede impedir que estos mensajes lleguen a su cuenta. Hay unas

cuantas cosas que deberia tener presentes para protegerse mejor del spam: estos consejos, aunque

no impediran su llegada, por lo menos evitaran que reciba cada vez mas.

Nunca conteste a un mensaje de spam: contestar a un mensaje de spam, aunque sea para
pedir al remitente que deje de enviarle mensajes, suele ser mas perjudicial que beneficioso.
Lo mejor que puede pasarle es que el mensaje rebote, pues a menudo los spammers falsean
la direccidn del emisor del mensaje. Lo peor es que, al hacerlo, estara diciéndole al creador
que la suya es una direccion valida y podria vender su direccién o intercambiarla con otros
spammers, con lo que recibiria alin mas mensajes basura.

Nunca haga clic en un enlace de un mensaje de spam: como en la situacién anterior, al
hacer clic en un enlace estara confirmando que su direccién es véalida. No haga clic ni
siquiera en los enlaces para darse de baja de una supuesta lista de correo, a menos que esté
seguro de que el mensaje en cuestién corresponde de verdad a una de estas listas y que no
s un correo basura enviado en masa.

No abra los archivos adjuntos: pueden contener virus. No los abra nunca a no ser que
sepa a ciencia cierta que proceden de alguien conocido y de confianza. Ni siquiera los abra
en ese caso salvo que esperara recibirlos: muchos virus envian documentos adjuntos en
mensajes desde direcciones de personas conocidas, acompafiados de breves mensajes de
texto. Para estar bien protegido de los virus, le recomendamos adquirir Intego
VirusBarrier X5, el antivirus mas completo y eficaz que existe para Mac.

Desactive la visualizacion en HTML.: los spammers utilizan en sus mensajes los llamados
“web bugs”, que son graficos diminutos que les permiten saber si los destinatarios ven estos
mensajes. Si en su programa de correo utiliza la visualizacion como HTML, el programa se
conectard con la web que contenga el gréfico para mostrarle el mensaje, con lo que el
spammer sabra que ha visto el mensaje y que su direccidn es valida.

Mucho cuidado con el phishing: se trata de uno de los tipos de spam mas peligrosos que
circulan, ya que simula proceder de un banco o de sitios conocidos como eBay, PayPal,

Amazon.com y otros. Estos mensajes parecen auténticos y le solicitan que confirme su
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cuenta haciendo clic en un enlace que le dirige a una pagina web. Al acceder a la pagina, se
le pide que introduzca su nombre de usuario, nimero de cuenta y contrasefia y, a veces,
hasta el nimero de la tarjeta de crédito. Todos estos mensajes son... jtimos! Jamas caiga en
la trampa de un mensaje de este tipo. Las empresas presentes en Internet nunca le pediran
que facilite sus datos de esta manera. Ademas, aunque la URL que ve en el mensaje parece
auténtica, la pagina web a la que sera dirigido no lo es: si se fija, estas paginas tienen
nombres ligeramente distintos al del verdadero proveedor. Si alguna pagina web, proveedor
0 banco le envia un mensaje, péngase en contacto con ellos directamente desde la pagina
web de este proveedor para confirmar que el mensaje es auténtico. No pulse jaméas los

enlaces que aparecen en estos mensajes.
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Como enviar su spam a Intego

Si recibe algun spam que Personal Antispam X5 identifica como legitimo por error, puede mejorar
los filtros integrados en el programa envidndoselo a Intego. Afiadiremos las caracteristicas del
mensaje a nuestra base de datos central de reglas léxicas y de URL, que se actualizan
periddicamente a través de Intego NetUpdate. De esta forma, su participacion ayudara a todos a

combatir el spam.
Para ello, seleccione uno o varios mensajes de spam y haga lo siguiente:

e En Apple Mail, elija Script (el icono del buzén de Intego) > Enviar muestra de spam a

Intego... de la barra de menus.

m Ayuda

Marcar mensaje como legitimo  ~{G
Marcar mensaje como spam ~45

Enviar muestra de spam a Intego...

Vaciar bandeja de spam... ~qt)

Abrir Personal Antispam X5...

e En Microsoft Entourage, elija Script (el icono del manuscrito) > Personal Antispam X5 >

Enviar muestra de spam a Intego...

Ventana Ayuda - M . 4

Personal Antispam

Enviar muestra de spam a Intego... .
Marcar mensaje como legitima  ~1{rG
Marcar mensaje como spam ~{r5
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5 - Ajustes y preferencias
de Intego Personal
Antispam X5
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Pantallas de ajustes y estadisticas

Al abrir Personal Antispam X5, el programa muestra la pantalla de ajustes. Esta ventana muestra
ajustes generales, si la proteccion contra el spam estd activada o no, los programas de correo
electrénico que Personal Antispam X5 esta protegiendo e informacion sobre filtros de spam

especificos.

e Comprobar ahora...

H General Aantes

¥ g Léxico 4 Configurado para utilizarse con:
y List ") —
¥ & Listanegra 15025 W’ka:ph z \D Apple Mai
@ . Lista blanca (42284 ] G S,
. @ Microsoft Entourage
¥ @) WRL Filtrado antispam
£ ﬁ Archivo adjunto  (E0D NO si | Reconfigurar...

Opciones

™ Considerar spam los mensajes con codificaciones asidticas o cirilicas

™ Considerar spam los mensajes con codificaciones japonesas

™ Considerar spam los mensajes con identificador incorrecto

ECOnsiderar spam los mensajes con asuntos ADV

"1 Considerar spam los mensajes HTML codificados en Base64

EConﬁar en los encabezados de spam definidos por los servidores de correo

y

1 Borrar mensajes de la carpeta de spam tras = un mes

Informacién

[ Mostrar actividad en el gestor de tareas

Si se encuentra abierta alguna otra pantalla y desea volver a la de ajustes, haga clic en General, en la

lista Filtros y después en Ajustes, si las estadisticas estan visibles; también puede elegir

Visualizacion > Mostrar ajustes o pulsar Control-E.

Ventana Ayuda
Mostrar ajustes Gl

Mostrar estadisticas e T

Ocultar recuento de filtros

Ocultar barra de estado de NetUpdate
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La pantalla de estadisticas muestra cuantos mensajes ha analizado Personal Antispam X5 y cuantos
ha marcado como spam en el Gltimo dia, semana 0 mes. Para abrir esta pantalla, haga clic en
Estadisticas, en la esquina superior derecha de la ventana, elija Visualizacion > Mostrar estadisticas

0 pulse Control-T.

00 Personal Antispam X5 - General

Filtros instalados: 1/29/08 Ultimos filtros: =- e Comprobar ahora...

F'H General Estadisticas

&

7 Léxico 184355

2

o @ Lista negra

# . Lista blanca
o]
o s il 75393 Estadisticas de los ultimos 7 dias b
® - Archivo adjunto [ 2 ] it
- 200
% 150
g
£ 100

50

. Correos basura detectados: 562252 |:| Mensajes analizados: 657597

Para borrar las estadisticas de todas las ventanas, haga clic en la flecha circular en la esquina
inferior derecha del grafico. Aparecera una ventana de advertencia solicitando confirmacion. Tenga
en cuenta que esta accion se aplica a todos los datos: si hace clic en el botdn se eliminaran todas las

estadisticas de todos los filtros que haya recopilado hasta entonces.
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Opciones de visualizacion

Personal Antispam X5 incluye dos opciones de visualizacion, que aparecen en todas las pantallas

del programa. Puede activar o desactivar estas opciones desde el menu Visualizacion.

Visualizacion de recuentos de filtros

Puede elegir si desea mostrar u ocultar el recuento de filtros. Este recuento muestra el nimero total
de spams que Personal Antispam X5 ha detectado, junto con el nimero detectado por cada uno de
los filtros del programa (o en el caso del filtro de lista blanca, cuantos mensajes validos se

encontraron con ese filtro). Estos recuentos aparecen al lado del nombre de cada filtro.

W s Léxico 184355
= @ Lista negra (15025
# .. Lista blanca

¥ (@) URL 175393
@ 7 Archivo adjunto (I

Para ocultar los recuentos de los filtros, que se muestran por omisidn, seleccione Visualizacion >
Ocultar recuento de filtros. Para que vuelvan a aparecer, seleccione Visualizacion > Mostrar

recuento de filtros.
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Visualizacion de la barra de estado de NetUpdate

También puede hacer que se muestre o se oculte la barra de estado de NetUpdate, situada en la parte
superior de la ventana de Personal Antispam X5. Esta barra muestra la fecha de los Gltimos
servicios instalados, que incluyen el programa Personal Antispam X5 y sus filtros, los servicios
disponibles mas recientes, el tiempo que queda para que termine la suscripcion a Personal
Antispam X5, y un botdn Comprobar ahora... Haga clic en este botén para iniciar NetUpdate y
comprobar si existen actualizaciones de Personal Antispam X5 o de otros programas de Intego que
tenga instalados.

es00n Personal Antispam X5 - General
Filtros instalados: 3/3/08 Ultimos filtros: - €& Comprobar ahora...

Para ocultar la barra de estado de NetUpdate, que se muestra por omision, elija Visualizacion >
Ocultar barra de estado de NetUpdate. Para que vuelva a aparecer, seleccione Visualizacion >

Mostrar barra de estado de NetUpdate.

Suscripciones y actualizaciones de filtros

Al adquirir Personal Antispam X5, tendra acceso, durante un afio desde la fecha de compra, a las
actualizaciones y los ultimos filtros de URL. Transcurrido ese tiempo, Intego ofrece otras
suscripciones que le permitirdn seguir accediendo a los filtros de URL actualizados. Las

suscripciones pueden adquirirse mediante NetUpdate.
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Como activar y desactivar la proteccion contra el spam

Por omision, la proteccion contra el correo no deseado de Personal Antispam X5 esta activada, pero
es posible que desee desactivarla temporalmente por alguna razon. Para ello, haga clic en el boton

No de la ventana principal.

Filtrado antispam

vo O

No olvide reactivar la proteccion cuando desee volver a filtrar el spam: para ello haga clic en el
bot6n Si.
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Otros ajustes de Personal Antispam X5

Personal Antispam X5 incluye otros ajustes que le permiten controlar la forma en que se visualiza el
programa. Estos ajustes le permiten perfeccionar la forma en que Personal Antispam X5 marca los
mensajes como spam Yy proporcionan informacion visual cuando Personal Antispam X5 detecta

correo no deseado 0 mensajes de correo validos.

Ajustes de e-mail

Personal Antispam X5 le ofrece varias opciones para marcar como spam tipos concretos de
mensajes. Puede hacer que Personal Antispam X5 considere spam automaticamente los mensajes
con determinados tipos de codificaciones de texto si no trabaja con el idioma japonés, con otros
idiomas asiaticos o con lenguas que utilizan caracteres cirilicos, por ejemplo. Por omisidn estas
opciones estan desactivadas. Pero si nunca trabaja con estos idiomas, puede marcar las opciones

correspondientes.

Opciones

[Tl Considerar spam los mensajes con codificaciones asiaticas o cirilicas

[ Considerar spam los mensajes con codificaciones japonesas

|?_f1 Considerar spam los mensajes con identificador incorrecto

M Considerar spam los mensajes con asuntos ADV

[ Considerar spam los mensajes HTML codificados en BaseG4

M Confiar en los encabezados de spam definidos por los servidores de correo

[ Borrar mensajes de la carpeta de spam tras

Informacion

™ Mostrar actividad en el gestor de tareas

La primera opcion, “Considerar spam los mensajes con codificaciones asiaticas o cirilicas” excluye

al japonés; la segunda opcidn identifica solo los mensajes con codificacidn japonesa.

La tercera opcion, “Considerar spam los mensajes con identificador incorrecto” se centra en una
parte del mensaje que suele estar oculta: el encabezado, e intenta averiguar si el mensaje dice ser lo

que no es. El correo basura a menudo contiene encabezados incorrectos, por lo que marcar esta
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opcion puede ayudar a localizar muchos mensajes de spam sin ni siquiera tener que examinar su
contenido. Sin embargo, si se dan muchos falsos positivos (mensajes legitimos consideramos spam

por error), puede ser conveniente desactivar esta opcion.

La cuarta opcion, “Considerar spam los mensajes con asuntos ADV” marca automéaticamente como
spam cualquier mensaje con ADV, u otras abreviaciones similares, en la linea del asunto. (Algunas
legislaciones exigen que los emisores marquen de esta forma los mensajes de spam comerciales,
aunque la realidad es que pocos lo hacen.) Puede dejar de marcar esta opcion si le llegan mensajes

véalidos con esta abreviacién en el asunto.

La quinta opcion, “Considerar spam los mensajes HTML codificados en Base64”, intenta desbaratar
una de las artimafias mas habituales de los mensajes basura, que consiste en cifrar los mensajes en
un formato que puede leer el usuario, pero no algunos programas antispam. Personal Antispam X5
conoce este truco y permite interceptar los mensajes codificados en este formato. Dado que algunos

mensajes validos estan en formato Base64, esta opcidn esta desactivada por omisién.

La sexta opcion, “Confiar en los encabezados de spam definidos por los servidores de correo”, se
basa en que muchos proveedores de Internet utilizan en sus servidores programas antispam que
filtran o etiquetan el correo sospechoso antes de que llegue al buzén del usuario. Esta opcidn esta
activada por omision, lo que significa que Personal Antispam X5 considerard como spam cualquier
mensaje que su proveedor de Internet haya marcado como tal. Si prefiere otorgar a Personal

Antispam X5 un control total sobre estas decisiones, no marque esta casilla.

Si marca la séptima opcién, “Borrar mensajes de la carpeta de spam”, Personal Antispam X5
eliminara automaticamente el correo no deseado de la carpeta Spam de Apple Mail. (Este comando
no funciona con Microsoft Entourage.) También puede hacer que los mensajes se eliminen cuando
hayan estado alli un dia, una semana o un mes. Esta opcion esta desactivada por omision, de manera
que los mensajes permanecen en la carpeta Spam hasta que se borran manualmente de Apple Mail:
puede utilizar esta opcién hasta que se acostumbre a comprobar periédicamente que no hay
mensajes validos en la carpeta de spam.
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Si desea vaciar la carpeta de spam, seleccione todos los mensajes contenidos en ella y pulse
Suprimir. En Apple Mail también puede vaciar la carpeta Spam seleccionando Script (el icono del
buzén de Intego) > Vaciar bandeja de spam... 0 pulsando Mayusculas-Control-J. En cualquiera de

los dos casos, aparece un mensaje de advertencia pidiéndole que confirme la accion.

E Ayuda

Marcar mensaje como legitimo  ~{+G
Marcar mensaje como spam ~{r§

Enviar muestra de spam a Intego...

Vaciar bandeja de spam...

Abrir Personal Antispam X5...

La ultima opcion, “Mostrar actividad en el gestor de tareas”, controla si se muestra una pequefia
ventana delante de Apple Mail o Microsoft Entourage mientras Personal Antispam X5 filtra los
mensajes que reciben estos programas. Esta opcion estd activada por omisién: no la marque si

prefiere que la ventana no aparezca.
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Visualizacidon de estadisticas antispam

Personal Antispam X5 muestra un grafico de los mensajes analizados y el spam detectado tanto en
la ventana General como para cada filtro. Puede elegir tres vistas distintas para este gréafico: las
Ultimas 24 horas, los Gltimos 7 dias o los Gltimos 30 dias. Para cambiar de vista, haga clic en el

menu desplegable que muestra la gama de vistas y elija una distinta.

Estadisticas de las altimas 24 horas
v Estadisticas de los ultimos 7 dias
Estadisticas de los ultimos 30 dias

Mensajes

Mar Mie Jue Vie 5ab Dom Lun

. Correos basura detectados: 562264 |:| Mensajes analizados: 657610

Nota: el nimero de mensajes de correo que aparecen como analizados en los distintos graficos
estadisticos depende, en parte, de la posicidn de la regla de Personal Antispam en la lista de reglas
del programa de correo. Para mas informacion sobre cémo elegir la posicidn correcta para esta regla,
consulte “Posicién de la regla de Personal Antispam” en el capitulo 2, “Configuracién de Intego

Personal Antispam X5”.

Personal Antispam X5 utiliza el mismo tipo de grafico para cada filtro. Para ver estas estadisticas,
haga clic en uno de los iconos de los filtros en la barra de herramientas de Personal Antispam X5y,

después, en Estadisticas, en la esquina superior derecha de la ventana.
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Personal Antispam X5 - Léxico

Filtros instalados: 3/3/08

Ultimos filtros: ——

e Comprobar ahora...

i @ Lista negra
@ .l Lista blanca
¥ (@) URL

& ! Archivo adjunto

[ 15025

(2

- uu Estadisti
& General sta 1: icas
;B Léxico Pls4356 )

Mensajes

Estadisticas de los ultimos 7 dias

[ Correos basura detectados: 184356

Observe que las estadisticas de cada filtro muestran un nimero distinto de mensajes analizados.

Cuando uno de los filtros de Personal Antispam X5 detecta un mensaje bueno o de spam, es posible

que los otros filtros ya no lo examinen. Los filtros de Personal Antispam X5 examinan el correo en

este orden:

o Filtro de archivos adjuntos

e Filtro de URL
e Lista blanca
e Listanegra

e Filtro Iéxico

Esta es la razdn por la que el nimero de e-mails analizados es diferente para cada filtro y para el

total de mensajes.
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Activacion y desactivacion de filtros

Personal Antispam X5 utiliza un conjunto de filtros, como ya hemos visto. Aunque es aconsejable
dejar activos todos estos filtros, puede deshabilitar cualquiera de ellos si lo desea. Basta con que no

marque la casilla del filtro en cuestién.

Elk 4 Léxico [ 184355
@ &£ Listanegra (15025
# . Lista blanca

¥ (@) URL 75393
¥ ¢ Archivo adjunto

Si desea volver a activarlo, marque de nuevo la casilla.

También puede activar o desactivar los filtros desde el mend Intego. Abra el menl Intego de la
barra de menus, seleccione Personal Antispam X5 y elija uno de los filtros para activarlo o
desactivarlo.
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Ajustes del filtro Iéxico

Personal Antispam X5 utiliza un potente sistema de filtrado léxico, también llamado “analisis
bayesiano”, que analiza las palabras incluidas en los mensajes para decidir qué mensajes son
vélidos y cuéles son spam. El filtro Iéxico es un filtro estadistico que determina si los mensajes de
correo electronico entrantes son spam o no. Este filtro depende de una base de datos que se instala

con Personal Antispam X5 y que clasifica en categorias los mensajes de correo que llegan.

Para ver los ajustes del filtro Iéxico, haga clic en el icono Léxico de la lista de filtros, a la izquierda

de la ventana de Personal Antispam X5.

Filtros instalados: 03.03.08  Ultimos filtros: --

ﬂ Lexico

é’ Lista negra

ﬁ.‘l’?“i'\" ™
427284 ]
Mottt

“z, Lista blanca
&) URL
f;“ Archivo adjunto  (EIID

o General [ 562264 Ajustas

Calcular la probabilidad de que un mensaje sea spam con esta lista:

[Palabrasiclave A Bueno | Malo | Visto por dltima vez

accurate
acerca

achat
Achieve
achieve
achieved
achievement
acknowledge
acquire
Acrobat
ACross

act

Act

Acting
action

Artionnaires
Opciones

™ Optimizar diccionario cada semana

0

DL OoOKHEMNMNMOODOOOOOWO

1
1
3
21
17
2

2
2
16
35
19
8
9
97
1

Miamero de palabras clave: 10009

12/20/07 8:54:17 AM
12/21/07 5:46:52 AM
12/21/07 9:47:10 AM
12/21/07 5:47:26 AM
12/21/07 1:29:33 PM
12/20/07 8:35:54 AM
12/20/07 3:59:45 PM
12/20/07 5:45:56 AM
12/20/07 8:34:25 AM
12/17/07 5:32:11 AM
12/20/07 3:59:45 PM
12/20/07 10:35:40 PM
12/17/07 6:57:46 PM
12/20/07 9:48:48 AM
12/21/07 10:58:16 AM
1220007 9-37-24 AM

[ Optimizar ahora...

gAprendizaje automatico con los mensajes nuevos

Falr i
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Si, por alguna razén, desea desactivar el filtro léxico, no marque la casilla que aparece junto al
nombre en la lista de filtros, a la izquierda de la ventana de Personal Antispam X5. Para volver a

activar el filtro, marque la casilla que aparece junto al nombre.

Administracion del filtro Iéxico

La pantalla del filtro Iéxico muestra todas las palabras que Personal Antispam X5 ha incluido en su
base de datos léxica. Puede examinar estas palabras para ver con qué frecuencia aparecen en los

mensajes de correo legitimos y en los de spam, asi como la Gltima fecha y hora en la que se vieron.

Las palabras se afiaden a la base de datos léxica cuando se utilizan las funciones o los AppleScripts
de Personal Antispam X5 para marcar los mensajes como legitimos o como spam. Cuanto més
utilice estas funciones para “educar” a Personal Antispam X5, méas eficaz serd el filtro léxico.
También puede afiadir usted mismo palabras clave directamente (palabras que quiera marcar como
buenas o como malas): para ello haga clic en el icono + situado debajo de la lista de palabra claves

y escriba un término.

Palabra clave:
3 caracteres como minimo

Categoria: ) Bueno () Malo

o
Cancelar )

Haga clic en el boton Bueno o Malo para afadir su palabra clave a esa seccion de la lista. Las
palabras clave afiadidas de esta manera obtienen una puntuacion de 10, que equivale a afiadir
mensajes con esas palabras 10 veces. Con ello conseguird que Personal Antispam X5 clasifique

correctamente los mensajes que contengan esas palabras clave como correo legitimo o spam.

Puede ordenar las palabras de la base de datos léxica haciendo clic en uno de los encabezados de
columna. Si vuelve a hacer clic, el orden cambia. Asi, puede ver la base de datos léxica en orden

alfabético, por el numero de apariciones buenas o malas, o por la fecha de la Gltima visualizacion.

VA W W Vi Vb W VU VAWM W Y

Manual del usuario de Intego Personal Antispam X5 Pagina 57



" Palabras clave s ‘EI Bueno Malo |Visto por dltima vez

acceptable 24 17 3/12/06 8:30:35 PM .
acceptance 9 B3 3/20/06 9:22:21 AM m
accepted 18 102 3/15/06 11:03:54 AM
accepting 24 b4 3/20/06 9:22:01 AM

Si desea eliminar alguna palabra de la base de datos, haga clic en ella para seleccionarla y después
pulse el botdn — o la tecla Suprimir. Si desea eliminar varias palabras a la vez, mantenga presionada
la tecla Comando y haga clic en cada una hasta seleccionarlas todas; después haga clic en el botén —
0 pulse Suprimir.) Un mensaje de advertencia le preguntara si de verdad desea eliminar todas las
palabras: recuerde que no podra deshacer esta accién después. Si realmente desea eliminar esas

palabras, haga clic en Eliminar; si no, haga clic en Cancelar.

— : ——— et stoporultlmavez S—
[ AFFLAITY 1 Fa FrE9iuE L0729 A
%another 103 51 12/20/07 11:41:29 AM m
%ANOTHER 0 1 12/20/07 11:40:14 AM
%Another 18 7 12/20/07 11:40:14 AM
-z-- 12/20/07 11:40:38 AM

% 20 7 7/30/04 6:51:15 AM
éanswer 52 28 12/20/07 11:41:30 AM
§:1r1s'\.'\.~ererd [ 8 7/30/04 6:40:30 AM
;answers 15 Q B/10/04 10:24:56 AM

§ant| 17 20 12/20/07 11:40:46 AM
;ANTI 0 1 12/20/07 11:40:23 AM
gAnn 1 34 7/30/04 6:40:55 AM
;Anncuaptmg 0 1 12/20/07 11:41:36 AM
§ant|cmate 0 ral 12/20/07 11:41:21 AM
§ant|cmated 0 2 12/20/07 11:41:30 AM

| Antiaua 0 1 12/20/07 11:40:47 AM 7

Mumero de palabras clave: 11407

Si desea borrar toda la base de datos, haga clic en Eliminar todo. Un mensaje de advertencia le
preguntard si de verdad desea eliminar todas las palabras: recuerde que no podra deshacer esta

accion después. Si realmente desea vaciar la base de datos, haga clic en Eliminar, si no, en Cancelar.

El filtro Iéxico ofrece dos opciones: La primera, “Optimizar diccionario cada semana”, sirve para
mejorar la velocidad y el rendimiento general. Si se marca, Personal Antispam X5 examina la base
de datos léxica una vez a la semana y elimina las palabras que no se han visto con frecuencia o

recientemente. El boton Optimizar ahora... obliga a Personal Antispam X5 a ejecutar esta funcién
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en ese mismo momento. Si hace clic en él, aparece un mensaje de advertencia informandole de que
la operacién no puede deshacerse: si desea continuar haga clic en Optimizar y si desea detener el

proceso, haga clic en Cancelar.

Opciones

[l Optimizar diccionario cada semana t Optimizar ahora... 3

[ Aprendizaje automatico con los mensajes nuevos

La segunda casilla, “Aprendizaje automatico con los mensajes nuevos”, afiade las palabras de todos
los mensajes que recibe al filtro léxico, clasificandolas como correspondientes a spam 0 a mensajes
legitimos de acuerdo con los filtros aplicados. Esto ayuda a reforzar la base de datos Iéxica de

Personal Antispam X5 y a garantizar un filtrado éptimo.
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Ajustes del filtro de lista negra

Para filtrar el spam, Personal Antispam X5 utiliza una lista negra y una lista blanca. La lista negra
contiene las direcciones desde las que recibe spam. Puede afiadir direcciones a la lista negra para
bloquear el spam que los filtros de Personal Antispam X5 no consigan detectar y que proceda a

menudo de la misma direccion.

El filtro lista negra también le permite afiadir cadenas especificas que Personal Antispam X5
buscara en el encabezado de los mensajes, como el asunto, las cabeceras “De” y “Para”, entre otros.
Puede establecer filtros precisos para la mayoria de los encabezados de los mensajes, lo que le
permitird filtrar los tipos especificos de spam que recibe con més frecuencia. Para ver los ajustes del
filtro de lista negra, haga clic en el icono Lista negra en la lista de filtros, a la izquierda de la
ventana de Personal Antispam X5.

Filtras instalados: 3/3/08 Ultimos filtros: - e Comprobar ahora...
Ajustes
& GCeneral J
Marcar como spam los mensajes cuyos encabezados coincidan con alguna
¥ g Léxico @D de estas reglas:
P + | Dbj | parador | Patron |

i, Lista blanca

Cl
¥ &) URL B
o

# Archivo adjunto @D

f

R

Opciones

1 Afiadir remitente del mensaje a la lista negra al aprender

VA W W W WA WA WA WA WA MMM WY

Manual del usuario de Intego Personal Antispam X5 Pégina 60



Si, por alguna razdn, desea desactivar el filtro de lista negra, no marque la casilla que aparece junto
al nombre en la lista de filtros, a la izquierda de la ventana de Personal Antispam X5. Para volver a

activar el filtro, marque la casilla que aparece junto al nombre.

Opciones del filtro de lista negra

El filtro de lista negra incluye una opcion para ayudar a Personal Antispam X5 a combatir el spam
con mas eficacia. Si marca “Afadir remitente del mensaje a la lista negra al aprender”, Personal
Antispam X5 afiade a la lista negra la direccion “De” de todos los mensajes de correo que marque
como spam. De esta manera, los futuros mensajes de estos remitentes se marcardn como spam

automaticamente.

Opciones

Coémo afadir elementos al filtro de lista negra

Al comenzar a utilizar Personal Antispam X5, el filtro de lista negra esta vacio, y las direcciones se
afiaden al indicarle al programa que aprenda del spam, si tiene marcada la opcién “Afadir remitente
del mensaje a la lista negra al aprender”, como se explicé en el apartado anterior. Puede clasificar el
contenido del filtro de lista negra haciendo clic en uno de los encabezados de columna para que la

base de datos se ordene en funcién de ese encabezado. Si vuelve a hacer clic, el orden cambia.

También puede afiadir sus propias entradas a este filtro: Para ello, haga clic en el boton +. Personal

Antispam X5 agrega una nueva linea a la lista de filtros.

«  Dbjeto | Comparador Patron
R e | e |

Hay tres campos en esta lista: Objeto, Comparador y Patron.
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En el campo Objeto, puede elegir entre diversos encabezados de mensajes de correo. Haga clic en la

celda “De” para que se abra el menu desplegable:

Cualquier destinatario

Bce

Cc
Content-Transfer-Encoding
Content-Type

Date

List-Owner !

List-Post
List-URL
Message-1D
Mime-\Version
Received
Responder a
Asunto
Para
X-Mailer
X-Sender
X-Spam-Flag
X-UIDL
-

Seleccione el encabezado que quiere que busque el filtro.

El campo Comparador permite seleccionar la forma en que Personal Antispam X5 comparara el

encabezado seleccionado. Haga clic en la celda “empieza por” para que se abra el men( desplegable:

+ Empieza por
Contiene
Acaba con

Es
Coincide con RegEx

Seleccione el comparador que quiere que utilice el filtro. Los cuatro primeros (“empieza por”,
“contiene”, “acaba con” y “es”) se explican por si solos. La Ultima opcion, “coincide con RegEX”,
permite a los usuarios avanzados mandar a la lista negra los elementos tras compararlos con una

sintaxis de procesado de texto compleja llamada “expresiones regulares”.
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Para acabar, introduzca un texto o una expresion regular en el campo Patrén.

| Cumparadnr Patron
E_ i spammer@ejemplo.com

Otra forma de afiadir entradas al filtro de lista negra es arrastrando una tarjeta del programa Agenda
de Apple. En primer lugar, compruebe que tanto la Agenda como el panel del filtro de lista negra de
Personal Antispam X5 estan visibles. Después, haga clic en la tarjeta de la Agenda que desea afiadir
y arréstrela hasta la zona de rayas azules y blancas de la ventana del filtro de lista negra. El icono se
trasformara en un signo +. Al soltar el botén del ratdn, la direccion principal de correo electrénico

de esa persona apareceré en el filtro de lista negra.

Marcar como spam los mensajes cuyos encabezados coincidan con alguna
de estas reglas:

+ [Objetos il Comparador Patron
Lo

%

Sea cual sea el método que emplee, Personal Antispam X5 marcara como spam cualquier mensaje

que coincida con los elementos que haya afiadido al filtro de lista negra de esta manera.

Al igual que ocurre con el filtro Léxico, también puede eliminar palabras de la lista negra: para ello
seleccione la palabra (una o varias, manteniendo pulsada la tecla Comando) y haga clic en el boton

— 0 pulse Suprimir. Un mensaje de alerta le pedird que confirme su decision.
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Ajustes del filtro de lista blanca

Una lista blanca es justo lo contrario que una negra: contiene las direcciones de los mensajes
validos que deben aceptarse siempre. Personal Antispam X5 ofrece varias opciones para evitar que
se produzcan falsos positivos: puede permitir siempre los mensajes de los remitentes incluidos en el
programa Agenda, el administrador de contactos de Apple que almacena las direcciones si utiliza
Apple Mail. También puede hacer que Personal Antispam X5 afiada las direcciones de los
remitentes a la lista blanca cuando le pida que reconozca un mensaje como legitimo, asegurandose

asi de que el correo de sus amigos, comparieros de trabajo y contactos llega siempre a su buzon.

Para ver los ajustes del filtro de lista blanca, haga clic en el icono Lista blanca en la lista de filtros, a
la izquierda de la ventana de Personal Antispam X5. Puede ver las estadisticas, afiadir filtros o

eliminarlos de la misma manera que con el filtro de lista negra.

Filtros instalados: 3/3/08 Ultimaos filtros: -—— e Comprobar ahora. ..
filgos ‘
Ajustes
& General J

Confiar en los mensajes cuyos encabezados coincidan con alguna de

¥ g Léxico @D| estas reglas:
= + | Obj & Comparador | Patron |
Rl — e
i U Lista blanca EE
@ UL Fo

a =

#7 Archivo adjunto

+ =]

Opciones

™ Confiar en los contactos del programa Agenda

["] Afadir remitente del mensaje a la lista blanca al aprender
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Opciones del filtro de lista blanca

El filtro de lista blanca ofrece dos opciones para ayudar a que Personal Antispam X5 funcione de
manera Optima. Si marca la casilla “Confiar en los contactos del programa Agenda”, Personal
Antispam X5 considerara validos todos los contactos que se encuentren en el programa Agenda de
Apple y nunca marcara como spam mensajes de estos contactos. (El filtro de lista blanca no

reconoce los contactos guardados en Microsoft Entourage.)

Opciones
M Confiar en los contactos del programa Agenda

Si marca la opcion “Afadir remitente del mensaje a la lista blanca al aprender”, Personal
Antispam X5 afiadira los remitentes de los mensajes validos a la lista blanca si se utiliza la funcién
o0 el AppleScript “Marcar mensaje como legitimo”. Esta casilla evita que los mensajes de estos

remitentes se consideren spam.
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Ajustes del filtro de URL

Personal Antispam X5 cuenta con un filtro de URL que examina determinadas URL y la forma en
que aparecen en los mensajes para detectar el spam. Los spammers suelen utilizar técnicas para
engafar a los destinatarios de los mensajes, como mostrar una URL pero ocultar un enlace a una
URL distinta en el mensaje. Los mensajes que contienen este tipo de URL suelen ser spam, por lo
que Personal Antispam X5 tiene en cuenta este truco y otros al analizar el correo entrante.

|800 |

Filtros instalados: 3/3/08 Ultimaos filtros: -- ﬁ Comprobar ahora...
=
Ajustes
a General J
I " Laxico B Marcar como spam los mensajes con enlaces a webs con estos dominios:
J I B | .biz
Ci a Lista negra R O br
L s B fxn
# .. Lista blanca =1 Sl
ok
W1 @ URL - [ .hk
o [ |.hu
V] R i =
I _f; Archive adjunto @ B | info
0 e
H | kr
] .mobi
] | .net
[ .org
= .l
O | .ru
0 &
B |us
] wn
Opciones
M Filtrar mensajes con la lista negra interna de URL
™ Confiar en las webs de los contactos del programa Agenda

Ademas, Personal Antispam X5 utiliza una base de datos especial con direcciones URL que se sabe
a ciencia cierta que se utilizan en los correos basura. Intego supervisa el spam que se envia por
Internet y registra las URL que se utilizan en los mensajes de spam; ademas, puede actualizar la

base de datos todos los meses para mantener su bandeja libre de spam.
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Por Gltimo, tiene la opcion de interceptar los mensajes que contienen URL de dominios especificos
distintos a “.com”. Algunos spammers hacen publicidad de sus productos en paginas web con un
dominio que no es .com por varias razones: si no suele recibir mensajes que incluyan estos
dominios en el texto, marcar estos dominios hard que se consideren spam todos los mensajes que
contengan esas URL. (Por ejemplo, si marca “.biz” se bloquearan los mensajes que contengan la

URL “http://www.ejemplo.biz”.)

Para ver los ajustes del filtro de URL, haga clic en el icono URL de la lista de filtros, a la izquierda
de la ventana Personal Antispam X5. (Para visualizar las estadisticas, haga lo mismo que en el filtro

de lista negra que describimos antes.)

Este filtro ofrece dos opciones. Si marca la primera, “Filtrar mensajes con la lista negra interna de
URL”, su programa Personal Antispam X5 disfrutara de todas las ventajas del equipo de deteccién
de spam de Intego, que se encarga de mantener una lista actualizada de las paginas web que suelen
anunciarse en los spam. La segunda casilla, “Confiar en las webs de los contactos del programa
Agenda” tiene prioridad sobre los deméas ajustes y permite que no se blogueen mensajes con
anuncios de paginas web de sus amigos y contactos: No obstante, estos mensajes podrian ser

interceptados por otros filtros, como el de lista negra o el Iéxico.
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Ajustes del filtro de archivos adjuntos

Otra forma de detectar spam es mediante los archivos adjuntos: archivos que se envian junto con los

mensajes, y que pueden ser imagenes, PDF u otros tipos. Personal Antispam X5 busca este tipo de

adjuntos que pueden ser indicios de spam y comprueba también si la extension de los archivos

es .bat, .cpl, .pif o .scr, que suelen ser propias de los virus de Windows.

Para ver los ajustes del filtro de archivos adjuntos, haga clic en el icono “Archivo adjunto” en la

lista de filtros, a la izquierda de la ventana de Personal Antispam X5. Puede ver las estadisticas,

afiadir filtros o eliminarlos de la misma manera que con el filtro de lista negra.

Filtros instalados: 3/3/08 Ultimos filtros: —

o @ URL
E Archivo adjunto (D

0 Comprobar ahora. ..
Ajustes
& General J
T — | Marcar como spam los mensajes cuyos adjuntos coincidan con alguna de
¥ g Léxico @D  estas reglas:
I [ w{:umpanﬂnr |Patrén Jownd|
] é’ Lista negra E M MNombre del adjunto  Acaba con + bat
L W M MNombre del adjunto Acaba con 4 epl
# . Lista blanca E W Mombre del adjunto  Acaba can + pif
™ Nombre del adjunto  Acaba con |5
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La ventana del registro

Personal Antispam X5 mantiene un historial de todas las actividades en la ventana Registro, que
puede abrir haciendo clic en el pequefio boton que aparece en la esquina inferior derecha de la

ventana.

Iy

Vera una ventana en la que se enumeran todos los mensajes que ha recibido, lo que Personal

Antispam X5 ha hecho con ellos y si usted indic6 al programa que los marcara como spam 0 como

legitimos.

00 Registro

Legitimo ~ Spam  Corregido

» De |Asunto Fecha de p | Estado

% Cornell Rivera You Deserve To Increase Wealth And Equity... Feh 29, 2008, 6:19 PM  Se utiliza una codificacion ...
™ Debbie Share the Wealth..Awsome SUPERBLASTERN!!  Feh 21, 2008, 12:12 PM 5e encuentra en |a lista negra
™ 23570 1@yahoo.com Create DVDs in Your Own Homel 2387391 Feh 21, 2008, 12:02 PM Se encuentra en la lista negra
™ Mail Delivery Subsystem Postmaster notify: see transcript for details Feb 21, 2008, 12:01 PM Se utiliza una codificacion ...
& windjammer@mailbolt.com Please, May 17 Feb 21, 2008, 12:01 PM Se encuentra en la lista negra
™ madonna Madenna Action Figures jp Feb 21, 2008, 12:01 PM Se encuentra en la lista negra
™ Wealth Team WISE-LIST NOW PAYS YOU FIRST...II! Feb 21, 2008, 12:01 PM Se encuentra en la lista negra

Las columnas le permiten saber quién envié el mensaje (segun el encabezado “De:”), el asunto,
cuéndo lo proces6 Personal Antispam X5 y la accion que se llevd a cabo. Las acciones pueden ser

las siguientes:

Para los mensajes legitimos:
e Legitimo (no blogueado por ningun filtro de spam)
e Marcado como legitimo (usted indicd explicitamente que el mensaje era legitimo)

e Seencuentra en la lista blanca (ha pasado la prueba definida en el filtro de lista blanca)
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En cuanto al spam:

e Marcado como spam (usted indicé explicitamente que el mensaje era spam)

e Una explicacion de por qué el mensaje se ha considerado spam. Las razones pueden ser
varias, entre ellas: se ha detectado contenido basura, se ha detectado una URL de spam, se
ha detectado una firma de spam, se ha detectado un encabezado de mensaje incorrecto, se
ha detectado un encabezado de spam del servidor, se encuentra en la lista negra, se ha

detectado que el archivo adjunto es spam, y otras.

Puede limitar los tipos de mensajes que aparecen en la ventana Registro: para ello haga clic en los
botones Legitimo, Spam o Corregido, que se encuentran en la esquina superior izquierda de la
ventana. La funcion de los botones Legitimo y Spam esta clara; el botén Corregido muestra sélo
aquellos mensajes que usted indico especificamente a Personal Antispam X5 que marcara como
legitimo o como spam. Observe que el registro solo guarda los ultimos 1024 mensajes que Personal

Antispam X5 haya procesado.

Si hace clic en el boton Borrar... en la esquina inferior derecha de la ventana se eliminaran todas las
entradas del registro, aunque no se veran afectados ni los filtros ni los mensajes. El botén Exportar...
le permite guardar el registro que esta viendo en un archivo de texto separado por tabuladores, con
todas las columnas que aparecen en la ventana del registro mas una adicional que indica

simplemente si el mensaje es spam [S] o es legitimo [L].
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Ejecucion del asistente de configuracion de Personal
Antispam X5

Cuando configuré por primera vez Personal Antispam X5, el asistente de configuracién del
programa le ayudo a preparar su aplicacion de correo electronico: Apple Mail, Microsoft Entourage
o0 las dos. Si necesita configurar otro programa de correo electronico, puede volver a iniciar el
asistente cuando lo desee haciendo clic en la pestafia General de la lista de filtros y en el boton

Reconfigurar...

Configurado para utilizarse con:
- & Apple Mail

. ‘@ Microsoft Entourage

Reconfigurar...

Para mas informacion sobre cdmo utilizar y configurar el programa de correo electrénico, consulte

el capitulo 3 de este manual, “Configuracion de Personal Antispam X5”.
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Exportacidn de ajustes

Puede guardar todos los ajustes de Personal Antispam X5 y su base de datos de spam en un archivo
especial que podra importar en otra copia de Personal Antispam X5. Esto es especialmente Util si
tiene muchos ordenadores a su cargo y desea utilizar los mismos ajustes y la misma base de datos
en todos ellos o también si desea compartir sus bases de datos con amigos, familiares o compafieros

de trabajo.

Para exportar los ajustes, seleccione Archivo > Exportar ajustes... Un cuadro de dialogo le pedira
que asigne un nombre al archivo de ajustes y elija dénde guardarlo. No cambie la

extension .antispam en el archivo de ajustes después de guardarlo.

Importacion de ajustes

Si ha exportado los ajustes de una copia de Personal Antispam X5 (ver mas arriba), puede

importarlos en otra copia del programa.

Para importar ajustes, basta con que haga doble clic en el archivo .antispam que exporté de la otra
copia de Personal Antispam X5. Al hacerlo, se abrird Personal Antispam X5 y le preguntard si esta

seguro de que desea sustituir la configuracion y la base de datos actuales por los importados.

También puede seleccionar Archivo > Importar ajustes... Se abre un cuadro pidiéndole que localice
el archivo de ajustes. Haga clic en Importar y los ajustes se aplicaran a Personal Antispam X5 de

forma inmediata.
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Uso del menu Intego

Como todos los demas programas de Intego, Personal Antispam X5 instala un menu en la barra de

menus: el menu Intego. Su icono es una torre pequefia, como en el logotipo de Intego.

i

Haga clic en el icono del menu Intego para que aparezca un mend mostrando todo el software de
Intego instalado:

GN<T O m 216PM L Q

i . ]
| Acerca de su software Intego

€ NetUpdate
Préxima comprobacién:

martes 11 de marzo de 2008, 16:50 _
» NetBarrier X5 >
@ Personal Antispam X5 [ 3
& Personal Backup X5 [ 3
£ VirusBarrier X4... [ 3

La opcion “Acerca de su software Intego...” detalla todo el software de Intego instalado en el
ordenador:

(&) _ MAcercadesusoftwareintegp 0000
Producto Version
Intego Menu 10.5
NetBarrier X5 10.5
NetUpdate 10.4.7

Personal Antispam X5 10.5
Personal Backup X5 10.5 =

inte o © 2005-2008 Intego. Reservados todos derechos.
g Visite nuestraweb.

a
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Desde este menU puede abrir Personal Antispam X5 o cualquier programa de Intego, sin olvidar
NetUpdate, que se encarga de buscar actualizaciones para el software. Si se selecciona Personal
Antispam X5 en el men0 Intego, aparece un submend que permite acceder a determinadas

funciones.

& NetBarrier X5 >

Desactivar el filtrado antispam

7F Personal Antispam X5

Ejdiel % Personal Backup X5 »
v Léxico .
v Lista negra 5 VirusBarrier X4... 4
v Lista blanca |7 —
v URL

v Archivo adjunto

Abrir Personal Antispam X5...
T ——

Si selecciona “Desactivar el filtrado antispam”, los filtros de Personal Antispam X5 que interceptan
el correo basura quedarén inhabilitados. También puede seleccionar cualquiera de los filtros del
programa en este menl para desactivarlos: si lo hace, desaparecera la sefial que aparece junto al
nombre. Si selecciona un filtro no marcado, éste vuelve a activarse. Por Gltimo, si selecciona Abrir

Personal Antispam X5... se abrira este programa.
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NetUpdate

NetUpdate es una aplicacion que los programas de Intego pueden utilizar para comprobar si existen
actualizaciones disponibles. Esta aplicacién se instala junto con Personal Antispam X5 o cualquier
otro programa de Intego. NetUpdate busca actualizaciones para todas las aplicaciones de Intego a la

vez y descarga e instala las adecuadas para las que estan instaladas en su ordenador.

NetUpdate comprueba si existen actualizaciones periddicamente; también puede hacer que lo
compruebe en cualquier momento haciendo clic en el botén “Comprobar ahora...” en la esquina

superior derecha de la ventana de Personal Antispam X5.

ﬂl Comprobar ahora. ..

Si desea mas informacién sobre NetUpdate, consulte el Manual de introduccion de Intego.
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6 - Soporte técnico
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Los usuarios que hayan adquirido y registrado Personal Antispam X5 tienen a su disposicién un

servicio de soporte técnico.

Por correo electrénico

support@intego.com: América del Norte y del Sur
eurosupport@intego.com: Europa, Oriente Medio, Africa
supportfr@intego.com: Francia

supportjp@intego.com: Japon

En la web de Intego

www.intego.com
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7 - Glosario
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Andlisis Método estadistico que sirve para determinar si los mensajes de correo
bayesiano entrantes son spam. Este andlisis utiliza una base de datos de palabras
buenas y malas para ponderar los andlisis resultantes de cada mensaje

segun la frecuencia de cada tipo de palabra.

Falso positivo Un mensaje valido que por error se clasifica como spam.

Lista blanca Lista de direcciones permitidas, normalmente de los contactos del usuario;

todos los mensajes de estas direcciones se consideran legitimos.

Lista de correo Un tipo de foro que funciona mediante el correo electrénico. Cuando una
persona se suscribe a una lista de correo, recibe todos los mensajes que los
suscriptores envian a la lista. Hay otras listas que son de una sola direccidn,
o listas de anuncios que envian boletines u otros tipos de informacion, pero
a las que no pueden enviarse mensajes. Algunas personas suscriben sin
permiso direcciones ajenas a listas de correo, lo que hace que se reciban

una cantidad ingente de mensajes hasta que el usuario se da de baja.

Lista negra Lista de direcciones basura: todos los mensajes procedentes de estas

direcciones se consideraran spam.

Regla Los programas de correo electronico utilizan reglas para clasificar los
mensajes. Personal Antispam X5 también las utiliza para activar su
mecanismo de filtrado, pero el usuario puede crear las suyas propias para
hacer que el programa de correo clasifique en carpetas especiales los

mensajes de amigos, compafieros de trabajo, clientes o listas de correo.

Spam Mensajes de correo electronico no deseados, enviados generalmente a miles
0 millones de personas a la vez con fines publicitarios. También se

denominan “correo basura” o “mensajes comerciales no solicitados”.

URL “Uniform Resource Locator”. Las URL suelen ser enlaces a paginas web.
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Reconocimientos
Algunas partes de este software de Intego pueden utilizar el siguiente material con copyright, cuyo uso queda aqui

reconocido.

Omni Development (OAGradientTableView)
Copyright 2003-2004 Omni Development, Inc. Reservados todos los derechos.

Manual del usuario de Intego Personal Antispam X5 Pégina 80



