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Was ist Spam?

Spam ist die Plage des Internets. Fast jeder Internetbenutzer erhdlt Spam: unerwiinschte Werbung
per E-Mail flir Produkte und Dienstleistungen, Mitteilungen, die zum Besuch bestimmter Websites
(oft mit pornografischen Inhalten) auffordern, und Betrugsversuche aller Art. Einige Personen
erhalten so viele Spam-Mails, dass sie mehr Zeit mit dem Sortieren ihrer Posteingangsfacher als mit
dem Lesen erwunschter E-Mails verbringen. Nicht selten werden tdglich hunderte von Spam-

Nachrichten empfangen, aber nur einige Dutzend erwiinschte E-Mails.

Spam ist das elektronische Pendant zu Postwurfsendungen, die Sie in Ihrem Briefkasten vorfinden.
Doch wahrend diese Art von Werbung in der Regel einen lokalen Bezug hat — Handzettel vom
Supermarkt in lhrem Stadtteil, ein Ausverkauf im néchstgelegenen Sportfachgeschaft — handelt es
sich bei Spam zumeist um Nepp und Betrugsversuche. Einige dieser Spam-Mails enthalten die
»Nigerianische Masche* bzw. den ,,419-Betrug*, benannt nach dem entsprechenden Paragrafen des
Strafgesetzbuchs von Nigeria. Darin werden Sie per E-Mail gebeten, jemandem beim Abheben
mehrerer Millionen Dollar von einem Bankkonto behilflich zu sein — nachdem Sie selbst erst einmal
ein paar Tausend als ,,Vorschussgeblhr* bereitgestellt haben. Andere Spam-Mails bieten
verschreibungspflichtige Medikamente zu Schleuderpreisen und ohne Vorlage eines Rezepts an
oder Software zu Preisen, die einfach zu niedrig sind, um wahr zu sein. Einige solcher E-Mails
erwecken auch den Anschein, sie kimen von Freunden und versuchen Sie auf bestimmte Websites
zu lenken oder es handelt sich um so genannte ,,Phishing*“-Nachrichten, durch die Sie dazu gebracht
werden sollen, sich auf der Internetseite einer Bank anzumelden und dort Ihren Benutzernamen und
Ihr Passwort einzugeben. Oder in diesen Mitteilungen werden lhnen kostenlose Pornografie oder

Wundermittel zur VergréRerung bestimmter Kdrperteile angeboten.

Der Werbung, die Sie zu Hause in lhrem Briefkasten vorfinden, kénnen Sie sich relativ einfach
entledigen. Spam jedoch ist wesentlich schwieriger zu durchschauen. Die Betreffzeilen von Spam-
Mails erwecken oft den Eindruck, die Nachrichten kamen von alten Freunden oder
Geschéaftspartnern. Wenn Sie all diesen Spam jeden Tag aus lhrem Posteingang entfernen missen,
verschwenden Sie sehr viel Zeit und sind weniger produktiv. Besonders, wenn Sie beruflich

E-Mails lesen miissen.

A W W W W W W W W W W W W W

Benutzerhandbuch flr Intego Personal Antispam X5 Seite 6



Warum erhalten Sie Spam?

Wéhrend einige Spam-Mails an Sie personlich adressiert zu sein scheinen (sie werden an lhre
Adresse geschickt und verwenden lhren Namen) wird der meiste Spam automatisch von
Computerprogrammen versendet, die lange Listen mit E-Mail-Adressen aufgenommen haben und
dann Millionen von Spam-Nachrichten auswerfen. Da Spam-Versender genau wissen, dass kaum
jemand auf die Angebote ihrer Nachrichten reagieren wird, versuchen Sie, von langen Mailing-
Listen zu profitieren. Einen winzigen Prozentsatz an Antworten auf ein kurzes Mailing von
vielleicht einigen Tausend Adressen, kann man an zwei Handen abzdhlen. Doch wenn Sie
zigmillionen Nachrichten versenden, ergibt schon eine Antwortquote von 0,001 Prozent

beeindruckende Zahlen.

Spam-Versender ,.ernten* Adressen auf unterschiedliche Weise: Sie verwenden Programme, die das
Internet automatisch nach E-Mail-Adressen auf Internetseiten oder in Foren durchsuchen oder sie
erhalten die Adressen aus Newsgroups und von Mailing-Listen. Wenn das nicht ausreicht, kaufen
Spam-Versender einfach CD-ROMSs mit Millionen von Adressen — und auch Ihre kdnnte dabei sein.
Oder Sie kaufen Listen mit E-Mail-Adressen, die Benutzer selbst an Websites gesendet haben, um
sich zu registrieren oder Informationen anzufordern. Sobald Sie Ihre E-Mail-Adresse irgendwo im
Internet hinterlassen, ist die Wahrscheinlichkeit enorm hoch, dass ein Spam-Versender sie irgendwo

finden wird.

Sie kénnen Spam durchaus vermeiden, indem Sie Ihre E-Mail-Adresse niemals auf eine Mailing-
Liste setzen, in einer Newsgroup verwenden oder auf einer Website eintragen, um sich zu
registrieren oder Informationen anzufordern. Doch das widerspricht dem eigentlichen Ziel des
Internets. Viele Leute sehen Spam als unvermeidbar an, als einen natiirlichen Nebeneffekt der
Offenheit des Internets. Leider fiihrt diese Offenheit letztendlich dazu, dass Ihr Posteingang mit
Muill voll gestopft wird.
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Warum sollten Sie Intego Personal Antispam X5 verwenden?

Personal Antispam X5 ist das ultimative Tool fur Mac OS X im Kampf gegen Spam. Personal
Antispam X5 analysiert eingehende E-Mail-Nachrichten und ermittelt, welche Mitteilungen Spam
und welche erwiinscht sind. Und dies auf vielfache Weise: Das Programm Uberpriift eine Freigabe-
und eine Sperrliste fur Adressen, Betreffzeilen, den Nachrichteninhalt oder das Nachrichtenlayout,

die URLs in Nachrichten und vieles mehr.

Anders als die von E-Mail-Programmen wie z. B. Apple Mail oder Microsoft Entourage
angebotenen Spamfilter, ist Personal Antispam X5 ein intelligentes Programm. Wenn Sie Personal
Antispam X5 das erste Mal installieren, ist die Leistungsfahigkeit des Programms &hnlich wie die
der Filter, die in E-Mail-Programmen integriert sind. Wenn Sie es jedoch h&ufiger verwenden und
das Programm dabei von Ihren Spam-Mails und Ihren erwiinschten E-Mails lernen lassen, Ubertrifft

Personal Antispam X5 jeden verflighbaren Spamfilter.

Personal Antispam X5 verwendet mehrere Plug-Ins und kann so den leistungsfahigsten Spamfilter
auf dem Markt anbieten. Sie kdnnen die zu verwendenden Plug-Ins selbst auswéhlen - je nach Art
der Spam-Mails, die Sie erhalten. Personal Antispam X5 verwendet eine lexikalische Filterung
(auch Bayesische Analyse genannt), Anhangsfilter, Freigabe- und Sperrlistenfilter und es filtert
URLSs anhand einer Datenbank mit bekannten Spam-URLSs, die in Nachrichten haufig vorkommen.
Personal Antispam X5 sucht auch nach bestimmten Arten von Betreffzeilen und Layouts, die haufig
in fir den Spam-Versand verwendeten HTML-Nachrichten benutzt werden. So kann das Programm
nicht nur nach Inhalten, sondern auch nach subtilen Wegen suchen, auf denen Spammer Ihre

Nachrichten anfertigen.

Nachdem Sie Personal Antispam X5 von lhren E-Mails haben lernen lassen, kénnen Sie lhre
Einstellungen und die Spam-Datenbank exportieren und an Freunde, lhre Familie oder Kollegen
weitergeben. So erhalten diese Personen sofort eine optimale Spam-Filterung, ohne dass Personal
Antispam X5 erst von deren E-Mails lernen muss. lhre Freunde, Familie oder Ihre Kollegen kénnen
das Programm dann von den spezielleren Spam-Arten und von den erwiinschten E-Mails, die sie

selbst empfangen, lernen lassen, um die Effizienz des Programms zu verfeinern.
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Spam-Techniken &ndern sich stdndig. Darum bietet Personal Antispam X5 Ihnen eine monatliche
Aktualisierung an. So wird die Datenbank mit Spam-URLs auf den neuesten Stand gebracht und

neue Formen von Spam kdnnen bekdmpft werden, sobald sie auftauchen.

So funktioniert Personal Antispam X5

Personal Antispam X5 unterstlitzt das Entfernen von Spam, indem es etliche verschiedene
Techniken und Filter verwendet. Damit ist dieses Programm das effektivste Tool gegen Spam auf
dem Markt. Zudem erlauben einige dieser Filter sogar das Hinzufiigen eigener Regeln und

Bedingungen. So kdnnen spezielle Formen von Spam aussortiert werden, die Sie haufig erhalten.

Da Spam-Versender viele Techniken einsetzen und auf verschiedene Weise versuchen, Programme
mit Spam-Filtern auszutricksen, verwendet Personal Antispam X5 flr die Analyse eingehender
E-Mails eine ganze Reihe von Tools und Filtern. Durch diese Filter wird Personal Antispam X5
zum leistungsféhigsten Tool im Kampf gegen Spam und sie helfen Ihnen, lhren Posteingang frei

von Spam zu halten.

Lexikalischer Filter

Personal Antispam X5 verwendet ein leistungsféhiges lexikalisches Filterungssystem (auch
Bayesische Analyse genannt), mit dem es die in lhren E-Mails enthaltenen Worter tberprift und
dann entscheidet, welche Nachrichten erwiinscht und welche Spam sind. Dieser lexikalische Filter
ist ein statistischer Filter. Er berechnet die Wahrscheinlichkeit, dass es sich bei eingehenden
E-Mail-Nachrichten um Spam handelt. Diese Filterung beruht auf einer mit Personal Antispam X5

zusammen installierten Datenbank und der Kategorisierung empfangener E-Mails.

Der lexikalische Filter muss lernen, welche Ihrer E-Mail-Nachrichten Spam und welche erwiinscht
sind. Dies kdnnen Sie dem Filter mit den Funktionen von Personal Antispam X5 oder mit den vom
Programm installierten AppleScripts beibringen. Somit wird die Leistungsfahigkeit des
lexikalischen Filters erhoht. Die besten Ergebnisse erhalten Sie, wenn Sie stets daran denken, dem

Programm beides beizubringen: was Spam ist und was kein Spam ist.
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Sperr- und Freigabeliste

Personal Antispam X5 verwendet eine Sperr- und eine Freigabeliste, die das Filtern von Spam
unterstiitzen. Eine Sperrliste ist eine Liste mit Adressen, von denen Sie Spam erhalten. Sie kdnnen
der Sperrliste Adressen hinzufiigen und so jede Art von Spam unterbinden, der zwar oft von
derselben Adresse versendet, aber durch die Filter von Personal Antispam X5 nicht entdeckt wurde.
Sie kénnen Personal Antispam X5 so einstellen, dass die Adresse des Absenders jedes Mal, wenn
Sie eine Mitteilung als Spam markieren, automatisch der Sperrliste hinzugefuigt wird. So gelangt

keine weitere E-Mail von dieser Adresse in lhr Posteingangsfach.

Eine Freigabeliste ist das Gegenteil einer Sperrliste: Es ist eine Liste mit Adressen, deren
Nachrichten immer als erwiinscht akzeptiert werden. Personal Antispam X5 bietet verschiedene
Madglichkeiten an, um sicher zu stellen, dass Sie keine ,,False-Positives* (E-Mails, die zu Unrecht
als Spam eingestuft werden) erhalten: Sie kénnen einstellen, dass alle Absender akzeptiert werden,
die im Adressbuch-Programm von Apple gespeichert sind, das Ihre Adressen bei der Verwendung
von Apple Mail speichert. Personal Antispam X5 kann die Absenderadressen der Freigabeliste auch
hinzufugen, wenn Sie das Programm so einstellen, dass es von erwinschten E-Mails lernt. Auf
diese Weise gelangen E-Mails von Ihren Freunden, Kollegen und Kontakten auf jeden Fall direkt in

Ihren Posteingang.

URL-Filter

Personal Antispam X5 verfugt Gber einen URL-Filter zur Spam-Erkennung, der bestimmte URLs
und die Art, wie sie in E-Mails auftauchen, tberprift. Spam-Versender verwenden oft gewisse
Techniken, mit denen sie die Empféanger ihrer Nachrichten austricksen. Beispielsweise zeigen Sie
eine bestimmte URL an, verbergen aber in der Nachricht einen Link auf eine andere URL. E-Mails
mit solchen URLSs sind in der Regel Spam. Wahrend Personal Antispam X5 eingehende E-Mails

analysiert, sucht das Programm nach diesen und anderen Techniken.
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Anhéange

Einige Spam-Mails konnen aufgrund ihrer Anhénge (gemeinsam mit den Nachrichten versendete
Dateien, wie beispielsweise bestimmte Arten von Bilddateien) erkannt werden. Andere Nachrichten
kénnen lastige Windows-Viren enthalten. Diese gelten zwar nicht direkt als Spam und sind fir
Macs nicht schadlich, sie kénnen aber ebenso den Posteingang verstopfen. Personal Antispam X5
Uberpriift bestimmte Arten von Anhéngen, die auf Spam hinweisen konnten, ebenso wie .pif-
und .scr-Dateien, die ausschlieBlich von Windows-Viren zusammen mit Nachrichten verschickt

werden.

Weitere Filter

Zusétzlich sucht Personal Antispam X5 nach bestimmten Arten der Verschlisselung jeweils fir
bestimmte Sprachen. Wenn Sie keine E-Mails in Japanisch oder anderen asiatischen Sprachen
empfangen oder in Sprachen, die kyrillische Buchstaben verwenden (wie z.B. Russisch), kénnen
Sie Personal Antispam X5 all diese Nachrichten als Spam kennzeichnen lassen. Das Programm
verlasst sich auf bestimmte Spam-Kopfzeilen, die von einigen ISPs (wie z.B. ***SPAM***)

hinzugefligt werden, und es kann nach anderen Nachrichtenarten oder Kopfzeilen suchen.
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2 — Installation
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Systemanforderungen

o Jeder offiziell unterstiitzte, Mac OS X-kompatibel Computer mit einem PowerPC- oder
Intel-Prozessor

e Mac OS X oder Mac OS X Server, 10.4 oder neuer (Tiger und Leopard)

e Apple Mail oder Microsoft Entourage E-Mail-Programm

e 40 MB freier Festplattenspeicherplatz

Installation von Personal Antispam X5

Informationen Uber die Installation und Registrierung von Personal Antispam X5 finden Sie im
Handbuch fiir die ersten Schritte von Intego, das lhrer Kopie von Personal Antispam X5 beiliegt.
Wenn Sie Personal Antispam X5 gekauft haben, indem Sie das Programm von der Intego-Website
heruntergeladen haben, befindet sich dieses Handbuch in der Disk Image-Datei mit der Software,
die Sie heruntergeladen haben. Wenn Sie Personal Antispam X5 auf einer CD oder DVD gekauft
haben, finden Sie dieses Handbuch auf der CD oder DVD.
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3 — Konfigurieren von
Intego Personal
Antispam X5
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Der Konfigurationsassistent von Personal Antispam X5

Beim ersten Offnen von Personal Antispam X5 wird automatisch der Konfigurationsassistent
gestartet. Er ermdglicht die einfache und schnelle Konfiguration der Software fir die
Zusammenarbeit mit Ihrem E-Mail-Programm. Personal Antispam X5 funktioniert mit Apple Mail
(das Standard-E-Mail-Programm von Mac OS X) und mit Microsoft Entourage (ein Microsoft

Office-Programm, das E-Mails und private Informationen verwaltet).

Konfigurationsassistent fiir Personal Antispam X5

Einflhrung
& Einflhrung
Lexikalischer Filter Willkommen beim Konfigurationsassistenten fiir Intego
Weitere Filter Personal Antispam

E-Mail-Programme Intego Personal Antispam X5 filtert lhre E-Mails und platziert

Beenden gefundene Spam-Nachrichten in einem besonderen Spamordner.

Dieser Assistent hilft lhnen beim Einrichten der in Intego Personal
Antispam X5 verfigbaren Hauptfilter und beim Konfigurieren von
Intego Personal Antispam X5 flir das E-Mail-Programm.

Klicken Sie auf den nach rechts weisenden Pfeil unten, um zu beginnen.

Abbrechen ) 4 II‘
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Der Personal Antispam X5 -Konfigurationsassistent erklart Ihnen in mehreren Schritten, wie das
Programm funktioniert und wie Sie es fur die Zusammenarbeit mit lhrem E-Mail-Programm

konfigurieren kénnen:

e Lexikalischer Filter
e \Weitere Filter
e E-Mail-Programme

e Beenden

Klicken Sie auf den nach rechts weisenden Pfeil, um mit der Konfiguration von Personal
Antispam X5 zu beginnen. Indem Sie auf den nach links weisenden Pfeil klicken, kénnen Sie

jederzeit zu vorherigen Schritten zuriickkehren. Dann wird das entsprechende Fenster gedffnet.

il

Beachten Sie bitte, dass Personal Antispam X5 keinen Spam filtert, bevor die Software nicht fur die
Zusammenarbeit mit Threm E-Mail-Programm (Apple Mail oder Microsoft Entourage) konfiguriert

wurde. AulRerdem filtert die Software keinen Spam aus anderen E-Mail-Programmen.
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Lexikalischer Filter

Dieses Dialogfeld erklart Ihnen die lexikalische Filterung und verdeutlicht, wie Personal
Antispam X5 mithilfe dieser Technik Ihre E-Mails filtert.

Konfigurationsassistent fiir Personal Antispam X5

Lexikalischer Filter

& Einflhrung
& Lexikalischer Filter Der lexikalische Filter ist ein bayesischer statistischer Filter,

Weitere Filter Q der hes.nmmt., welc.he emgeh.enden E—Maul—l’\a‘chn.chten

i Spam sind. Diese Filterung hangt davon ab, wie Sie
E—Mﬂ”—PfDQramme vorherige E-Mail-Nachrichten kategorisiert haben.
Beenden

Dem lexikalischen Filter muss beigebracht werden, welche lhrer
E-Mail-Nachrichten Spam und welche glltige Nachrichten sind.
Sie kdnnen dem Filter mithilfe des Untermenis “Personal
Antispam”, im Men( "Skripte” Ihres E-Mail-Programms das
richtige Filtern beibringen.

Dieser Filter wird effizienter, weil er von lhren E-Mail-Nachrichten
lernt. Um die besten Ergebnisse zu erhalten, mussen 5ie dem Filter
beibringen, welche E-Mails Spam und welche kein Spam sind.

Klicken Sie auf den nach rechts weisenden Pfeil unten, um fortzusetzen.

Abbrechen | E |I|

Wie der Text im obigen Dialogfeld erlautert, werden die Personal Antispam X5 -Filter effektiver,
wenn sie von den tatsachlich empfangenen E-Mails lernen. Die hochste Effektivitat erzielt das
Programm, wenn Sie ihm beibringen, beides zu erkennen: Spam und erwiinschte E-Mails. Wie Sie
Personal Antispam X5 beibringen, lhre E-Mails zu identifizieren, erfahren Sie in Kapitel 4
»Vverwenden von Personal Antispam X5

Klicken Sie auf den nach rechts weisenden Pfeil, um das nachste Fenster zu 6ffnen.
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Weitere Filter

Dieses Dialogfeld informiert Sie Uber weitere Filterarten, die Personal Antispam X5 zum
Aussortieren von Spam verwendet.

Konfigurationsassistent fiir Personal Antispam X5
Weitere Filter

@ Einflihrung

& Lexikalischer Filter * Anhang

& Weitere Filter Dieser Filter iiberpriift E-Mail-Nachrichten auf Anhdnge mit
1 E-Mail-Programme bestimmten Namen oder Erweiterungen, z. B. .pif oder .scr.
" Beenden

® Sperr- und Freigabelisten

Diese Filter enthalten Listen mit vertrauenswilrdigen und nicht
vertravenswilrdigen Absendern.

# URL

Dieser Filter verwendet ein internes Verzeichnis von URLs, um

Spam anhand der in den E-Mail-Nachrichten enthaltenen Links
ZU erkennen.

Klicken Sie auf den nach rechts weisenden Pfeil unten, um fortzusetzen.

| Abbrechen | E |I|

Klicken Sie auf den nach rechts weisenden Pfeil, um das nachste Fenster zu 6ffnen.
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E-Mail-Programme

In diesem Dialogfeld kdnnen Sie eines oder mehrere der von lhnen verwendeten E-Mail-
Programme auswéhlen: Sie konnen Apple Mail anklicken (das Standard-E-Mail-Programm von
Mac OS X), Microsoft Entourage (ein Microsoft Office-Programm, das E-Mails und private

Informationen verwaltet) oder beide.

Konfigurationsassistent fiir Personal Antispam X5

E-Mail-Programme

& Einflihrung

& Lexikalischer Filter Wihlen Sie die E-Mail-Programme aus, die Sie mit Intego
0 Weitere Filter Personal Antispam X5 verwenden méchten:
& E-Mail-Programme

Beenden [ Apple Mail

Apple Mail ist das standardmifige E-Mail-Programm, das mit
Mac OS5 X geliefert wird.

1 Microsoft Entourage

Entourage ist ein in Microsoft Office enthaltenes E-Mail-Programm
und ein Manager flir persénliche Informationen.

Klicken Sie auf den nach rechts weisenden Pfeil unten, um fortzusetzen.

Abbrechen | {IJ [_TJ

Markieren Sie die von lhnen verwendeten E-Mail-Programme, indem Sie das entsprechende
Késtchen anklicken.

Klicken Sie auf den nach rechts weisenden Pfeil, um das nachste Fenster zu 6ffnen.
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Beenden — Apple Mail

In diesem letzten Dialogfeld wird Personal Antispam X5 fiir die von Ihnen zuvor ausgewahlten E-
Mail-Programme  konfiguriert. Falls Sie Apple Mail verwenden, hat das Dialogfeld

,Beenden* folgendes Erscheinungsbild:

Konfigurationsassistent fiir Personal Antispam X5
Beenden
& Einflhrung
& Lexikalischer Filter Der Assistent ist jetzt bereit, die ausgewdhlten E-Mail-
& Weitere Filter Programme fiir die Verwendung mit Intego Personal
© E-Mail-Programme Antispam X5 zu konfigurieren. Klicken Sie zum Fortsetzen
& Beenden auf "Konfigurieren”.
{ Konfigurieren )
("Abbrechen ) (4] [¥

Klicken Sie auf den nach links weisenden Pfeil, wenn Sie zu einem der vorherigen Fenster
zuriickkehren und dort Anderungen vornehmen mochten. Oder klicken Sie auf die Schaltflache
»Konfigurieren“, um Apple Mail fur die Zusammenarbeit mit Personal Antispam X5 zu

konfigurieren und den Assistenten zu verlassen.

Personal Antispam X5 konfiguriert nun Apple Mail, damit das Programm eingehende E-Mails
filtern kann. AnschlieBend wird ein Dialogfeld angezeigt, in dem lhnen die erfolgreiche

Durchfiihrung der Konfiguration mitgeteilt wird.
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4 Konfiguration erfolgreich
lhr E-Mail-Programm ist jetzt fir die Arbeit mit

e ';Eﬁ*; Intego Personal Antispam X5 konfiguriert.

=

Klicken Sie auf die Schaltflache ,,OK". Der Konfigurationsassistenten von Personal Antispam X5
wird dann beendet und das Hauptfenster von Personal Antispam X5 gedffnet.
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Beenden — Microsoft Entourage

Falls Sie Microsoft Entourage verwenden, hat das Dialogfenster ,Beenden“ folgendes

Erscheinungsbild:

Konfigurationsassistent fiir Personal Antispam X5

Beenden

& Einflihrung
& Lexikalischer Filter Der Assistent ist jetzt bereit, die ausgewdhlten E-Mail-
& Weitere Filter Programme fiir die VYerwendung mit Intego Personal
© E-Mail-Programme Antispam X5 zu konfigurieren. Klicken Sie zum Fortsetzen
® Beenden | auf "Konfigurieren".

Zusitzliche Informationen fir Microsoft Entourage

Sie mussen einige Yorgange manuell ausfihren, um Entourage fur

die Verwendung mit Intego Personal Antispam zu konfigurieren.

Um lhnen bei der Konfiguration von Entourage zu helfen, wird ein
Informationsfenster vor dem Entourage-Fenster angezeigt, Folgen
Sie den in diesem Dialogfeld angezeigten Hinweisen und klicken
Sie auf die Schaltfliche .Fertig”, wenn Sie alle Vorgange ausgefuhrt
haben.

~ Abbrechen “‘ 4

Um Microsoft Entourage flir die Zusammenarbeit mit Personal Antispam X5 zu konfigurieren,

missen Sie einige Vorgange manuell vornehmen.

Zu lhrer Unterstutzung wird bei der Konfiguration von Microsoft Entourage ein Informationsfenster
im Vordergrund des Entourage-Fensters angezeigt. Folgen Sie den in diesem Fenster angezeigten

Hinweisen und klicken Sie auf die Schaltflache ,,Fertig”, wenn Sie alle Vorgange ausgefuhrt haben.

Klicken Sie auf den nach links weisenden Pfeil, wenn Sie zu einem der vorherigen Fenster
zuriickkehren und dort Anderungen vornehmen mochten. Oder klicken Sie auf die Schaltflache
»Konfigurieren“, um Microsoft Entourage und das Informationsfenster zu 6ffnen, damit Sie die

Konfiguration von Personal Antispam X5 abschlieRen kénnen.
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Personal Antispam X5 startet Microsoft Entourage und zeigt dann ein Fenster mit folgendem
Erscheinungsbild an:

OO0
ﬁ Personal Antispam X5
wﬁﬁn’l Anleitung flr das Konfigurieren von Microsoft Entourage

s ks -
—~— -

Um die Konfiguration fur Microsoft Entourage abzuschlielien, fihren Sie Folgendes durch:

Schalten Sie den in Microsoft Entourage integrierten Spam-Filter aus.

Microsoft Entourage X

1. Klicken Sie im Meni "Extras” auf “Junk-E-Mail-Filter”,
2. Deaktivieren Sie das Kontrollkastchen “Junk-E-Mail-Filter aktivieren®.

3. Klicken Sie auf "OK" um die Anderung zu bestdtigen.
Microsoft Entourage 2004 /2008

1. Klicken Sie im Men( "Extras” auf das Element “Filter fir Junk-E-Mail®.
2. Klicken Sie auf "Keine", um den Filter auszuschalten.

3. Klicken Sie auf "OK", um die Anderung zu bestitigen.

12

Zurick | Weiter |

Dieses Dialogfeld befindet sich stets im Vordergrund Ihres Entourage-Fensters. So kdnnen Sie

immer sehen, welche Schritte Sie noch ausfiihren missen.
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Schalten Sie zuerst den integrierten Spam-Filter von Entourage aus. Fahren Sie folgendermalfien fort:

Fur Entourage v. X:

1. Waihlen Sie im Menii ,,Extras” das Element ,,Junk-E-Mail-Filter*.
2. Deaktivieren Sie das Kontrollkastchen ,,Junk-E-Mail-Filter aktivieren®.

3. Bestitigen Sie lhre Anderungen, indem Sie auf die Schaltflache ,,OK* klicken.

Junk-E-Mail-Filter

L_’_‘*lunk—E—Mail—Filter aktivieren

Filtersensibilitit

Ziehen Sie den Schieber nach links, um weniger, nach rechts, um mehr
Nachrichten als Junk-E-Mail einzustufen. Um zu verhindern, dass die
Nachrichten eines bestimmten Absenders als Junk-E-Mail eingestuft
werden, nehmen Sie diesen in |hr Adressbuch auf.

—

5

Niedrig Mitte!

Hoch

Nicht auf diese Dominen anwenden

Die Domiine ist der Teil einer E-Mail-Adresse, der dem “@"-Zeichen folgt.
Geben Sie z.B. "Firmenname.com" ein, um den Junk-E-Mail-Filter nicht auf

E-Mails der betreffenden Firma anzuwenden. Geben Sie zwischen den
Domadnen ein Komma ein.

Bei Junk-E-Mail zusitzliche Aktionen ausfiihren

D Als gelesen markieren

[] Applescript ausfithren

<keine Auswahl>
(_Abbrechen ) 0K
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Fur Entourage 2004

1. Wahlen Sie im Menii ,,Extras” das Element ,,Filter fur Junk-E-Mail“.
2. Klicken Sie auf die Schaltflache ,,Keine*, um den Filter auszuschalten.
3. Bestatigen Sie Ihre Anderungen, indem Sie auf die Schaltflache ,,OK* klicken.

Filter fir Junk-E-Mail

f Ebene  Sichere Dominen |

In Entourage kénnen unerwiinschte Nachrichten erkannt und automatisch in einen
separaten Junk-E-Mail-Ordner verschoben werden.

Auf welche Schutzebene michten Sie den Junk-E-Mail-Filter einstellen?

Ez Keine
Filter fir Junk-E-Mail deaktivieren

O Niedrig
Mur offensichtliche Junk-E-Mail herausfiltern

(") Hoch

Maaglichst viel Junk-E-Mail herausfiltern (Dabei werden maglicherweise auch wichtige
Machrichten versehentlich als Junk-E-Mail eingestuft. Uberprifen Sie daher den
Junk-E-Mail-Ordner haufig.)

D Exklusiv

Mur Machrichten zustellen, die von Absendern aus dem Adressbuch oder aus Domanen
der Liste "Sichere Domdnen” stammen oder die an Adressen im Mailinglisten-Manager
gesendet wurden. Alle anderen Nachrichten in den Junk-E-Mail-Ordner leiten.

Nachrichten aus dem Junk-E-Mail-Ordner laschen, die alter sind als 30 Tage

Weitere Informationen zu den Filtern fir Junk-E-Mail erhalten Sie, indem Sie dieses Dialogfeld schlicken,
im Menil "Hilfe" auf "Hilfe zu Microsoft Entourage” klicken und nach "Junk-E-Mail* suchen.

( Abbrechen ) oK)

Wenn Sie all diese Schritte ausgefiihrt haben, klicken Sie im Informationsfenster von Personal
Antispam X5 auf die Schaltflache ,,Fortfahren®.
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Das zweite Fenster hat folgendes Erscheinungsbild:

000
ﬁ Personal Antispam X5
ey ;; Anleitung fir das Konfigurieren von Microsoft Entourage
‘-"'::?_.-\\ -
Um die Konfiguration fur Microsoft Entourage abzuschlielien, fiihren Sie Folgendes durch:

Erstellen Sie eine Regel zum Filtern von Spam mit Intego
Personal Antispam X5

. Wihlen Sie im Meni "Extras” das Element "Regeln” aus.
. Klicken Sie auf die Registerkarte, die dem Typ Ihres E-Mail-Kontos entspricht.

1

2

3. Klicken Sie auf "Neu”, um eine neue Regel zu erstellen.
4. Geben Sie der Regel den Namen “Personal Antispam”.
5

. Klicken Sie rechts neben der ersten Aktion in den Bereich "Dann”, um sie
auszuwahlen. Klicken Sie dann auf "Aktion entfernen”, um sie zu |schen.

6. Entfernen Sie die zweite Aktion auf die gleiche Weise.
7. Klicken Sie auf "Aktion hinzufigen®, um eine neue Aktion zu erstellen.

8. Klicken Sie auf das Pop-Up-Meni “Sound wiedergeben" und wahlen Sie
“AppleScript ausfihren” aus.

9. Klicken Sie auf die Schaltfliche "Skript". Ein Auswahldialogfenster wird angezeigt.
Gehen Sie zum Ordner "Dokumente” und wahlen Sie das Skript "Personal
Antispam.scpt” aus. Klicken Sie auf "Auswahlen”.

10. Klicken Sie auf "OK", um die Regel zu bestartigen.

2/2

Zuruck || Fertig
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Sie mussen jetzt eine Regel fir die Zusammenarbeit mit Entourage erstellen, damit Personal
Antispam X5 aktiviert werden kann und eingehende E-Mails mithilfe der Filter Gberprift werden

kénnen. Fahren Sie folgendermalen fort:

1. Wahlen Sie im Men( ,,Extras“ das Element ,,Regeln*.

2. Kilicken Sie auf die dem Typ Ihres E-Mail-Kontos entsprechende Registerkarte. In den
meisten Fallen handelt es sich dabei um ,,Mail (POP)“, das Standard-E-Mail-Konto. Falls
Sie ein IMAP-, Hotmail- oder Exchange-Konto besitzen, klicken Sie auf die entsprechende
Registerkarte. Falls Sie nicht genau wissen, welchen Kontotyp Sie verwenden, fragen Sie
Ihren Administrator oder lhren ISP.

3. Wihlen Sie die Schaltflache ,,Neu*“, um eine neue Regel zu erstellen.

[ T I Regeln

|“|.J" Neu -~ Bearbeiten Lascher Mach ober MNach unten
k.

|
i [ E-Mail (POP) E-Mail (IMAP) E-Mail (Hotmail) E-Mail {(Exchange) MNews  Ausgehend ]

4. Nennen Sie die neue Regel ,,Personal Antispam®.

Regel bearbeiten

MName der Regel:| Parsonal Antispam ]

Wenn
Kriteritm hinzufilgen Kriterium entfernen  Ausfihren | wenn alle Kriterien erfilit werden :]
||- Alle Nachrichten 4] |
e — i == |
Dann

=7 Aktion hinzufiigen Aktion entfernen

|! Status andern 4] [ Keine Junk-E-Mail I

-

i! Kategorie festlegen .1 | Keine 3]

L]

E‘ Auf Machrichten, die diesen Kriterien entsprechen, keine anderen Regeln anwenden

M Aktiviert (‘Abbrechen ) (€ ok )

VA WA W W W W WA WA WA MWW WY

Benutzerhandbuch flr Intego Personal Antispam X5 Seite 27



5. Klicken Sie im Abschnitt ,,Dann“ rechts neben der ersten Aktion auf die Pfeile, um die
Aktion auszuwahlen. Klicken Sie dann auf die Schaltflache ,,Aktion entfernen“, um die

Aktion zu léschen.

Danm

=, Aktion hinzufiigen ¥ Altion entfernen

i[ Status dndern 4] [ KeineJunk—E—I'u'iaiI e
| Kategorie festlegen l--#-! | Keine :‘]

6. Entfernen Sie die zweite Aktion auf die zuvor beschriebene Weise.
7. Klicken Sie auf die Schaltflache ,,Aktion hinzufiigen*, um eine neue Aktion zu erstellen.

Dann
= Aktion hinzufiigen Aktion entfernen

E{Auf Nachrichten, die diesen Kriterien entsprechen, keine anderen Regeln anwenden

8. Klicken Sie auf das erste Popup-Meni und wahlen Sie ,,AppleScript ausfuhren* aus.

Danm
=~ Aktion hinzufiigen # Aktion entfernen

| sound wiedergeben kii! | Sound bei neuer Machricht -#-]

E‘Auf Nachrichten, die diesen Kriterien entsprechen, keine anderen Regeln anwenden

9. Klicken Sie auf die Schaltflache ,,Skript...” . Ein Standarddialogfenster fur die Auswahl
wird gedffnet. Wahlen Sie im Dokumentordner das Skript ,,Personal Antispam.scpt™ aus.
Klicken Sie auf die Schaltflache ,,Auswéhlen”. Die fertige Regel sollte folgendes

Erscheinungsbild haben:

Regel bearbeiten

Mame der Regel: ;Persanal Antispam

Wenn
Ausfithren | wenn alle Kriterien erfiilit werden #

Kriterium hinzufigen Kriterium en

|!' Alle Nachrichten ‘-3']

Dann

=~ Aktion hinzufiigen Aktion entfernen

|! AppleScript ausfih. . 3—; (" skript... ) Personal Antispam Script.scpt ‘

"1 Auf Nachrichten, die diesen Kriterien entsprechen, keine anderen Regeln anwenden

(‘Abbrechen ) (0K )

M Aktiviert
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10. Bestétigen Sie die Regel, indem Sie auf die Schaltflache ,,OK* Klicken.

Wenn Sie all diese Schritte ausgefiihrt haben, klicken Sie im Informationsfenster von Personal
Antispam X5 auf die Schaltflache ,,Fertig”.

Personal Antispam X5 beendet den Konfigurationsassistenten und zeigt dann ein Dialogfeld an, das
Sie (iber die erfolgreiche Durchfihrung der Konfiguration informiert.

ﬁ Konfiguration erfolgreich

J lhr E-Mail-Programm ist jetzt fir die Arbeit mit
‘“"“;E;’__ﬂ“"'t Intego Personal Antispam X5 konfiguriert.

ok

Klicken Sie auf die Schaltflache ,,OK", um den Personal Antispam X5 -Assistenten zu verlassen
und das Hauptfenster von Personal Antispam X5 zu 6ffnen.
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Position der Personal-Antispam-Regel

Bei der Konfiguration lhres E-Mail-Programms fur die Zusammenarbeit mit Personal Antispam X5
wird entweder eine spezielle Regel erstellt (bei Apple Mail) oder Sie werden aufgefordert, selbst
manuell eine neue Regel zu erstellen (bei Microsoft Entourage). Diese Regeln weisen lhr E-Mail-
Programm an, Personal Antispam X5 zu aktivieren. So kann die Software Ihre eingehenden E-Mails

filtern und Uberpriifen, ob es sich dabei um Spam oder um erwiinschte E-Mails handelt.

Die Position dieser Regel kann entscheidend sein. Zwar nicht im Hinblick auf die Effizienz der

Filter von Personal Antispam X5, aber bezlglich der Statistiken, die Personal Antispam X5 anzeigt.

Wenn Sie diese Regel ans Ende der Liste setzen (diese Position ist bereits eingestellt), filtern alle
anderen eventuell von lhnen konfigurierten Regeln lhre Nachrichten, bevor Personal Antispam X5
darauf zugreifen kann. Diese Regeln filtern einige der Nachrichten (hauptséchlich die erwinschten
E-Mails) und verschieben sie entweder in spezielle Ordner, verdndern ihre Kategorien oder fihren
andere Aktionen aus. Falls diese Regeln festlegen, dass keine weiteren Aktionen ausgefihrt werden

sollen, kann Personal Antispam X5 also wesentlich weniger Nachrichten filtern.

Setzen Sie die Personal-Antispam-Regel hingegen an den Anfang Ihrer Regelliste, werden alle
Nachrichten zuerst von Personal Antispam X5 und erst danach von lhren speziellen Regeln gefiltert.
Die Effizienz von Personal Antispam X5 wird davon nicht beeinflusst. Aber es werden eben
wesentlich mehr Nachrichten als ,analysierte E-Mails“ in den Statistiken von Personal

Antispam X5 auftauchen.

Wenn Sie Microsoft Entourage verwenden und Informationen tiber Mailing-Listen im Mailing-
Listen-Manager gespeichert haben, dann beachten Sie, dass diese Nachrichten vor jeder anderen

Regel aussortiert und somit von Personal Antispam X5 weder analysiert noch gezéhlt werden.
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Konfigurieren von Personal Antispam X5 fur mehrere Benutzer

Sie konnen Personal Antispam X5 mit allen auf Ihrem Macintosh eingerichteten Benutzerkonten
verwenden. Allerdings hat jeder Benutzer sein E-Mail-Programm unterschiedlich eingestellt.
Eventuell werden auch verschiedene Programme verwendet, denn ein Benutzer bevorzugt vielleicht
Apple Mail, wéhrend ein anderer lieber mit Microsoft Entourage arbeitet. Daher missen Sie
Personal Antispam X5 fiir jeden Benutzer, der die Vorteile dieser Software nutzen mdchte, einzeln

konfigurieren.

Hierzu missen Sie sich zundchst mit dem aktuellen Benutzerkonto abmelden, indem Sie im Apple-
Men( das Element ,,[Name des Benutzers] abmelden anklicken. Melden Sie sich danach mit einem
anderen Benutzerkonto an. Starten Sie Personal Antispam X5 (das Programm befindet sich im
Ordner ,,Programme*). Der Konfigurationsassistent wird automatisch gedffnet. Konfigurieren Sie
das E-Mail-Programm oder die E-Mail-Programme des jeweiligen Benutzers auf die zuvor
beschriebene Weise. Wiederholen Sie diesen Vorgang anschlieend fiir alle Benutzerkonten, mit

denen Personal Antispam X5 verwendet werden soll.
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4 — Verwenden von
Intego Personal
Antispam X5
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Verwenden von Intego Personal Antispam X5

Nach der Konfiguration von Personal Antispam X5 mit dem Konfigurationsassistenten startet das
Programm und das Hauptfenster wird angezeigt. Personal Antispam X5 muss allerdings nicht
geodffnet sein, um lhre E-Mails filtern zu kénnen. Sie mussen Personal Antispam X5 nur 6ffnen,
wenn Sie die Einstellungen andern mdchten. (Weitere Informationen hierzu finden Sie in Kapitel 5

»Einstellungen von Personal Antispam X5“.)

8 0o Personal Antispam X5 - Allgemein
Installierte Filter: 10/31/07 Neueste Filter: -—- a Jetzt prifen...

Einstellungen

# Kaonfiguriert fir die Verwendung mit:

¥ g, Lexikalisch

[ Sperrliste THEry ’
2 - = 'l.ﬁ_“. Apple Mail
™ .. Freigabeliste e T '
- @ Microsoft Entourage
¥ () URL Antispam-Filterung
i AUS g:] EIN [ Neu konfigurieren. ..

Optionen

™ Nachrichten mit asiatischer oder kyrillischer Kodierung als Spam betrachten
™ Nachrichten mit japanischer Kodierung als Spam betrachten

W Nachrichten mit falscher Kennung als Spam betrachten

E‘ MNachrichten mit ADV-Betreff als Spam betrachten

["1In Base64 kodierte HTML-Nachrichten als Spam betrachten

E Spam-Machrichtenkopfen vertrauen, die von Mailservern eingerichtet wurden

["1Spamordner entleeren nach = einem Monat

Feedback

1 Aktivitat im Task-Manager anzeigen

[V

Sollten Sie keine der Einstellungen von Personal Antispam X5 verandern wollen, kénnen Sie das

Programm schlief3en.
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Verwenden von Personal Antispam X5 mit Apple Mail

Nachdem Sie Personal Antispam X5 installiert und fir die Zusammenarbeit mit Apple Mail
konfiguriert haben, beginnt Personal Antispam X5 mit dem Filtern eingehender E-Mails, sobald das
E-Mail-Programm neue Nachrichten empfangt. Personal Antispam X5 lauft im Hintergrund. Sie
selbst missen also nichts unternehmen, damit das Programm die erwiinschten E-Mails vom Spam

trennt.

Personal Antispam X5 flgt der Ordnerliste von Apple Mail einen Spam-Ordner hinzu. Die
Abbildung links unten zeigt Mail unter Mac OS X 10.4. Die Abbildung rechts unten zeigt, wie Mail
unter Mac OS X 10.5 aussieht.

e0e
G — o0
E-Mail(s) laschen .
‘.-I y ® | ®  Absender Pt L
B Hngang Empfangen Loschen
) Ausgang POSTFACHER ® | ® | Abser
—= 7 Eingang
y./ Gesendet . Gesendet
% Pkt E Papierkarbd
¥ LOKAL
5 E
Ll P [] Spam

Sobald Personal Antispam X5 eine eingehende Nachricht als Spam erkennt, verschiebt das
Programm diese E-Mail in den Spam-Ordner. Alle von Personal Antispam X5 als erwinschte E-
Mail identifizierten Nachrichten gelangen direkt in Ihren Posteingang. Es sei denn, Sie haben
Regeln festgelegt, nach denen diese Mitteilungen anschlieend in andere Posteingdnge oder Ordner

gefiltert werden.

Auf jeden Fall sollten Sie den Spam-Ordner weiterhin Uberprifen, bevor Sie die Nachrichten
darin ldschen. Eine oder mehrere der enthaltenen E-Mails konnten so genannte ,False-

Positives* sein, also erwiinschte E-Mails, die falschlicherweise als Spam eingestuft wurden.
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Verwenden von Personal Antispam X5 mit Microsoft Entourage

Nachdem Sie Personal Antispam X5 installiert und fir die Zusammenarbeit mit Microsoft
Entourage konfiguriert haben, beginnt Personal Antispam X5 mit dem Filtern eingehender E-Mails,
sobald Entourage neue Nachrichten empfangt. Personal Antispam X5 ldauft im Hintergrund. Sie
selbst missen also nichts unternehmen, damit das Programm die erwiinschten E-Mails vom Spam

trennt.

Personal Antispam X5 fugt der Ordnerliste von Microsoft Entourage einen Spam-Ordner hinzu.

v &2y Ordner auf meinem Computer
Postelngang

Entwiirfe

Postausgang

Gesendete Objekte
Geltschte Objekte
Junk-E-Mal

56 D6

l‘
uy
o
3

S=  Microsoft News Server
P O E-Mail-Ansichten

Sobald Personal Antispam X5 eine eingehende Nachricht als Spam erkennt, verschiebt das
Programm diese E-Mail in den Spam-Ordner. Alle von Personal Antispam X5 als erwiinschte E-
Mail identifizierten Nachrichten gelangen direkt in Ihren Posteingang. Es sei denn, Sie haben
Regeln festgelegt, nach denen diese Mitteilungen anschlieRend in andere Posteingange oder Ordner

gefiltert werden.

Auf jeden Fall sollten Sie den Spam-Ordner weiterhin Uberprifen, bevor Sie die Nachrichten
darin 16schen. Eine oder mehrere der enthaltenen E-Mails kénnten so genannte ,,False-
Positives* sein, also erwiinschte E-Mails, die falschlicherweise als Spam eingestuft wurden.
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So lernt Personal Antispam X5 von lhren E-Mails

Personal Antispam X5 trennt Spam von erwiinschten E-Mails mit enormer Effizienz. Die von Ihnen
empfangenen E-Mails unterscheiden sich jedoch von denen, die andere Personen erhalten. Wenn
Sie Personal Antispam X5 zum ersten Mal verwenden, werden Sie feststellen, dass einige Spam-
Mails noch immer in Ihrem Posteingang landen, wéhrend einige lhrer erwiinschten E-Mails

mdglicherweise in den Spam-Ordner verschoben werden.

Personal Antispam X5 ist ein intelligentes Filterprogramm fir Spam. Es kann anhand der von Ihnen
empfangenen E-Mails lernen. Falls Sie Spam in lhrem Posteingang oder erwiinschte E-Mails im
Spam-Ordner entdecken, sollten Sie die speziellen Trainings-Skripte von Personal Antispam X5
verwenden, damit das Programm noch wirkungsvoller arbeiten kann. Nach einigen

Trainingswochen funktioniert Personal Antispam X5 schlieBlich optimal.

Personal Antispam X5 verwendet hierfiir zwei verschiedene Methoden — je nachdem, ob Sie Apple
Mail oder Microsoft Entourage verwenden. Fiir Apple Mail installiert Personal Antispam X5 ein

spezielles Menli in der Menlileiste des Programmes.

Fenster g0 Hilfe

Uber dieses Menii konnen Sie auf die Trainings-Funktionen von Personal Antispam X5 zugreifen.

Zudem erhalten Sie einen schnellen Zugriff auf das Programm selbst.

Fur Microsoft Entourage verwendet Personal Antispam X5 AppleScripts, um zu lernen, welche E-
Mails Spam und welche erwiinscht sind. AppleScript ist eine in Mac OS X integrierte Technologie,
die die Funktionsweise bestimmter Programme erweitern kann. Microsoft Entourage hat rechts

neben dem Hilfe-Men ein spezielles Skript-Meni, das AppleScripts enthalt.

Fenster Hilfe &

Im obigen Beispiel ist das AppleScript-Men( als Symbol einer Schriftrolle dargestellt. Wenn Sie
auf dieses Symbol klicken, wird ein Meniifenster mit allen fir Microsoft Entourage verfligharen

AppleScripts angezeigt.
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Lernen Nachrichten als Spam einzustufen

So bringen Sie Personal Antispam X5 bei, von den Spam-Mails in Ihrem Posteingang zu lernen:
Suchen Sie eine oder mehrere Spam-Nachrichten aus, klicken Sie auf das Symbol von Personal
Antispam X5 (Mail) und wéhlen Sie dann ,,Lernen Nachricht als Spam einzustufen* aus. Wenn Sie
Entourage verwenden, klicken Sie auf das Symbol fir AppleScript und wéhlen Sie ,,Personal
Antispam > Lernen Nachricht als Spam einzustufen®. Auf diese Weise beginnt Personal
Antispam X5 die Nachrichten zu analysieren und die darin enthaltenen Worter sowie weitere

Charakteristiken seinem lexikalischen Filter hinzuzuftigen.

Personal Antispam X5 erganzt auf diese Weise nicht nur seinen lexikalischen Filter durch die in den
Nachrichten enthaltenen Worter, das Programm setzt zugleich auch den Absender der Nachricht auf
die Sperrliste. Allerdings nur, wenn Sie die Option ,Nachrichtenabsender beim Lernen zur
Sperrliste hinzufiigen* in den Einstellungen fir die Sperrliste aktiviert haben. Weitere
Informationen hierzu finden Sie in den Optionen fiir den Sperrlistenfilter im Kapitel 5

»Einstellungen fiir Personal Antispam X5“.

In Mail wird Ihnen folgendes Fenster angezeigt:

B Hilte

Lernen Nachricht als legitim einzustufen ~{+G

Lernen Nachricht als Spam einzustufen

Spam-Beispiel an Intego senden...
Spam-Posteingang leeren... ~{t)

Personal Antispam X5 dffnen...

Nun konnen Sie entweder eines der Meniielemente des Personal Antispam-Men(s auswahlen oder
die Kurzbefehle der Tastatur verwenden, ohne das Meni zu benutzen. Die Funktion ,Lernen
Nachricht als legitim einzustufen* starten Sie, indem Sie Steuerungstaste-Umschalttaste-G driicken.
Die Funktion ,,Lernen Nachricht als Spam einzustufen* starten Sie, indem Sie Steuerungstaste-

Umschalttaste-S driicken.
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Falls Sie Entourage verwenden, wird lhnen folgendes Fenster angezeigt:

Hilfe [EEN F . ¢

i

Lernen Nachricht als legitim einzustufen
Lernen Nachricht als Spam einzustufen
Spam-Beispiel an Intego senden...

Personal Antispam

Nun koénnen Sie entweder eines der Skripte aus dem Untermend von ,Personal
Antispam* auswéhlen oder eine Tastenkombination verwenden, ohne das Meni zu benutzen. Das
Skript ,,Lernen Nachricht als legitim einzustufen* starten Sie, indem Sie Steuerungstaste-
Umschalttaste-G driicken. Das Skript ,,Lernen Nachricht als Spam einzustufen starten Sie, indem

Sie Steuerungstaste-Umschalttaste-S driicken.

Madglicherweise sieht Ihr Skript-Men( anders aus. Insbesondere, wenn Sie dem Meni Ihre eigenen

AppleScripts hinzugeftigt haben.
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Lernen Nachrichten als legitim einzustufen

Wenn Sie Personal Antispam X5 beibringen mdchten, wie das Programm von erwiinschten E-Mails
lernen kann, die in den Spam-Ordner verschoben wurden, wahlen Sie eine oder mehrere

Nachrichten aus und fiihren Sie dann einen der folgende Schritte aus:

e Kiicken Sie in Mail auf das Symbol fur Personal Antispam X5 und wéhlen Sie dann
,Lernen Nachricht als legitim einzustufen.
o Kilicken Sie in Entourage auf das Symbol fir AppleScript und wéahlen Sie ,,Personal

Antispam > Lernen Nachricht als legitim einzustufen®.

Personal Antispam X5 erganzt auf diese Weise nicht nur seinen lexikalischen Filter durch die in den
Nachrichten enthaltenen Worter, das Programm setzt zugleich auch den Absender der Nachricht auf
die Freigabeliste. Allerdings nur, wenn Sie die Option ,,Nachrichtenabsender beim Lernen zur
Freigabeliste hinzufligen“ in den Einstellungen fiir die Freigabeliste gewahlt haben. Weitere
Informationen hierzu finden Sie in den Optionen fiir den Freigabelistenfilter im Kapitel 5

»Einstellungen fiir Personal Antispam X5

Mehr Uber Einstellungen fiir die Freigabeliste und weitere Filter erfahren Sie im Abschnitt

»Einstellungen in Personal Antispam X5* weiter hinten in diesem Kapitel.
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So optimieren Sie die Spam-Filterung von Personal Antispam X5

Wie im vorherigen Abschnitt erwahnt, sollten Sie die Funktionen von Personal Antispam X5 oder

AppleScripts verwenden, um Personal Antispam dabei zu unterstiitzen, von den Spam- und E-Mails

zu lernen, die Sie erhalten. Die Tatsache, dass die von Ihnen empfangenen E-Mails und Spam-Mails

eindeutig sind — sich also von den Nachrichten anderer Personen unterscheiden — trégt zu einer

optimalen Spam-Filterung von Personal Antispam X5 bei.

Sie konnen die Filterung von Personal Antispam X5 optimieren, indem Sie dem Programm

Folgendes beibringen:

Spam, der in Ihren Posteingang gelangt: Verwenden Sie die Funktion ,,Lernen Nachricht
als Spam einzustufen* oder das AppleScript fur alle Spam-Mails, die in IThrem Posteingang
landen. Auf diese Weise erganzt Personal Antispam X5 seinen Filter durch Woérter und
andere Charakteristiken aus diesen Nachrichten und Personal Antispam X5 arbeitet auf
jeden Fall so effizient wie mdglich. Nach einer Weile sollten Sie dann nur noch wenige
oder Uberhaupt keine Spam-Mails mehr in lhrem Posteingang finden, da Personal
Antispam X5 von Ihren E-Mails lernt.

Erwilnschte E-Mails, die in den Spam-Ordner verschoben wurden: Eine erwiinschte E-
Mail-Nachricht, die versehentlich in lhren Spam-Ordner verschoben wurde, wird als
»False-Positive” bezeichnet. Verwenden Sie die Funktion ,,Lernen Nachricht als legitim
einzustufen“ oder das AppleScript jedes Mal, wenn Sie ein ,,False-Positive” in lhrem
Spam-Ordner finden. So fugt Personal Antispam X5 seinen Filtern den Inhalt dieser
Nachricht hinzu. Nach einer Weile sollten Sie dann nur noch wenige oder (iberhaupt keine
False-Positives mehr in Threm Spam-Ordner finden, da Personal Antispam X5 von lhren E-
Mails lernt.

Erwinschte E-Mail-Nachrichten: Trainieren Sie Personal Antispam X5 anfénglich,
indem Sie erwiinschte E-Mail-Nachrichten auswéhlen und die Funktion ,,Lernen Nachricht
als legitim einzustufen* oder das AppleScript verwenden. Auf diese Weise kann Personal
Antispam X5 die Art der von lhnen empfangenen E-Mails besser erkennen. Idealerweise
sollten Sie mit einigen Hundert Nachrichten auf diese Weise verfahren. Abhéngig davon,
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wie viele E-Mails Sie erhalten, kénnen Sie dieses Training innerhalb von ein paar Tagen
oder (ber einen Zeitraum von mehreren Wochen durchfiihren.

Je l&nger Sie Personal Antispam X5 trainieren und dem Programm beibringen, mithilfe der oben
beschriebenen Technik von lhren E-Mails zu lernen, desto wirkungsvoller wird es funktionieren.
Eines Tages werden Sie dann feststellen, dass Ihr gesamter Spam sich im Spam-Ordner befindet
und alle Ihre erwiinschten E-Mails in Ihren Posteingang gelangen (oder in andere Ordner, falls Sie

Regeln zum Sortieren Ihrer Nachrichten festgelegt haben).
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Tipps zum Umgang mit Spam

Personal Antispam X5 filtert zwar lhre E-Mails und entfernt Spam-Mails, indem das Programm sie

in den Spam-Ordner verschiebt, doch den Empfang dieser Nachrichten in IThrem E-Mail-Konto kann

es nicht unterbinden. Im Umgang mit Spam sollten Sie einige Dinge beachten. Wenngleich diese

Tipps Spam-Nachrichten nicht grundsétzlich verhindern werden, kénnen sie aber mdoglicherweise

dazu beitragen, dass Sie nicht noch mehr Spam erhalten.

Antworten Sie niemals auf Spam: Es fihrt zu nichts, wenn Sie Spam-Nachrichten
beantworten. Auch nicht, wenn Sie den Absender bitten, Thnen keine weiteren Nachrichten
zuzusenden. Bestenfalls wird Ihre Nachricht abgewiesen, da Spam-Versender hdufig die
Absenderadresse in ihren Nachrichten falschen. Schlechtestenfalls bestétigt Ihre Nachricht
dem Spam-Versender die Echtheit Ihrer Adresse und Sie erhalten kiinftig noch mehr Spam,
da Ihre Adresse an andere Spam-Versender verkauft oder mit ihr gehandelt wurde.

Klicken Sie niemals auf einen Link in einer Spam-Nachricht: Ahnlich wie im zuvor
beschriebenen Fall, bestétigt auch das Klicken auf einen Link die Echtheit Ihrer Adresse.
Klicken Sie auch nicht auf Links, mit denen Sie lhre Adresse angeblich wieder von einer
Mailing-Liste entfernen konnen. Es sei denn, Sie sind sicher, dass besagte Nachricht
tatséchlich von einer Mailing-Liste versendet wurde und es sich nicht um die Spam-
Nachricht eines Massen-Mailings handelt.

Offnen Sie keine Anhange: Anhinge kénnen Viren enthalten. Offnen Sie keine Anhénge,
sofern Sie nicht sicher sind, dass Sie von jemandem stammen den Sie kennen und dem Sie
vertrauen. Und auch dann sollten Sie Anh&nge nur 6ffnen, wenn Sie eine Nachricht mit
Anhang erwarten. Viele Viren versenden Anhange zusammen mit kurzen Textnachrichten
in Mitteilungen von Personen, die Sie kennen. Kaufen Sie als zusétzlichen Virenschutz
Intego VirusBarrier X5, das wirkungsvollste Virenschutzprogramm fiir den Mac auf dem
Markt.

Schalten Sie die Anzeige von HTML aus: Spam-Versender verwenden Internet-
Programmfehler oder winzige Grafiken in ihren Mitteilungen, um herauszufinden, ob
Empfanger sich diese Nachrichten ansehen. Wenn Sie HTML in lhrem E-Mail-Programm

anzeigen lassen, muss das Programm eine Verbindung zu der Website aufbauen, die die in
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der Nachricht angezeigte Grafik enthélt. Auf diese Weise wird dem Spam-Versender
mitgeteilt, dass Sie die Nachricht gesehen haben und Ihre Adresse echt ist.

e Vorsicht vor ,,Phishing“-Mails: Dabei handelt es sich um eine gefahrliche Art von Spam,
die verbreitet wird. Die E-Mails erwecken den Anschein, sie wiirden von einer Bank oder
bekannten Internetseiten wie eBay, PayPal, Amazon.com oder anderen gesendet werden.
Diese Nachrichten sehen serids aus und fordern Sie auf, Ihr Konto zu bestétigen, indem Sie
auf einen Link klicken, der Sie auf eine Internetseite filhrt. Wenn Sie diese Internetseite
besuchen, werden Sie gebeten lhren Benutzernamen oder lhre Kontonummer, das Passwort
und manchmal auch eine Kreditkartennummer einzugeben. Solche E-Mails sind immer
Betrugsversuche! Glauben Sie einer solchen Nachricht niemals! Kein Online-Verkaufer
wird Sie jemals bitten, lhre Informationen auf diese Weise einzugeben. Zudem sieht die
URL in dieser Nachricht zwar serids aus, die Internetseite, die Sie dann besuchen, ist es
aber nicht. Diese Internetseiten haben in der Regel Namen, die sich leicht von dem
tatsdchlichen Namen des Verk&ufers unterscheidet. Wenn irgendeine Internetseite, ein
Verkdufer oder eine Bank lhnen eine Nachricht zusendet, kontaktieren Sie die jeweilige
Stelle direkt Uber deren Internetseite, um diese Nachricht zu bestatigen. Verwenden Sie

nicht die Links in diesen E-Mails.
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So senden Sie lhre Spam-Nachrichten an Intego

Wenn Sie eine Spam-Nachricht erhalten, die Personal Antispam X5 versehentlich als erwiinscht
einstuft, kénnen Sie die in das Programm integrierten Filter verbessern, indem Sie diese Nachricht
an Intego senden. Das Unternehmen fiigt die Charakteristiken dieser Nachricht dann der zentralen
Datenbank fur die lexikalischen und URL-Regeln hinzu, die regelméRig mit Intego NetUpdate
aktualisiert werden. Ihre Unterstutzung hilft daher allen, Spam zu vermeiden!

Wahlen Sie hierzu eine oder mehrere Spam-Nachrichten aus und fiihren Sie dann folgende Schritte

aus:

e Wahlen Sie in Apple Mail aus der Menuzeile ,,Skript (das Postfach-Symbol von Intego) >

Spam-Beispiel an Intego senden...*.

A Hilfe

Lernen Nachricht als legitim einzustufen ~{G
Lernen Nachricht als Spam einzustufen ~{+5

Spam-Beispiel an Intego senden...

Spam-Posteingang leeren... gty

Personal Antispam X5 offnen. ..

e Wahlen Sie in Microsoft Entourage ,Skript (das Schriftrollensymbol) > Personal

Antispam X5 > Spam-Beispiel an Intego senden...".

Hilfe - [ .

Personal Antispam P Lernen Nachricht als legitim einzustufen ~{:G

Lernen MNachricht als Spam einzustufen ~{15
Spam-Beispiel an Intego senden... .
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5 — Einstellungen von
Intego Personal
Antispam X5
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Fenster fir Einstellungen und Statistiken

Wenn Sie Personal Antispam X5 6ffnen, wird das Einstellungsfenster des Programms angezeigt. In
diesem Fenster werden allgemeine Einstellungen angezeigt, ob der Antispam-Schutz ein- oder
ausgeschaltet ist, welche E-Mail-Programme von Personal Antispam X5 geschitzt werden und Sie

erhalten Informationen {iber bestimmte Spam-Filter.

800 Personal Antispam X5 - Allgemein
Installierte Filter: 10/31/07 Neueste Filter: -- a Jetzt prifen...
Filte

L] ATeTem = i Einstellungen
¥ g Lexikalisch # Konfiguriert fiir die Verwendung mit:
Iz Sperrliste 15025 — ’

& ] . ".:k Apple Mail
# .. Freigabeliste -

. @ Microsoft Entourage

® ) URL @FF)  Antispam-Filterung
8 @) Anhang & s @ ) = [Mekandgurieresies

Optionen

# Nachrichten mit asiatischer oder kyrillischer Kodierung als Spam betrachten
™ Nachrichten mit japanischer Kodierung als Spam betrachten

E‘ Nachrichten mit falscher Kennung als Spam betrachten

E‘ Nachrichten mit ADV-Betreff als Spam betrachten

["lIn Base64 kodierte HTML-Nachrichten als Spam betrachten

™ Spam-Nachrichtenkopfen vertrauen, die von Mailservern eingerichtet wurden

"] Spamordner entleeren nach = einem Maonat

Feedback

["] Aktivitat im Task-Manager anzeigen

(Y

Wenn ein anderes Fenster sichtbar ist, konnen Sie - sofern Statistiken sichtbar sind - zum
Einstellungsfenster zurlickkehren, indem Sie in der Filterliste auf ,,Allgemein“ und dann auf
»Einstellungen® klicken. Sie kdnnen auch ,,Darstellung > Einstellungen anzeigen* wéhlen oder

Steuerungstaste-E driicken.

BETHAITGE Fenster  Hilfe
Einstellungen anzeigen i

Filterzahlungen verbergen

Statusleiste fur NetUpdate ausblenden
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Das Statistikfenster zeigt an, wie viele E-Mails Personal Antispam X5 analysiert hat und wie viele
E-Mails das Programm in den letzten Tagen, Wochen oder Monaten als Spam markiert hat. Sie
kénnen dieses Fenster 6ffnen, indem Sie auf ,,Statistik” in der oberen rechten Ecke des Fensters

klicken, ,,Darstellung > Statistik anzeigen* wahlen oder Steuerungstaste-T driicken.

800 Personal Antispam X5 - Allgemein
Installierte Filter: 10/31/07 MNeueste Filter: —— a Jetzt prafen...

Filtg{

Statistik

I"allgemein
¥ g Lexikalisch
¥ & Sperrliste (15025 )
[ .. Freigabeliste
o @ U Statistik fiir die letzten 7 Tage v
¥ ./ Anhang 230

200

1

o

0

1

=3
=

Nachrichten

w
=]

]

[ Erkannte Spam-Nachrichten: 562252 ] Analysierte Nachrichten: 657597

Sie kénnen die Statistiken fur alle Fenster jederzeit zurlicksetzen, indem Sie auf den Kreis mit dem
Pfeil in der unteren rechten Ecke des Diagramms klicken. Daraufhin wird ein Warnhinweisfenster
geoffnet, in dem Sie aufgefordert werden, Ihre Auswahl zu bestétigen. Beachten Sie bitte, dass Sie
mit dieser Schaltflache alles oder nichts auswéhlen: Wenn Sie darauf klicken werden alle

Statistiken fir alle Filter, die bisher erfasst wurden, geléscht.
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Ansichtsoptionen

Personal Antispam X5 bietet zwei Ansichtsoptionen, die auf alle Programmfenster angewendet

werden. Sie kdnnen diese Optionen Uber das Men( ,,Darstellung* aktivieren oder deaktivieren.

Filterzahlungen anzeigen

Sie konnen Filterzahlungen ein- oder ausblenden, die Ihnen die Gesamtzahl von Spam-Mails sowie
die Anzahl der Spam-Mails fir jeden der Programmfilter anzeigen, die Personal Antispam X5
entdeckt hat (oder flir den Freigabelistenfilter, wie viele erwiinschte Nachrichten unter Verwendung
dieses Filters gefunden wurden). Diese Filterzahlungen werden neben dem Namen des jeweiligen
Filters angezeigt.

W e Lexikalisch
W @ Sperrliste

& .. Freigabeliste
# ) URL

# ' Anhang

Wenn Sie die standardméRBig eingeblendeten Filterz&hlungen ausblenden mdchten, wahlen Sie
,Darstellung > Filterzahlungen verbergen®. Wenn Sie sie wieder anzeigen lassen mdchten, wahlen

Sie ,,Darstellung > Filterzdhlungen anzeigen®“.
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Statusleiste von NetUpdate anzeigen

Sie konnen auch die Statusleiste von NetUpdate ein- oder ausblenden, die am oberen Rand des
Personal Antispam X5-Fensters angezeigt wird. In dieser Statusleiste wird das Datum der zuletzt
installierten Dienste angezeigt - sowohl des Personal Antispam X5-Programms als auch seiner
Filter. Zudem werden die neuesten verfuigbaren Dienste, die verbleibende Zeit lhres Personal
Antispam X5-Abonnements und die Schaltflache ,,Jetzt prifen... angezeigt. Wenn Sie auf diese
Schaltflache klicken, wird NetUpdate gestartet und sucht nach Aktualisierungen fiir Personal

Antispam X5 und weitere Intego-Software, die Sie installiert haben.

a00 Persanal Antispam X5 - Allgemein
Installierte Filter: 03.03.08 Neueste Filter: 03.03.08 Ihr Filter-Abonnement lduft in 12 Monaten aus ﬁ Jetzt prifen...

Wenn Sie diese standardméfig eingeblendete Statusleiste von NetUpdate ausblenden mdchten,
wéhlen Sie ,,Darstellung > Statusleiste fur NetUpdate ausblenden®. Wenn Sie sie wieder anzeigen

lassen mdchten, wéhlen Sie ,,Darstellung > Statusleiste fiir NetUpdate einblenden®.

Aktualisierungen und Abonnements fur Filter

Mit dem Erwerb von Personal Antispam X5 erhalten Sie auch ein kostenloses Abonnement fiir alle
Aktualisierungen und aktualisierte URL-Filter Uber 1 Jahr ab Kaufdatum. Nach Ablauf dieses
Zeitraums konnen Sie lhren Zugriff auf die aktualisierten URL-Filter verl&ngern, indem Sie uber

NetUpdate ein weiteres Abonnement von Intego bestellen.
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Aktivieren und Deaktivieren des Antispam-Schutzes

StandardmaBig ist der Antispam-Schutz von Personal Antispam X5 eingeschaltet. Es kann jedoch
sein, dass Sie ihn aus bestimmten Grinden zeitweise ausschalten méchten. Klicken Sie hierzu im
Hauptfenster auf die Schaltflache ,,Aus“.

Antispam-Filterung

Vergessen Sie nicht, diesen Schutz wieder einzuschalten, wenn Sie mdchten, dass das Programm

Ihre Spam-Nachrichten wieder filtert. Klicken Sie hierzu einfach auf die Schaltflache ,,Ein“.
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Weitere Einstellungen von Personal Antispam X5

Personal Antispam X5 bietet lhnen weitere Einstellungsoptionen fiir die Programmdarstellung zur
Auswahl an. Mit diesen Einstellungen kdnnen Sie justieren, auf welche Art Personal Antispam X5
Mitteilungen als Spam kennzeichnet. Sie kdnnen sich auch eine visuelle Riickmeldung anzeigen
lassen, wenn Personal Antispam X5 Spam oder erwiinschte E-Mail-Nachrichten entdeckt.

E-Mail-Einstellungen

Personal Antispam X5 verfiigt (iber verschiedene Optionen, mit denen Sie bestimmte Arten von
Mitteilungen als Spam kennzeichnen kénnen. Sie kénnen Personal Antispam X5 so einstellen, dass
das Programm Mitteilungen, die bestimmte Arten von Textkodierungen enthalten, automatisch als
Spam betrachtet — sofern Sie nicht mit Japanisch, anderen asiatischen Sprachen oder Sprachen, die
kyrillische Buchstaben verwenden, arbeiten. StandardmaRig sind diese Optionen deaktiviert. Wenn

Sie jedoch niemals mit solchen Sprachen arbeiten, markieren Sie die entsprechenden Optionen.

Optionen

"I Machrichten mit asiatischer oder kyrillischer Kodierung als Spam betrachten
[ Nachrichten mit japanischer Kodierung als Spam betrachten

|!—f'1 Machrichten mit falscher Kennung als Spam betrachten

W Nachrichten mit ADV-Betreff als Spam betrachten

["1'In Baseb4 kodierte HTML-Nachrichten als Spam betrachten

Ty Spam-Nachrichtenkopfen vertrauen, die von Mailservern eingerichtet wurden

[Tl Spamordner entleeren nach

Feedback

M Aktivitat im Task-Manager anzeigen

Die erste Option (E-Mails mit asiatischer oder kyrillischer Kodierung als Spam betrachten) schlie3t
Japanisch aus. Wenn die zweite Option markiert ist, werden nur Nachrichten mit japanischer

Kodierung gekennzeichnet.

Die dritte Option ,,Nachrichten mit falscher Kennung als Spam betrachten*,uberprift einen Teil der

E-Mail-Nachricht, der normalerweise verborgen ist, die ,,Kopfzeile“, um zu sehen, ob die Nachricht
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vorgibt etwas zu sein, was sie nicht ist. Spam enthélt oftmals falsche Kopfzeilen. Wenn Sie diese
Option markieren, kodnnen viele Spam-Nachrichten entdeckt werden, ohne dass die Inhalte
iberhaupt Uberprift werden miissen. Wenn Sie jedoch viele ,,False-Positives* (erwiinschte E-Mails,

die als Spam markiert wurden) erhalten, sollten Sie diese Option vielleicht deaktivieren.

Die vierte Option ,,Nachrichten mit ADV-Betreff als Spam betrachten* markiert automatisch jede
E-Mail mit ADV oder dhnlichen Abklrzungen in der Betreffzeile als Spam. (In einigen Landern ist
es gesetzlich vorgeschrieben, dass kommerzielle Spam-Nachrichten vom Absender auf diese Weise
gekennzeichnet werden. Allerdings machen das nur wenige.) Sie kénnen diese Option deaktivieren,

wenn Sie erwinschte E-Mails mit dieser Abkiirzung in der Betreffzeile erhalten.

Die fiinfte Option ,,In Base64 kodierte HTML-Nachrichten als Spam betrachten“ sucht nach einem
beliebten Spam-Trick, der verschlisselte Nachrichten in ein Format verpackt, das Sie lesen kénnen,
einige Antispam-Funktionen jedoch nicht. Personal Antispam X5 kennt diesen Trick und Sie
konnen alle in diesem Format kodierten Nachrichten stoppen. Da einige erwiinschte E-Mails das

Base64-Format haben, ist diese Option standardméRig deaktiviert.

Die sechste Option ,,Spam-Nachrichtenkdpfen vertrauen, die von Mailservern eingerichtet
wurden® beachtet die Tatsache, dass viele Internetdienstanbieter (ISPs) Antispam-Programme auf
ihren Mailservern ausfilhren. So wird verdachtiger Spam gefiltert und markiert, bevor er tUberhaupt
Ihren Posteingang erreicht. Diese Option ist standardméaRig aktiviert. Personal Antispam X5
betrachtet also jede Nachricht als ,,.Spam®, die von lhrem ISP so gekennzeichnet wurde. Wenn es
Ihnen lieber ist, dass Personal Antispam X5 die vollstandige Kontrolle tiber diese Entscheidungen

erhélt, deaktivieren Sie diese Option.

Mit der siebten Option ,,Spamordner entleeren nach“ kénnen Sie Spam aus dem Spam-Ordner in
Apple Mail automatisch von Personal Antispam X5 entfernen lassen. (Diese Funktion steht nicht
fir Microsoft Entourage zur Verfligung.) Sie kdnnen Nachrichten I6schen lassen, nachdem sie dort
einen Tag, eine Woche oder einen Monat aufbewahrt wurden. Diese Option ist standardmé&RBig
deaktiviert. Nachrichten bleiben dann also so lange in IThrem Spam-Ordner, bis Sie diese manuell
aus Apple Mail entfernen: Eventuell mochten Sie dies machen, bis Sie sich daran gewéhnt haben,

Ihren Spam-Ordner regelmaRig nach erwiinschten E-Mails zu durchsuchen.
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Sie konnen lhren Spam-Ordner jederzeit leeren, indem Sie alle Nachrichten darin auswéhlen und
dann auf die Loschtaste driicken. In Apple Mail kdnnen Sie den Spam-Ordner auch leeren, indem
Sie ,Skript (das Intego-Postfachsymbol) > SPAM-Posteingang leeren...”“ wahlen oder
Umschalttaste-Steuerungstaste-J driicken. Auf jeden Fall wird Ihnen ein Warnhinweis mit der

Aufforderung, Ihre Aktion zu bestétigen, angezeigt.

A nilte

Lernen Nachricht als legitim einzustufen ~{G
Lernen Nachricht als Spam einzustufen ~5

Spam-Beispiel an Intego senden...

Spam-Posteingang leeren...

Personal Antispam X5 dffnen...

Die letzte Option ,,Aktivitat im Task-Manager anzeigen“ steuert, ob im Vordergrund von Apple
Mail oder Microsoft Entourage ein kleines Fenster angezeigt wird, wahrend Personal Antispam X5
die von diesen Programmen empfangenen Nachrichten filtert. Diese Option ist standardmaRig

aktiviert. Deaktivieren Sie sie, wenn Sie nicht méchten, dass dieses Fenster angezeigt wird.

VA W W Wb Wb WA VA VAWM Y

Benutzerhandbuch flr Intego Personal Antispam X5 Seite 53



Ansehen von Antispam-Statistiken

Personal Antispam X5 zeigt im Hauptfenster und flr jeden Filter ein Diagramm flr die analysierten
E-Mails und die entdeckten Spam-Mails an. Sie kdnnen zwischen drei Darstellungsoptionen fir
dieses Diagramm wahlen: Statistik fur die letzten 24 Stunden, die letzten 7 Tage oder die letzten 30
Tage. Wenn Sie die Darstellungsweise &ndern mochten, klicken Sie auf das Popup-Ment fir die

Darstellungsoptionen und wéhlen Sie einen neuen Bereich.

Statistik fir die letzten 24 Stunden
¥ Statistik fur die letzten 7 Tage
Statistik fur die letzten 30 Tage

Nachrichten

. Erkannte Spam-Nachrichten: 562264 D Analysierte Nachrichten: 657610

Anmerkung: Die Anzahl der Nachrichten, die in den verschiedenen Statistik-Diagrammen als
»Analysierte E-Mails“ angezeigt werden, hédngt zum Teil von der Position ab, die Sie der Personal-
Antispam-Regel auf der Regelliste Ihres E-Mail-Programms zugewiesen haben. Weitere
Informationen dariiber, wie Sie die geeignete Position fir diese Regel auswahlen, erhalten Sie in
Kapitel 3 ,,Konfigurieren von Intego Personal Antispam X5* im Abschnitt ,,Position der Personal-
Antispam-Regel“.

Personal Antispam X5 verwendet fiir jeden Filter die gleiche Art von Diagramm. Diese Statistiken
werden lhnen angezeigt, wenn Sie zuerst auf eines der Filter-Symbole in der Symbolleiste von
Personal Antispam X5 und dann auf ,,Statistik” in der oberen rechten Fensterecke klicken.
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8no Personal Antispam X5 - Lexikalisch
Installierte Filter: 10/31/07 MNeueste Filter: -- e Jetzt priifen...
Filter
e

o Allgemein
— - S —|
v j Lexikalisch [184356]
@ Sperrliste (15025 )

.. Freigabeliste

Statistik
i3

=

£}

=

2} URL Statistik fir die letzten 7 Tage v

=

) Anhang

Nachrichten

= F

Sa So Mo Di Mi Do

[ Erkannte Spam-Nachrichten: 184356

(B,
-

Statistiken flr jeden einzelnen der verschiedenen Filter zeigen eine unterschiedliche Anzahl von
analysierten E-Mails an. Wenn einer der Filter von Personal Antispam X5 eine erwiinschte E-Mail
oder Spam erkennt, untersuchen die weiteren Filter diese Nachricht moglicherweise nicht mehr. Die

Filter von Personal Antispam X5 untersuchen Ihre E-Mails in folgender Reihenfolge:

e Anhangfilter
e URL-Filter
o Freigabeliste
e Sperrliste

e |exikalischer Filter

Es ist daher normal, dass Ihnen fiir jeden dieser Filter eine andere Anzahl von analysierten E-Mails
und eine andere Gesamtzahl von Nachrichten angezeigt werden.
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Filter aktivieren und deaktivieren

Wie zuvor bereits erwahnt, verwendet Personal Antispam X5 eine Reihe von Filtern. Obwohl es
ratsam ist, all diese Filter aktiviert zu lassen, kénnen Sie einige von ihnen bei Bedarf auch
abschalten. Entfernen Sie hierzu einfach das Hakchen aus dem Kontrollkastchen neben einem der
Filter.

# ey Lexikalisch 184355
@ &P Sperrliste 15025,
# .. Freigabeliste

@ &) URL

# 7 Anhang ek

Sie konnen den Filter erneut aktivieren, indem Sie das Kontrollkdstchen neben dem Namen des

entsprechenden Filters wieder markieren.

Sie kdnnen Filter auch Uber das Intego-Meni aktivieren oder deaktivieren. Wahlen Sie das Intego-
Men( aus der Menizeile, dann Personal Antispam X5 und wéhlen Sie einen der Filter aus, den Sie

aktivieren oder deaktivieren méchten.
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Einstellungen fur den lexikalischen Filter

Personal Antispam X5 verwendet ein leistungsfahiges lexikalisches Filtersystem (auch Bayesische

Analyse genannt), mit dem es die in lhren E-Mails enthaltenen Worter Oberprift und dann

entscheidet, welche Nachrichten erwiinscht und welche Spam sind. Dieser lexikalische Filter ist ein

statistischer Filter. Er legt fest, ob eingehende E-Mails als Spam gelten oder nicht. Diese Filterung

beruht auf einer mit Personal Antispam X5 zusammen

Kategorisierung empfangener E-Mails.

installierten Datenbank und der

Die Einstellungen fiir den lexikalischen Filter werden Ihnen angezeigt, wenn Sie auf das Symbol

»Lexikalisch“ in der Filterliste auf der linken Seite des Fensters von Personal Antispam X5 klicken.

ano Personal Antispam X5 - Lexikalisch
Installierte Filter: 10/31/07 Meueste Filter: -~ ﬁ Jetzt prifen...
Filter 1l
: Einstellungen
¢ Allgemein [562264] 9
—_ Die Wahrscheinlichkeit, dass es sich bei einer Nachricht um Spam handelt,
Lexikalisch mit dieser Liste berechnen:
5 i = Schlusselwd WA Gut Schlecht  |Zuletzt gesehen
& errliste 150; z
- @ P Q"""’“‘U accurate 0 1 12/20/07 8:54:17 AM m
- : 1 acerca 0 1 12/21/07 9:46:52 AM
# .. Freigabeliste
- achat 3 3 12/21/07 5:47:10 AM
@ & URL Ach_ieve 0 21 12/21/07 9:47:26 AM
i achieve 0 17 12/21/07 1:29:33 PM
] Anhang achj’eved 0 2 12/20/07 8:35:54 AM
5 achievement 0 1 12/20/07 3:59:45 PM
acknowledge 0 12/20/07 9:45:56 AM
acquire 0 2 12/20/07 8:34:25 AM
Acrobat 0 16 12717007 9:32:11 AM
ACross 2 35 12/20/07 3:59:45 PM
act 2 19 12/20/07 10:35:40 PM
Act 1 8 12/17/07 6:57:46 PM
Acting 1} 9 12/20/07 9:458:48 AM
action 5 97 12/21/07 10:58:16 AM
Artinnnaires n 1 12120007 93724 AM b
: + | = | Alles entfernen... | Anzahi ven Schidsselwdrtern: 10009
Optionen
E‘ Verzeichnis wichentlich optimieren _Jetzt optimieren... )
EiAutcmatisch mit neuen Nachrichten trainieren

Benutzerhandbuch fir Intego Personal Antispam X5

Seite 57



Wenn Sie den lexikalischen Filter aus irgendeinem Grund ausschalten mdchten, entfernen Sie das
Héakchen aus dem Kontrollkastchen neben dem Namen des Filters in der Filterliste auf der linken
Seite des Fensters von Personal Antispam X5. Wenn Sie den Filter wieder aktivieren mdchten,

markieren Sie das Kontrollkastchen neben dem Namen des Filters.

Verwalten des lexikalischen Filters

Im Fenster fir den lexikalischen Filter werden Ihnen alle Worter angezeigt, die Personal
Antispam X5 der lexikalischen Datenbank hinzugefiigt hat. Sie konnen diese Worter (berpriifen
und sehen, wie oft sie in erwiinschten E-Mails oder in Spam-Nachrichten auftauchen. Ebenso wird

Ihnen angezeigt, wann sie entdeckt wurden (Datum und Uhrzeit).

Worter kdnnen der Datenbank des lexikalischen Filters nur dann hinzugefligt werden, wenn Sie die
Funktionen von Personal Antispam X5 oder AppleScripts verwenden und dem Programm so
beibringen, erwiinschte E-Mails von Spam zu unterscheiden. Der lexikalische Filter von Personal
Antispam X5 wird umso effektiver, je hoher die Anzahl der Nachrichten ist, von denen Sie das
Programm lernen lassen. Sie kdnnen auch lhre eigenen Schlusselwérter hinzufligen (Worter, die Sie
als erwiinscht oder unerwiinscht markieren kénnen), indem Sie auf das Pluszeichen unter der Liste

mit den Schllsselwdrtern klicken und dann ein Wort hinzufiigen.

Schlusselworter: |
Muss aus mindestens 3 Zeichen bestehen

Kategorie: (=) Gut () Schlecht

Abbrechen

Klicken Sie entweder auf das runde Optionsfeld ,,Gut* oder auf ,,Schlecht”, um Ihr Schliisselwort
diesem Bereich der Liste hinzuzufligen. Wenn Sie Schlusselwérter auf diese Weise hinzufiigen,
werden diese mit einer 10 bewertet, also so, als wenn Sie Nachrichten hinzugefiigt hatten, die diese
Schlisselworter zehn Mal enthalten. Auf diese Weise sortiert Personal Antispam X5 Nachrichten,

die diese Schlusselworter enthalten, auf jeden Fall richtig als erwiinschte E-Mails oder Spam ein.

VW U UV VY VY WY YW WY
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Sie kénnen die Worter in der Datenbank des lexikalischen Filters sortieren, indem Sie auf eine der
Spalteniiberschriften klicken. Auf diese Weise wird die Datenbank nach dieser Uberschrift sortiert.
Wenn Sie noch einmal auf die Uberschrift klicken, wird die Sortierreihenfolge gedndert. So kénnen
Sie die Datenbank des lexikalischen Filters in alphabetischer Reihenfolge, nach der Anzahl
erwilinschter oder unerwinschter Vorfalle oder nach dem Zeitpunkt der letzten Entdeckung

durchsuchen.

" Schliisselwarter &  Gut Schlecht Zuletzt gesehen

acceptable i 24 17 04.03.08 11:10:32 i
acceptance 9 83 04.03.08 11:12:41 m
accepted 18 102 04.03.08 11:12:02
accepting 24 64 04.03.08 11:12:32

Wenn Sie Worter aus der Datenbank entfernen mochten, klicken Sie zur Auswahl auf ein Wort und
dann auf das Minuszeichen oder driicken Sie die Ldschtaste. Sie kdnnen mehrere Worter
gleichzeitig entfernen, indem Sie die Befehlstaste gedriickt halten, wahrend Sie zur Auswahl auf
jedes einzelne Wort Klicken. Klicken Sie dann auf das Minuszeichen oder driicken Sie auf die
Ldschtaste. In einem Warn-Dialogfeld werden Sie gefragt werden, ob Sie wirklich alle diese Worter
léschen mochten. Beachten Sie, dass Sie diesen Vorgang anschliefend nicht mehr riickgéngig
machen konnen. Falls Sie diese Worter entfernen mochten, klicken Sie bitte auf die Schaltflache
,.Entfernen®. Falls nicht, klicken Sie auf die Schaltflache ,,Abbrechen“.

& Gut Schlecht  Zuletzt gesehen

armuary I £U FT2970a [LU 29 AN -
another 103 51 12/20/07 11:41:29 AM m
ANOTHER 0 1 12/20/07 11:40:14 AM
Another 7 12/20/07 11:40:14 AM
n
ans 7 7/30/04 6:51:15 AM

ANSWEr 52 28 12/20/07 11:41:30 AM
answered 1] 8 7/30/04 6:40:30 AM
ANSWErS 15 i} 8/10/04 10:24:56 AM

anti 17 20 12/20/07 11:40:46 AM
ANTI 0 1 12/20/07 11:40:23 AM

Anti 1 84 7/30/04 6:40:55 AM
Anticiapting 0 1 12/20/07 11:41:36 AM
anticipate 0 21 12/20/07 11:41:21 AM
anticipated ] 2 12/20/07 11:41:30 AM
Antigua 0 1 12/20/07 11:40:47 AM b |

| + | —J Alles entfernen... Anzahl von Schlisselwartern: 11407
b
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Wenn Sie die komplette Datenbank I6schen wollen, klicken Sie auf die Schaltflache ,,Alle
entfernen®. In einem Warn-Dialogfeld werden Sie gefragt werden, ob Sie wirklich alle diese Worter
léschen mdchten. Beachten Sie, dass Sie diesen Vorgang anschliefend nicht mehr riickgangig
machen koénnen. Falls Sie die Datenbank leeren mdchten, klicken Sie auf die Schaltflache
»Entfernen®. Falls nicht, klicken Sie auf die Schaltflache ,,Abbrechen*.

Fir den lexikalischen Filter gibt es zwei Optionen. Mit der ersten Option kénnen Sie die
Geschwindigkeit und die Gesamtleistung verbessern. Markieren Sie hierzu ,,Verzeichnis
wochentlich optimieren®. Personal Antispam X5 Uberprift dann die Datenbank des lexikalischen
Filters einmal in der Woche und entfernt alle Woérter, die nicht haufig vorkommen oder in letzter
Zeit nicht gefunden wurden. Wenn Sie auf die Schaltflache ,,Jetzt optimieren...” klicken, fuhrt
Personal Antispam X5 diese Funktion sofort aus. Wenn Sie auf diese Schaltflache klicken, wird ein
Warnhinweis angezeigt, der Sie darauf hinweist, dass dieser Vorgang nicht riickgdngig gemacht
werden kann: Klicken Sie zum Fortfahren auf ,,Optimieren“ oder auf ,,Abbrechen®, wenn Sie den

Vorgang stoppen méchten.

Optionen

[1Verzeichnis wochentlich optimieren ¢ Jetzt optimieren... |

[ Automatisch mit neuen Nachrichten trainieren

Die zweite Option ,,Automatisch mit neuen Nachrichten trainieren* fugt Worter aller von Ihnen
empfangenen Nachrichten dem lexikalischen Filter hinzu und sortiert sie entprechend der bereits
eingerichteten Filter nach ,,Spam* und ,.erwinschten Nachrichten“. So wird die lexikalische

Datenbank von Personal Antispam X5 verstarkt und eine optimale Spam-Filterung ist gewahrleistet.

VW U VY VY VY WY YW WY
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Einstellungen fir den Sperrlistenfilter

Personal Antispam X5 verwendet eine Sperr- und eine Freigabeliste, die das Filtern von Spam
unterstiitzen. Eine Sperrliste ist eine Liste mit Adressen, von denen Sie Spam erhalten. Sie kénnen
der Sperrliste Adressen hinzufiigen und so jede Art von Spam unterbinden, der zwar oft von
derselben Adresse versendet, aber durch die Filter von Personal Antispam X5 nicht entdeckt wurde.

Der Sperrlistenfilter ermdglicht auch das Hinzufiigen spezieller Zeichenfolgen, nach denen Personal
Antispam X5 in den Zeilen des Nachrichtenkopfes suchen soll — beispielsweise in der Betreff-, der
Empféanger- oder Absenderzeile. Fiir die meisten Zeilen im Nachrichtenkopf kénnen Sie prézise
Filter einstellen und so spezielle Arten von Spam ausfiltern, die Sie h&ufig erhalten. Die
Einstellungen fir den Sperrlistenfilter werden lhnen angezeigt, wenn Sie auf das Symbol
»operrliste” in der Filterliste auf der linken Seite des Fensters von Personal Antispam X5 klicken.

ann Personal Antispam X5 - Sperrliste
Installierte Filter: 10/31/07 MNeueste Filter: -- e Jetzt priifen...
Filter il
= Einstellungen
& Allgemein 230} 9
) Nachrichten als Spam markieren, deren Kopfe mit einer der folgenden
¥ ga Lexikalisch 1 Regeln ibereinstimmen:
. ™ S Objekt —-a.'{\f'ergimchsnperamr Muster
2 Spertiiste: E
™ .. Freigabeliste
@ (&) URL ED
@ .~ Anhang &
+ |-
Optionen
"I Nachrichtenabsender beim Lernen zur Sperrliste hinzufiigen
&),
—

Y U WA Vb Wb W WM WMWY
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Wenn Sie den Sperrlistenfilter aus irgendeinem Grund ausschalten mdchten, entfernen Sie das
Héakchen aus dem Kontrollkastchen neben dem Namen des Filters in der Filterliste auf der linken
Seite des Fensters von Personal Antispam X5. Wenn Sie den Filter wieder aktivieren mdchten,

markieren Sie das Kontrollkastchen neben dem Namen des Filters.

Optionen fur den Sperrlistenfilter

Der Sperrlistenfilter bietet eine Option an, mit der Personal Antispam X5 Spam wirkungsvoller
bekdmpfen kann. Wenn Sie die Option ,,Nachrichtenabsender beim Lernen zur Sperrliste
hinzufiigen* aktivieren, flgt Personal Antispam X5 seiner Sperrliste jedes Mal, wenn Sie das
Programm eine E-Mail als Spam markieren lassen, die Absenderadresse der entsprechenden
Nachricht hinzu. Auf diese Weise werden alle kiinftigen Nachrichten dieses Absenders automatisch

als Spam erkannt.

Optionen

"1 Nachrichtenabsender beim Lernen zur Sperrliste hinzufugen

Hinzufliigen von Elementen zum Sperrlistenfilter

Wenn Sie Personal Antispam X5 das erste Mal verwenden, ist der Sperrlistenfilter leer. Adressen
werden diesem Filter hinzugefugt, wenn Sie Personal Antispam X5 anweisen, von lhren Spam-
Mails zu lernen. Hierflir missen Sie auch die Option ,Nachrichtenabsender beim Lernen zur
Sperrliste hinzufugen“ markiert haben (wie zuvor beschrieben). Sie konnen die Inhalte der
Sperrlistenfilterliste sortieren, indem Sie auf eine der Spalteniberschriften klicken. Auf diese Weise
wird die Datenbank nach dieser Uberschrift sortiert. Wenn Sie noch einmal auf die Uberschrift

klicken, wird die Sortierreihenfolge gedndert.

Sie kénnen diesem Filter auch eigene Eintrage hinzufiigen. Klicken Sie hierzu auf die Schaltflache

. Personal Antispam X5 fugt der Filterliste eine neue Zeile hinzu.

» Objekt & Vergleichsoperator |Muster
(Efven  dlemhar
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In dieser Filterliste gibt es drei verschiedene Eingabefelder: ,,Objekt", ,,Vergleichsoperator und

,,Muster*,

Im Feld ,,Objekt* kénnen Sie aus einer Anzahl von Zeilen aus dem Nachrichtenkopf einer E-Mail

wahlen. Klicken Sie auf die Zelle ,,vVon“. Daraufhin 6ffnet sich ein Popup-Mendi.

Jeder Empfinger

Beo

Cc
Content-Transfer-Encoding
Content-Type

Date

List-Owwner !

List-Post
List-URL
Message-ID
Mime-Version
Received
Antwort an
Betreff

An

X-Mailer
X-5Sender
X-Spam-Flag
x-uibL
-

Wahlen Sie die Zeile aus, die von dem Filter durchsucht werden soll.

Im Feld ,,Vergleichsoperator” kénnen Sie auswahlen, auf welche Art Personal Antispam X5 nach
Ubereinstimmungen mit der ausgewdhlten Zeile suchen soll. Klicken Sie auf die Zelle ,beginnt

mit“. Daraufhin 6ffnet sich ein Popup-Men(.

+ beginnt mit
enthalt
endet mit

ist
stimmt (berein mit RA

Waéhlen Sie den Vergleichsoperator aus, den der Filter verwenden soll. Die ersten vier Optionen
sind selbsterkldrend: ,beginnt mit“, ,enthdlt“, ,endet mit* und ,ist*. Mit der letzten
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Auswahlmdglichkeit ,stimmt dberein mit RA* konnen fortgeschrittene Benutzer Elemente
basierend auf Vergleiche mit einer komplexen Textverarbeitungs-Syntax namens ,reguldrer

Ausdruck* der Sperrliste hinzufuigen.

AbschlieRend kénnen Sie Text oder einen reguldren Ausdruck in das Feld ,,Muster eingeben.

+ Objekt & Vergleichsoperator |Muster
I (T s02mmerabeispiel.com

Sie konnen dem Sperrlistenfilter auch Eintrdge hinzufiigen, indem Sie eine Karte aus dem
Adressbuch von Apple ziehen und dort ablegen. Uberpriifen Sie zuerst, ob sowohl das Programm
Adressbuch von Apple als auch das Sperrlistenfenster von Personal Antispam X5 sichtbar sind.
Klicken Sie dann auf die gewtiinschte Karte im Adressbuch von Apple und ziehen Sie diese in den
blau-weil3 gestreiften Bereich des Sperrlistenfilterfensters. Das Symbol verandert sich und zeigt ein
Pluszeichen an. Wenn Sie die Maustaste loslassen, wird die Haupt-E-Mail-Adresse der Person im

Sperrlistenfilter angezeigt.

Machrichten als Spam markieren, deren Kopfe mit einer der folgenden
Regeln lbereinstimmen:

[« PObjekt | Vergleichsoperator |Muster

Egal welche Methode Sie verwenden, Personal Antispam X5 kennzeichnet nun alle Nachrichten als
Spam, die mit Elementen Ubereinstimmen, die dem Sperrlistenfilter auf diese Weise hinzugefiigt

wurden.

Wie beim lexikalischen Filter konnen Sie Worter aus diesem Filter entfernen, indem Sie auf ein
Wort klicken (oder bei gedriickter Befehlstaste mehrere Worter auswéhlen) und dann auf das
Minuszeichen oder die Loschtaste driicken. Nun wird ein Fenster gedffnet, in dem Sie aufgefordert

werden, Ihre Auswahl zu bestatigen.
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Einstellungen fur den Freigabelistenfilter

Eine Freigabeliste ist das Gegenteil einer Sperrliste: Es ist eine Liste mit Adressen, deren
Nachrichten immer als erwiinscht akzeptiert werden. Personal Antispam X5 bietet verschiedene
Maglichkeiten an, um sicher zu stellen, dass Sie keine ,,False-Positives” (E-Mails, die zu Unrecht
als Spam eingestuft werden) erhalten: Sie kénnen auswahlen, dass alle Absender akzeptiert werden,
die im Kontaktverwaltungsprogramm Adressbuch von Apple sowie in der Software, die Ihre
Adressen speichert, wenn Sie Apple Mail verwenden, verzeichnet sind. Personal Antispam X5 kann
die Absenderadressen der Freigabeliste auch hinzufiigen, wenn Sie das Programm so einstellen,
dass es lernt, welche E-Mails erwiinscht sind. Auf diese Weise gelangen E-Mails von Ihren

Freunden, Kollegen und Kontakten mit Sicherheit direkt in Ihren Posteingang.

Die Einstellungen fur den Freigabelistenfilter werden Ihnen angezeigt, wenn Sie auf das Symbol
»Freigabeliste* in der Filterliste auf der linken Seite des Fensters von Personal Antispam X5 klicken.
Sie kdnnen sich Statistiken auf die gleiche Weise ansehen oder Filter hinzufligen oder entfernen,

wie beim Sperrlistenfilter.

ano Personal Antispam X5 - Freigabeliste
Installierte Filter: 10/31/07 MNeueste Filter: -- @ Jetzt priifen...
ilter |
& Allgemein &:0

Einstellungen

Nachrichten vertrauen, deren Képfe mit einer der folgenden Regeln

¥ g, Lexikalisch ubereinstimmen:

Dbjekt ~ & |Vergleichsoperator |Muster
n

¥ & sperise el & Vol ¢ reundabespielcom

peliste

+ |-
Optionen

E‘ Kontakten im Adressbuch von Apple vertrauen

"I Nachrichtenabsender beim Lernen zur Freigabeliste hinzufugen

(B,

VA W W Wb Wb W VA VAWM Y
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Optionen fur den Freigabelistenfilter

Der Freigabelistenfilter bietet zwei Optionen an, die zu einer optimalen Funktionsweise von
Personal Antispam X5 beitragen. Wenn Sie das Kastchen ,,Kontakten im Adressbuch von Apple
vertrauen“ markieren, betrachtet Personal Antispam X5 alle Kontakte aus dem Adressbuch von
Apple als berechtigte Absender. Nachrichten von all diesen Kontakten kennzeichnet das Programm
dann nie mehr als Spam. (Der Freigabelistenfilter erkennt keine in Microsoft Entourage

gespeicherten Kontakte.)

Optionen

M Kontakten im Adresshuch van Apple vertrauen

[ Machrichtenabsender beim Lernen zur Freigabeliste hinzufiigen

Wenn Sie die Option ,,Nachrichtenabsender beim Lernen zur Freigabeliste hinzufligen* wéhlen,
flgt Personal Antispam X5 der Freigabeliste die Absenderadressen erwiinschter E-Mails hinzu -
sofern Sie die Funktion ,,Lernen Nachricht als legitim einzustufen* oder AppleScript verwenden. So

werden Nachrichten dieser Absender mit Sicherheit nie mehr als Spam aussortiert.
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Einstellungen fur den URL-Filter

Personal Antispam X5 verfligt Uber einen URL-Filter zur Spam-Erkennung, der bestimmte URLS
und die Art, wie sie in E-Mails auftauchen, Uberprift. Spam-Versender verwenden oft gewisse
Techniken, mit denen sie die Empfénger ihrer Nachrichten austricksen. Beispielsweise zeigen Sie
eine bestimmte URL an, verbergen aber in der Nachricht einen Link auf eine andere URL. E-Mails
mit solchen URLSs sind in der Regel Spam. Wahrend Personal Antispam X5 eingehende E-Mails

analysiert, sucht das Programm nach diesen und anderen Techniken.

S OO Personal Antispam X5 - URL
Installierte Filter: 10/31/07 Meueste Filter: -- @ Jetzt prifen...
Filter 1l
: . Einstellungen
a Allgemein @ 9
Machrichten als Spam markieren, die Weblinks mit diesen Top-Level-Domdanen
¥ e Lexikalisch @&P| enthalten:
" .biz
[z @ Sperrliste & i
# .. Freigabeliste i

.co.il
.co.uk

#@ 7 Anhang &

e e e e e

Optionen

™ Nachrichten anhand der internen URL-Sperrliste filtern

E‘ Websites von Kontakten im Adressbuch von Apple vertrauen

Zusétzlich verwendet Personal Antispam X5 eine spezielle Datenbank mit URLs, von denen
bekannt ist, dass sie oft in Spam-Nachrichten verwendet werden. Intego Uberwacht Spam, der Uber

das Internet versendet wird, und erfasst URLs, die in Spam-Nachrichten verwendet werden. Die
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monatliche Aktualisierung dieser Datenbank hilft dabei, lhren Posteingang frei von Spam-

Nachrichten zu halten.

Schliellich haben Sie auch die Mdglichkeit, E-Mails nicht zuzulassen, die URLs von bestimmten
Top-Level-Doménen (TLDs) enthalten, die nicht ,,.com* lauten. Einige Spam-Versender werben flr
Ihre Produkte auf Websites, die aus verschiedenen Griinden auf3erhalb einer .com-Domane liegen.
Wenn Sie normalerweise keine E-Mails erhalten, deren Text solche Domanen enthalt, werden alle
Nachrichten als Spam markiert, deren URLs die von Ihnen markierten TLDs enthalten. (Wenn Sie

beispielsweise ,,.biz* markieren, werden E-Mails mit der URL ,,http://www.beispiel.biz* gesperrt.)

Die Einstellungen fur den URL-Filter werden lhnen angezeigt, wenn Sie auf das Symbol ,,URL" in
der Filterliste auf der linken Seite des Fensters von Personal Antispam X5 klicken. (Das Ansehen

der Statistiken funktioniert genauso wie beim zuvor beschriebenen Sperrlistenfilter.)

Fur diesen Filter gibt es zwei Optionen. Wenn Sie die erste Option ,,Nachrichten anhand der
internen URL-Sperrliste filtern“ markieren, kann Ihre Kopie von Personal Antispam X5 von Integos
Spam-Tracking-Team profitieren, das kontinuierlich eine Liste mit Websites pflegt, fiir die oft in
Spam-Mails geworben wird. Wenn Sie das zweite Kontrollké&stchen ,,Websites von Kontakten im
Adressbuch von Apple vertrauen* markieren, wird lhre sonstige Auswahl Uberschrieben, damit
Nachrichten den Filter passieren kénnen, die fir Websites von lhren Freunden werben. Diese
Nachrichten kénnen jedoch von anderen Filtern, wie beispielsweise dem Sperrlisten- oder dem

lexikalischen Filter, gestoppt werden.
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Einstellungen fur den Anhangfilter

Einige Spam-Mails konnen aufgrund ihrer Anhange (gemeinsam mit den Nachrichten versendete
Dateien, wie beispielsweise Bilder, PDFs oder andere Dateitypen) erkannt werden. Personal
Antispam X5 Uberprift bestimmte Arten von Anhéngen, die auf Spam hinweisen kénnten, ebenso
wie .bat-, .cpl-, .pif- und .scr-Dateien, die normalerweise nur von Windows-Viren zusammen mit

Nachrichten verschickt werden.

Die Einstellungen fiir den Anhangfilter werden lhnen angezeigt, wenn Sie auf das Symbol
»Anhang“ in der Filterliste auf der linken Seite des Fensters von Personal Antispam X5 klicken. Sie
koénnen sich Statistiken auf die gleiche Weise ansehen oder Filter hinzufiigen oder entfernen, wie
beim Sperrlistenfilter.

SO0 Personal Antispam X5 - Anhang
Installierte Filter: 10/31/07 Meueste Filter: -—- @ Jetzt prifen...
Filter |
Einstellungen
& Allgemein 9
Nachrichten als Spam markieren, deren Anhange mit einer der folgenden
W g, Lexikalisch [C61) Regeln lbereinstimmen:
; » [Objekt sl Vergleichsoperator | Muster
2 @ Sperrliste L1 M Name des Anhangs  endet mit 4| bat
- - ) W Name des Anhangs  endet mit s epl
™ .. Freigabeliste M Name des Anhangs  endet mit | pif
E[ Mame des Anhangs  endet mit v | SCT
o=
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Das Protokollfenster

Personal Antispam X5 Uberwacht alle Programmaktivitdten in einem Protokollfenster. Dieses
kdnnen Sie sich anzeigen lassen, indem Sie auf die kleine Schaltflache in der unteren rechten Ecke
des Fensters klicken.

&

Daraufhin wird Ihnen ein Fenster mit folgenden Informationen angezeigt: alle empfangenen E-
Mails, wie sie von Personal Antispam X5 bearbeitet wurden und ob Sie das Programm angewiesen
haben, diese als Spam oder als erwiinschte Nachrichten einzustufen.

[®#00O Protokoll |

@ leoitim  Spam  Korrigiert
+ | Von | Betreff Verarbeitetes Datum ¥ | Zustand
£y Cornell Rivera You Deserve To Increase Wealth And Equity... 285.02.2008, 18:19 Als Spam gelernt ~
‘™ Debbie Share the Wealth..Awsome SUPERBLASTERII  21.02.2008, 12:12 Als Spam gelernt
™ 238791@yahoo.com Create DVDs in Your Own Home! 238791 21.02.2008, 12:02 Als Spam gelernt
™ Mail Delivery Subsystem Postmaster notify: see transcript for details 21.02.2008, 12:01 Als Spam gelernt
™ windjammer@mailbolt.com Please, May 1? 26.02.2008, 18:19 Als Spam gelernt
™ madonna Madonna Action Figures jp 21.02.2008, 12:12 Als Spam gelernt
‘™ Wealth Team WISE-LIST NOW PAYS YOU FIRST...I!! 21.02.2008, 12:02 Als Spam gelernt m
™ SUSAN SHABANGU COVERNMENT OFFICIAL 21.02.2008, 12:01 Als Spam gelernt
™ Mail Delivery Subsystem Postmaster notify: see transcript for details 29.02.2008, 18:19 Als Spam gelernt
‘™ arjay@guju.net Ghdon't do it and stick to the struggle 21.02.2008, 12:12 Als Spam gelernt
™ Mail Delivery Subsystem Returned mail: User unknown 21.02.2008, 12:02 Als Spam gelernt
™ xuhatac@Email.com Fw: real TR/\NNy HAR|)CORE, Tom... EQtyj... 21.02.2008, 12:01 Als Spam gelernt
™ Virginia Mullins She has a crush on youlll 29.02.2008, 18:19 Als Spam gelernt
™ Tom Terrell Re:INSIDER SECRETS ON INVESTING mddxw... 21.02.2008, 12:12 Als Spam gelernt —
. Reyna Finn Forget the doctor, get prescriptions online ... 21.02.2008, 12:02 Als Spam gelernt -
® vicente Revnolds Weiaht Inss druas nrescribed anline for free 21 0o 2008 13.01 Als Snam aelerat b
[ oooneen._| Q S

Die Spalten zeigen an, wer die Nachricht gesendet hat (entsprechend der Kopfzeile ,,Von:“), die
Betreffzeile, wann Personal Antispam X5 die Nachricht verarbeitet hat und welche Aktionen

unternommen wurden. Folgende Aktionen kénnen unternommen werden:

Bei erwiinschten Nachrichten:
e Legitim (stimmt mit keinem Spam-Filter tberein)

o Als legitim gelernt (Sie haben diese Nachricht ausdrlicklich als legitim markiert)
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e Stimmt mit Freigabeliste Uberein (hat einen Test bestanden, den Sie in der Freigabeliste

eingerichtet haben)

Bei Spam:
e Als Spam gelernt (Sie haben diese Nachricht ausdriicklich als Spam markiert)
e Eine Beschreibung, warum die Nachricht als Spam markiert wurde. Es gibt viele Griinde
dafiir, z.B.: Spam-Inhalt entdeckt, Spam-URL entdeckt, Spam-Signatur entdeckt, Falscher
Nachrichtenkopf entdeckt, Spam-Server-Nachrichtenkopf entdeckt, Stimmt mit Sperrliste

liberein, Spam-Anhang entdeckt und weitere.

Sie kénnen die Nachrichtenarten begrenzen, die Ihnen im Protokollfenster angezeigt werden.
Klicken Sie hierzu auf die Schaltflachen ,,Legitim*, ,,Spam* oder ,,Korrigiert* in der oberen linken
Ecke des Fensters. Die Schaltflachen ,,Legitim* und ,,Spam“ sind selbsterklarend. Die Schaltflache
»Korrigiert” zeigt nur die Nachrichten an, die Sie speziell an Personal Antispam X5 geleitet haben,
damit das Programm lernt, sie als erwiinscht oder als Spam einzustufen. Das Protokoll zeichnet nur

die letzten 1024 Nachrichten auf, die Personal Antispam X5 verarbeitet hat.

Wenn Sie auf die Schaltflache ,,Ldschen...” in der unteren rechten Fensterecke klicken, werden alle
Eintrage aus dem Protokoll entfernt. Dies hat jedoch keine Auswirkungen auf Ihre Filter oder die
Nachrichten selbst. Indem Sie auf die Schaltflache ,,Exportieren...” klicken, kdnnen Sie das
Protokoll, das Sie gerade ansehen, in einer durch Tabulatoren getrennten Textdatei sichern, die alle
Spalten enthélt, die Sie im Protokollfenster sehen. Zudem enthélt die Datei eine weitere Spalte, die
nur festlegt, ob es sich bei der Nachricht um Spam [S] oder um eine legitime E-Mail [L] handelt.
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Offnen des Konfigurationsassistenten von Personal
Antispam X5

Als Sie Personal Antispam X5 zum ersten Mal konfiguriert haben, hat der Konfigurationsassistent
Sie beim Konfigurieren lhres E-Mail-Programms (Apple Mail, Microsoft Entourage oder beide)
unterstiitzt. Falls Sie ein anderes E-Mail-Programm konfigurieren mdchten, kdnnen Sie den
Konfigurationsassistenten jederzeit wieder 6ffnen. Klicken Sie hierzu auf die Registerkarte

,»Allgemein“ in der Filterliste und dann auf die Schaltflache ,,Neu konfigurieren...”.

Konfiguriert flr die Verwendung mit:
« |84 Apple Mail

. ‘ fﬁl Microsoft Entourage

Neu konfigurieren...

k

Mehr Informationen Uber das Konfigurieren lhres E-Mail-Programms mithilfe dieses Assistenten

erhalten Sie in Kapitel 3 ,,Konfigurieren von Personal Antispam X5 in diesem Handbuch.
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Exportieren von Einstellungen

Sie konnen alle Ihre Einstellungen von Personal Antispam X5 und die Spam-Datenbank des
Programms in einer speziellen Datei sichern. Diese Datei kénnen Sie anschlieBend in eine andere
Kopie von Personal Antispam X5 importieren. Das ist insbesondere dann hilfreich, wenn Sie
mehrere Computer verwalten und fur alle Computer die gleichen Einstellungen und Datenbanken
benutzen mochten. Oder wenn Sie lhre Datenbank mit lhren Freunden, Ihrer Familie oder lhren

Kollegen gemeinsam verwenden mdchten.

Waéhlen Sie zum Exportieren der Einstellungen ,,Ablage > Einstellungen exportieren...” aus.
Daraufhin werden Sie in einem Dialogfeld aufgefordert, einen Namen fur die Datei mit den
Einstellungen einzugeben und einen Speicherort zu wahlen. Achten Sie darauf, dass Sie die

Erweiterung .antispam der Datei mit den Einstellungen nach dem Sichern nicht veréndern.

Importieren von Einstellungen

Wenn Sie Einstellungen von einer Kopie von Personal Antispam X5 (siehe oben) exportiert haben,

kdnnen Sie diese in eine andere Kopie der Software importieren.

Zum Importieren der Einstellungen brauchen Sie nur auf die Datei mit den Einstellungen vom
Typ .antispam klicken, die Sie zuvor aus einer anderen Kopie von Personal Antispam X5 exportiert
haben. Auf diese Weise starten Sie Personal Antispam X5 und ein Dialogfeld wird ge6ffnet, in dem
Sie gefragt werden, ob Sie die aktuellen Einstellungen und die aktuelle Datenbank durch die zu
importierenden Daten ersetzen mdchten.

Sie kénnen hierzu auch ,,Ablage > Einstellungen importieren...” wéhlen. In einem Dialogfeld
werden Sie aufgefordert, die Datei mit den Einstellungen zu suchen. Klicken Sie dann auf die
Schaltflache ,,Importieren”. Die gespeicherten Einstellungen werden sofort auf Personal

Antispam X5 (bertragen.
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So verwenden Sie das Intego-Menl

Mit Personal Antispam X5 wird genau wie mit allen anderen Intego-Programmen ein so genanntes
Intego-Meni in der Menileiste installiert. Das Symbol dieses Mendis ist der kleine Turm aus dem

Intego-Logo.

I

Wenn Sie auf das Intego-Menl klicken, wird Ihnen ein Meni mit der gesamten, auf lhrem

Computer installierten Intego-Software angezeigt:

i S O m 216PM L Q
Uber lhre Intego-Software

-

€ NetUpdate
Nachste geplante Prifung:

Montag, 3. Mdrz 20038, 14:52
& NetBarrier X5 >
@) Personal Antispam X5 3
§ Personal Backup X5 3
g VirusBarrier X5 3

Unter der Mentioption ,,Uber lhre Intego-Software...“ werden alle Intego-Programme aufgefiinrt,

die derzeit auf IThrem Computer installiert sind. Diese Option sieht in etwa wie folgt aus:

000 Uber Ihre Intego-Software
Anwendung " Version
NetBarrier X5 10.5
NetUpdate 10.4.9
Personal Antispam X5 10.5
Personal Backup X5 10.5

VirusBarrier X5 10.5

inte Q © 2005-2008 Intego. Alle Rechte vorbehalten.
g Bitte besuchen Sie unsere I[nternetseite.
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Sie kdnnen uber dieses Menu Personal Antispam X5 oder jedes andere Intego X5-Programm 6ffnen.
Sie kénnen auf diese Weise auch NetUpdate 6ffnen und so nach Aktualisierungen fur lhre Software
suchen. Zudem wird Ihnen ein Untermenl angezeigt, wenn Sie Personal Antispam X5 aus dem

Intego-Meni wéhlen, Uber das Sie Zugriff auf bestimmte Funktionen erhalten.

@ NetBarrier X5 »
Antispam-Funktion ausschalten f Personal Antispam X5

§ Personal Backup X5 >
+ Lexikalisch
+ Sperrliste 2 VirusBarrier X4... >
v Freigabeliste |
v URL
v Anhang

Personal Antispam X5 6ffnen...

Indem Sie die Option , Antispam-Funktion ausschalten* wéhlen, deaktivieren Sie die Spam-
Filterung von Personal Antispam X5. Sie koénnen in diesem Meni alle Filter des Programms
auswahlen, um sie zu deaktivieren. Hierbei wird das Kontrollhdkchen neben dem Namen der
jeweiligen Filter entfernt. Wenn Sie einen deaktivieren Filter auswéhlen, wird dieser erneut aktiviert.
SchlieBlich kénnen Sie Personal Antispam X5 6ffnen, indem Sie ,,Personal Antispam X5

offnen...” auswahlen.
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NetUpdate

NetUpdate ist ein Programm fir die automatische oder manuelle Aktualisierung der auf Ihrem
Macintosh installierten Intego-Software. Das Programm Intego NetUpdate wird zusammen mit
Personal Antispam X5 oder einem anderen Anwendungsprogramm von Intego installiert. Intego
NetUpdate pruft gleichzeitig alle auf lhrem Computer installierten Intego-Programme auf die
Verfugbarkeit neuer Versionen. Diese kdnnen dann von NetUpdate automatisch heruntergeladen

und installiert werden.
NetUpdate sucht regelmaRig nach Aktualisierungen. Sie kénnen das Programm auch sofort nach

Aktualisierungen suchen lassen, indem Sie auf die Schaltflache ,Jetzt prifen...* in der oberen

linken Ecke im Fenster von Personal Antispam X5 klicken.
@ Jetzr prifen...

Weitere Informationen (ber die Verwendung von NetUpdate finden Sie im Benutzerhandbuch von

Intego fur die ersten Schritte.
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6 — Technische
Unterstutzung
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Als registrierter Kunde von Personal Antispam X5 erhalten Sie von Intego technische

Unterstiitzung.

Per E-Mail:

eurosupport@intego.com: Europa, Naher Osten, Afrika
support@intego.com: Nord- und Stidamerika
supportfr@intego.com: Frankreich

supportjp@intego.com: Japan

Uber die Website von Intego

www.intego.com
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/ — Glossar
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Bayesische Die Bayesische Analyse ist eine statistische Methode. Sie wird eingesetzt,
Analyse um zu Uberprifen, ob es sich bei eingehenden E-Mail-Nachrichten um
Spam handelt. Diese Analyseform verwendet eine Datenbank mit
erwinschten und unerwiinschten Wartern und beurteilt die Ergebnisanalyse
einer jeden Nachricht danach, wie oft ein bestimmter Worttyp darin

vorkommt.

False-Positive Als , False-Positive“ wird eine erwilnschte E-Mail bezeichnet, die

falschlicherweise flir Spam gehalten und aussortiert wurde.

Freigabeliste Dies ist eine Liste mit erwiinschten Adressen. Ublicherweise sind das die
Adressen lhrer Kontakte. Alle Nachrichten dieser Absender werden nicht

als Spam betrachtet.

Mailing-Liste Eine Mailing-Liste ist ein Forum, das per E-Mail betrieben wird. Wenn Sie
eine Mailing-Liste abonnieren, erhalten Sie alle Nachrichten, die von allen
Abonnenten an diese Liste gesendet werden. Andere Mailing-Listen
funktionieren als reine Versand- oder Ankiindigungs-Listen, von denen Sie
Newsletter oder andere Arten von Informationen erhalten. Sie kénnen an
solche Listen selbst jedoch keine Nachrichten senden. Es kann vorkommen,
dass andere Personen Ihre Adresse ohne Ihr Wissen auf eine Mailing-Liste
setzen. Sie erhalten dann eine Flut von Nachrichten, bis Sie sich selbst

wieder abmelden.

Regel E-Mail-Programme verwenden Regeln zum Sortieren der Nachrichten.
Personal Antispam X5 verwendet Regeln zur Aktivierung seiner
Filterfunktion. Sie konnen in Ihrem E-Mail-Programm aber auch
zusatzliche Regeln festlegen, um die Nachrichten Ihrer Freunde, Kollegen,

Kunden oder Mailing-Listen in spezielle Ordner zu sortieren.
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Spam Unerwiinschte E-Mail-Nachrichten, die Sie empfangen. Ublicherweise
werden diese Mitteilungen zeitgleich an tausende oder Millionen von
Menschen geschickt, um Produkte oder Dienstleistungen zu verkaufen.

Spam wird auch als unerwiinschte Werbe-Mail oder Junk-Mail bezeichnet.

Sperrliste Eine Sperrliste ist eine Liste mit unerwinschten Adressen. Alle
Nachrichten dieser Absender werden als Spam betrachtet.

URL Uniform Resource Locator oder Link. Die meisten URLSs sind Links auf
Websites.
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Anerkennungen

Teile dieser Intego-Software kénnen eventuell die folgenden Materialien verwenden, die durch Copyright geschiitzt sind.
Die Verwendung derselben wird hierdurch anerkannt.

Omni Development (OAGradientTableView)
Copyright 2003-2004 Omni Development, Inc. Alle Rechte vorbehalten.
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