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NetBarrier X5 とは？ 

NetBarrier X5 は、Mac OS Xを搭載したMacintosh コンピュータ用のイン
ターネットセキュリティ・ソリューションです。インターネットあるいはロー
カルネットワークからの不正侵入に対する保護を提供します。 
 
NetBarrier X5 は、インターネットあるいはネットワークを介して出入りする
すべての通信を常時フィルタリングすることで、お使いのコンピュータを不正
侵入から守ります。NetBarrier X5 は、泥棒、ハッカー、そして侵入者を防ぎ、
疑わしい処理があれば自動的に警告を発します。 
 
NetBarrier X5 は、お使いのコンピュータおよびお客様のデータを侵入や攻撃
から守る４種類の防御線を提供します。 

パーソナル・ファイアウォール 

NetBarrier X5 は、コンピュータを出入りするデータをフィルタリングするパ
ーソナル・ファイアウォールを搭載しています。デフォルトであらかじめ基本
的なあらゆるフィルタリングのルールを用意していますが、必要に応じてお客
様独自のルールを作成できるカスタマイズ保護モードも利用できます。 
 

アンチバンダル 

NetBarrier X5 のアンチバンダル機能は、お使いのコンピュータの強力な警護
官です。コンピュータのネットワーク処理を監視し、不正侵入の兆候に目を光
らせ、怪しい動き検出したら、侵入者を遮断して警告を発します。さらにアン
チバンダルは、お使いのコンピュータに不正侵入を試みた侵入者のアドレスを
記録し、二度と侵入できないように阻止する停止リストという強力な機能も持
っています。コンピュータをさまざまな角度から保護するオプションが用意さ
れています。 
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方針 
NetBarrier X5は、脅威と判断されたすべての受信データを停止します。
そしてデータが停止された理由と共に警告ダイアログを表示し、データ
受信を許可するか拒否するか、お客様に確認します。また警告の際には、
NetBarrier X5 にサウンドを再生させたり、自動的にホストを停止リス
トに入れたり、あらかじめ指定したアドレス宛に電子メールを送付する
といったオプションもあります。 
 
停止リスト 
お使いのコンピュータへの不正侵入が検出されると、NetBarrier X5 で
は、侵入者を停止リストに登録できます。停止リストは、侵入者のネッ
トワークアドレスを保管し、同じアドレスのコンピュータが再びお使い
のコンピュータへの侵入を試みると自動的に遮断される機能です。 
 
信頼するグループ 
場合によっては、NetBarrier X5 によって、敵ではなく友人などの知り
合いのコンピュータを遮断してしまうことがあります。例えば、それは
お使いのコンピュータへpingを送信したために遮断された、会社や学校
のローカルネットワーク内のコンピュータかも知れません。NetBarrier 
X5 では、こうしたコンピュータを信頼するグループへ登録できます。登
録されると、指定した期間に渡って友人と判断され、お使いのネットワ
ーク上のそのコンピュータがお客様のコンピュータへアクセスできるよ
うになります。なお信頼するグループは、NetBarrier X5 のアンチバン
ダル機能にだけ適用されます。ファイアウォールのルールは、信頼する
グループ内のコンピュータにも適用されることに注意してください。 
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アンチ・スパイウェア 
NetBarrier X5 は、アプリケーション毎にインターネットおよびネット
ワークの利用を制御することができます。信用できないアプリケーショ
ンがネットワークへ接続しようとすると、NetBarrier X5は警告を発し、
どのアプリケーションが接続を行おうとしているか通知します。そのア
プリケーションがお客様もご存知のアプリケーションで、ネットワーク
を利用することを承知している場合、アプリケーションにネットワーク
接続を許可することができます。しかしアプリケーションが密かに接続
を行おうとした場合、検出して永遠に接続を遮断することができます。 

 

プライバシー保護 

NetBarrier X5 は、お客様の個人情報の保護も手助けします。人に見られたく
ない個人情報がお使いのコンピュータから送出されないようにデータをフィル
タリングすると共に、バナー広告を遮断し、匿名でネットサーフィンが可能で
す。つまりお使いのブラウザについての情報や、直前に訪問したウェブページ
といった、お使いのコンピュータに関する情報をウェブサイトに対して隠す機
能も持っています。 
 

監視 

NetBarrier X5 は、お使いのネットワーク処理とその内容を監視する強力な機
能を搭載しています。そのアクティビティ・ゲージは、ネットワーク通信をリ
アルタイムに表示するだけでなく、お使いのコンピュータ、そのネットワーク、
起動中のサービスと接続などの重要な情報も表示します。 
 
さらにNetBarrier X5 にはNetBarrier Monitor というモニタリング専用の小
規模プログラムが付属しており、常にネットワーク通信を監視できるように常
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時起動したままにしておくことができます。またモニタリングの内容はスクリ
ーンセーバに表示させることもできます。 
 

Washing Machine 

NetBarrier X5 には、Washing Machineというインターネットの軌跡を削除
してお客様の個人情報を更に保護するプログラムが付属しています。Washing 
Machineは、何十ものプログラムが保存する、ブックマーク、Cookie、キャッ
シュ、ダウンロードの履歴およびウェブサイト閲覧の履歴といった情報を削除
し、お使いのコンピュータを定期的にクリーンな状態にします。 
 
Washing Machine には、以前のバージョンの NetBarrier の機能が含まれて
います。Washing Machine は、「Intego」メニューの「NetBarrier X5」サ
ブメニューから起動できます。Washing Machine の詳細情報については、
NetBarrier X5 に付随している Intego Washing Machine ユーザガイド
を参照してください。 
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本書の利用について 

お使いのネットワーク環境に合わせてお読みください： 
 

�  ホームユーザ、インターネットへの接続あり 
この環境が当てはまるなら、まず第２章 ‒ コンピュータ・セキュリティ入
門を読んだら、第３章 ‒ インストール、第４章 ‒ クイックスタートを
読んでください。十分に理解できたと感じたら、その先を読む必要はありま
せん。NetBarrier X5 は、侵入者から守られるように自動的に設定されます。
さらに詳細に知りたければ、第５章～第８章 ‒ ４種類の防御線をお読み
ください。 

 
�  ビジネスあるいは教育機関、ローカルネットワークおよびインター

ネットへの接続あり 
ローカルネットワークに接続されている場合も、上と同じ章をお読みくださ
い。ほとんどの場合で、NetBarrier X5 の基本的な保護モードで、用途には
十分でしょう。 

 
�  上級ユーザ、コンピュータをサーバとして利用あるいはネットワー

クを管理している 
この環境が当てはまる場合は、マニュアル全体を読む必要があります。中で
も独自ルールを作成するために、第 5 章の手動でルールを作成の項が参
考になるでしょう。 

 
本書の最後には、本書で使われている特定の用語をまとめた用語集があります。 
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すべてのユーザに保護が必要な理由 

コンピュータを仕事で使っていても、ネットサーフィンにしか使っていなくて
も、一日中オンラインに接続されていても、時々しか接続しなくても、ホーム
オフィスでローカルネットワークを構築していても、大企業や教育機関のネッ
トワークの一部であっても、お使いのコンピュータには重要な情報が保存され
ています。こうした情報は、クレジットカード番号から銀行口座情報、顧客や
雇用者との契約書、極秘プロジェクト、あるいは電子メールアドレスやパスワ
ードかも知れません。他人の秘密に興味を持つ人が必ずいるように、コンピュ
ータに保存された情報が何であれ、本来はお客様しか見ることができないはず
の情報に興味を持つ人は必ずいると考えるのが自然です。 
 
趣味でも仕事でも、毎日コンピュータを使い続ければ、保護しなければならな
い情報はどんどん保存されて増えていきます。  
 
例えば、コンピュータを家だと仮定してください。家から外出する際には、必
ずドアと窓には鍵をかけるでしょう。しかしお使いのコンピュータにも同様の
保安措置を施していますか？ネットワークに接続されている限り、ずる賢いハ
ッカーやコンピュータ犯罪者が侵入する手段は存在します ̶ ただし
NetBarrier X5 によって保護されていれば、話は別です。 
 
コンピュータがネットワークに接続されたということは、ネットワークが個人
的なものでも、ローカルネットワークでもインターネットでも、町中にあるド
アも窓も開けっ放しの家と同じようなものなのです。NetBarrier X5 は、ドア
や窓にかける鍵と同じです。お客様がウェブサイトに接続している時、誰が見
ているか分かりません。例えば、裏技を特集したゲーム関連サイトの背後に、
ハッカーが隠れていて、お客様の情報を調べているかも知れません。あるいは
株情報のサイトで、お客様の接続を盗み見しているハッカーがいて、おもしろ
半分にお使いのコンピュータにちょっかいを出そうとするかも知れません。 
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NetBarrier X5 がなければ、お使いのコンピュータに 

何者かが侵入しようとしても、その事実を知ること自体できないのです。 
 
コンピュータが、それを使うユーザが用意した保護措置よりも安全であること
はあり得ません。NetBarrier X5 は、お使いのコンピュータへの不正アクセス
を防止すると共に、個人情報の不正送出を防止することで、コンピュータを保
護します。 
 

コンピュータは完全に安全でありえるのでしょうか？ 

完璧に安全なコンピュータとは、電源を落とし、コンセントを抜き、チタン合
金の金庫に入れ、神経ガスと最高の武装をした守衛に守られているコンクリー
トの地下室に埋め込まれたものだけだ、などと言われます。もちろん、コンピ
ュータは使うためにあるのですから、このような防護はあまりに非現実的です。 
 
しかしNetBarrier X5 なら、ほとんどのユーザが必要する以上の保護レベルを
提供すると共に、そのカスタムルールによりシステムおよびネットワーク管理
者にとって、独自の必要性に応じた保護を適応できる強力なツールとなります。 
 

 ファイアウォールとは何でしょうか？ 

ファイアウォールは、その名から想像できるように、一種の壁のようなもので
す。この壁で、ユーザを壁の内側と外側の二種類のグループに分けて、お使い
のコンピュータあるいはネットワークを保護します。壁の外側から内側のコン
ピュータに接続できるアクセスの種類と、同様に内側から外側のコンピュータ
およびネットワークに接続できるアクセスの種類を指定します。 
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ファイアウォールは、お使いのコンピュータあるいはネットワーク、そしてイ
ンターネットのような広域ネットワーク間で動作する一種のフィルタです。デ
ータのパケットをフィルタリングし、それがどこから来て、どこへ向かってい
るのかを調べます。 
 
またNetBarrier X5 では、上級ユーザなら、お使いのコンピューへ侵入しよう
とする敵から守るために独自のルールを設定することもできます。 
 

 友か敵か？ 

どんな壁にも、人々が出入りするための門が必要です。NetBarrier X5 のアン
チバンダル機能は、フィルタとして動作します。つまり、すべての送受信デー
タを調べ、ハッカー、クラッカー、破壊者、スパイ、侵入者、泥棒などの兆候
を探す壁の門番となります。保護されていないコンピュータに対しては、こう
した連中が忍び込む“一般的”な方法がいくつもありますが、NetBarrier X5 はそ
の方法を知っているので事前に対応できるのです。 
 

存在するリスク 

なぜコンピュータに侵入しようとする人がいるのか。 

コンピュータへの侵入にはいくつもの理由があります。まず他のシステムへ侵
入して利用するという目的があります。これは、新しいシステムに侵入する前
にできるだけ多くのコンピュータを経由して、追跡者を混乱させ、痕跡を消そ
うとする企みの一部です。できるだけ多くの異なるコンピュータに侵入するこ
とで、その接続経路を“覆い隠す”ことができるのです。 
 
もう一つの理由としては、世の中にはコンピュータが好きで、その能力の限界
を拡張したいと願う人がいるということです。これは壁に落書きする連中と似
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ています。彼らにとって、そこに壁があるといういう以外に、落書きする大し
た理由はないでしょう。 
 
しかし、もっと危険な侵入者として、犯罪者がいます。ライバル会社が、お使
いの会社のコンピュータ上のデータ、プロジェクト、あるいは顧客情報を探し
ているかも知れません。パスワードやクレジットカード番号を狙う泥棒もいる
でしょうし、単なる覗き魔もいるかも知れません。ほとんどの企業は、コンピ
ュータ・セキュリティの方針を持っていますが、社員が家で使っているコンピ
ュータに保存されたデータを守ろうと考える会社はほとんどありません。しか
し、社員が家で仕事をしようと家に持ち替えるコンピュータにも、重要な情報
は保存されているのです。 
 
残念ながら、我々は、価値のあるものは自ら守らなければならない世界に住ん
でいます。今日の経済は、情報を中心に回っていますので、情報を狙う輩がい
ることは明白です。一つの例として、母の日に、母親や奥様に花を贈ったとし
ます。クレジットカードをウェブ経由で送ることに不安があるので、注文はフ
ァックスしたとしましょう。しかし入力した注文書には、クレジットカード番
号が記載されており、その書類はハードディスク上に残っています。誰かがそ
れを見つければ、クレジットカード番号が抜き取られ、結果として不正使用の
被害者になってしまうかも知れません。 
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可能性のある攻撃および侵入の種類 

他人のコンピュータへ侵入しようとする理由は、色々とあります。そして、そ
のやり方もたくさんあるのです。その主なものを以下に挙げておきます： 
 

�  極秘書類や情報を盗む。 
�  お使いのコンピュータのシステム設定を変更したり、ハードディスクを

消去したり、コンピュータを使用不能にする命令を実行する。 
�  ウェブサイトをハッキングして、ページの文字や画像を入れ替える。 
�  コンピュータを一時的に使用不能にするdenial-of-service（DOS）攻撃

を行う。 
�  後でお使いのネットワークやコンピュータに侵入できるように、お使い

のコンピュータの情報を入手する。 

個人情報保護 

インターネットでウェブサーフィンしている時に、それぞれのサイトがどれく
らいの個人情報をお客様のコンピュータから入手しようとしているのか、気付
くことはないでしょう。サイトを使用する際にメンバー登録すれば、その時に
自分で入力した内容については意識するでしょう。ユーザ名およびパスワード
に加え、場合によっては氏名、住所、そして他の情報も入力するでしょう。こ
うした情報は、メンバーの行動を追いかけ、その興味を知り、適切な製品やサ
ービスを提供するために使われます。 
 
今では、より多くのユーザが、このような情報の提供を拒否するようになって
います。多くのユーザが、痛い目から学んだことがあるということではないで
しょうか？例えば、ウェブサイトにメンバー登録したら、迷惑メールや頼んで
もいない内容について電子メールが送りつけられ始めることがあります。往々
にして、気付いた時には手遅れなのです。 
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しかしウェブサイトによっては、その他の方法でお客様やその行動についての
情報を入手しようとします。例えば、お使いのブラウザが、お客様がお使いの
オペレーティングシステムや使っているブラウザ、さらには直前に訪問したウ
ェブページなどの情報をウェブサイトに送っていることを知っていましたか？ 
 
さらに注意したいものには、Cookie もあります。Cookie は、ウェブサーバか
らウェブブラウザへ送られた情報が記載されたハードディスク上のファイルで
すが、そのサーバにアクセスする度にブラウザがサーバに送り返します。普通
は、ユーザがサイトにアクセスする度に、メンバー情報を入力しなくて済むよ
うに、ウェブサイトの登録ユーザを自動で許可したり認識するために使われま
す。あるいは、サイトでショッピングしている際に購入する製品を入れた“カー
ト”を管理したり、サイトにメンバー毎に異なるメンバー専用ページを表示した
り、各ユーザのサイトへの訪問履歴を管理するために使われます。 
 
Cookie には、便利で正しい使い方がありますが、前出の通り、ユーザのネット
サーフィン行動に関するデータの収集に使う無遠慮なサイトもあります。この
データは、その行動に合わせて、ユーザに特定の製品やサービスを売りつけよ
うとする会社に転売されます。あるいは、ユーザが特定のサイトを訪問した際
に、その行動パターンに合わせたバナー広告が表示されるように流用されます。 
 
NetBarrier X5 の個人情報保護へのアプローチは簡単です：知らない内に情報
が記録されることを拒否する手段を提供します 
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必要システム環境 

�  公式にサポートされたMac OS X互換コンピュータ 
�  Mac OS X 10.4 以降、あるいはMac OS X Server 10.4 以降 
�  40 MBのハードディスク空き容量 

 
 

NetBarrier X5 のインストール 

NetBarrier X5 のインストールについては、プログラムと同梱されているクイ
ックスタートガイドを参照してください。お使いに NetBarrier X5 を Intego 
のウェブサイトよりダウンロードされた場合には、マニュアルはダウンロード
したディスクイメージに含まれています。パッケージ版の NetBarrier X5 を購
入いただいた場合には、マニュアルは CD または DVD の中に含まれています。 
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NetBarrier X5 を使う 

はじめてNetBarrier X5 を開くと、下図の概要画面が表示されます。以前のバ
ージョンを使ったことがある方は、シンプルかつ合理化された画面にとまどう
かもしれませんが、心配しないでください。以前のバージョンの機能すべてを
網羅しています。 
 

 
  

NetBarrier X5 の概要画面の使い方 

概要画面では、以下の機能に素早くアクセスできます。 
�  NetBarrier X5 の機能、設定およびログ 
�  Whois や Traceroute などいくつかの便利なのユーティリティ 
�  有効になっている保護の表示 
�  最後に更新された日付などのプログラムについての情報 
�  複数の設定を一括管理、保護設定を素早く変更できます。 
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概要画面の中心部は、NetBarrier X5 の４つの防御線の部分になります。ファ
イアウォール、アンチバンダルおよびプライバシーのコントロールは概要画面
の中心に、大きなボタンで表示されます。監視のコントロールは概要画面の右
下のコーナーに、小さいボタンで表示されます。 
 

 

ファイアウォールでは、お使いのコンピュー
タからどのプログラムが情報を送信、受信でき
るのかを定義する「ルール」にアクセスします。
また、お使いのコンピュータをトロイの木馬か
ら保護するための設定を行います。 

 

プライバシーでは、インターネットまたはロ
ーカルネットワークに送信されている特定な
データの防止、ネットサーフィン時に受信・送
信した特定なタイプの情報をブロックします。 

 
アンチバイダルでは、攻撃を阻止する「方針」、「アンチ・スパイウェア」か
らの保護、侵入者を管理する「停止リスト」、お使いのコンピュータへのアク
セスを許可する「信頼するグループ」をコントロールします。 
 

 
 
監視機能は概要画面の右下のコーナーのボタンからアクセスできます。これら
の機能は、「ウインドウ」メニューまたはキーボードショートからもアクセス
できます。監視機能には以下のものが含まれます： 
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ログ Option-Command-L 

NetBarrier の活動記録、
お使いのコンピュータの
インターネット、ローカル
ネットワーク間のトラフ
ィックを表示します。 

  
トラフィック Option-Command-1 

お使いのコンピュータで
のネットワーク・トラフィ
ックの発着信を表示しま
す。 

  
サービス Option-Command-2 

外部に情報を提供するサ
ービスのリストを表示し
ます。 

  
ネットワーク Option-Command-3 

お使いのコンピュータで
利用可能なネットワーク
を表示します。 

  
Whois Option-Command-4 

インターネットドメイン
に関する情報を表示しま
す。 

  
Traceroute Option-Command-5 

お使いのコンピュータか
ら他のコンピュータへ、デ
ータがどのような経路で
届くのかを表示します。 

 
これらの機能については、第８章̶４種類の防御線: 監視の章にて詳細を説明
しています。 
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概要画面の左側には「設定」の一覧が表示されます。個々の設定は、NetBarrier 
のファイアウォール、プライバシーとアンチバイダル保護の設定状態の集合と
なります。初期設定では“デフォルト”という名前の設定一つだけが存在します。
ラジオボタンは現在アクティブになっている設定を表します。 
 

 
 
設定リスト下部の４つのボタンでは、設定の複製を作成、設定の編集、設定の
除去、設定リストを隠すことができます （Command-K キーまたは「表示」＞
「設定リストを隠す/表示」メニューで設定リストの表示・非表示を切り替える
ことができます）。詳細については、第 10 章̶ 環境設定と構成を参照して
ください。 
 

 
 
画面の最上部は「NetUpdate 状況バー」と呼ばれ、最新のNetBarrier フィル
タがインストールされた日付および NetUpdate を通じて利用可能な最新の 
NetBarrier フィルタの日付が表示されます。NetUpdate は定期的にアップデ
ートをチェックします。または、画面右上の「今すぐ確認…」ボタンをクリッ
クしてすぐにアップデートをチェックできます。NetUpdate 状況バーを隠すに
は、「表示」＞「NetUpdate 状況バーを非表示」を選択します。詳細について
は、クイックスタートガイドを参照してください。 
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最後に、概要画面の左上部にある小さなボタンは、現在表示している 
NetBarrier X5 のインタフェースの部分を表示します。プログラムを起動した
直後では、「概要」とだけ表示されます。 
 

 
 
「トロイの木馬」を選択すると、「概要」＞「ファイアウォール」＞「ルール」
＞「トロイの木馬」と連結したボタンで表示されて、トロイの木馬が、ルール
と共にファイアウォールの一部分であることが理解できるようになります。 
 

 
 
「ルール」ボタンをクリックすると、ルールの画面が表示されます。「ファイ
アウォール」または「概要」ボタンをクリックすると、「概要画面」に戻りま
す。「プライバシー」および「アンチバンダル」も同様に動作します。 
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概要画面でのステータス表示 

NetBarrier X5 のさまざまな機能のステータスは、概要画面のアイコンの一部
として表示されます。例として、トロイの木馬、データ、アンチ・スパイウェ
アの部分がオンになっている時には、個々のアイコンの右下部にチェックマー
クが表示されます。 
 

  

オフ オン 
 

同様に、停止リストと信頼するグループでは、作成したエントリの数が表示さ
れます。 
 

  

なし ２つあり 
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セットアップ・アシスタントの使い方 

NetBarrier X5 をインストールして Macintosh を再起動すれば、お使いの
Macintosh の保護が自動的に開始されます。ファイアウォールはクライアント、
ローカルサーバ・モードで有効となり、通信の内容がログに記録されます。こ
のモードでは、NetBarrier X5 のファイアウォールは、クライアントおよびロ
ーカルネットワークのサーバとしての機能を維持しつつ、お使いのコンピュー
タを保護します。コンピュータとインターネット間の通信はクライアントとし
てのみ可能で、ローカルネットワーク上ではクライアントおよびサーバとして
動作できます。NetBarrier X5 のファイアウォールのモードについての詳細は
後述します。 
 
NetBarrier X5 には、お使いのネットワークの用途に合わせて、素早くそして
簡単にNetBarrier X5 の基本設定を行うセットアップ・アシスタントが搭載さ
れています。NetBarrier X5 を最初に開くと、セットアップ・アシスタントが
自動で起動します。以前のバージョンの NetBarrier からアップグレードされた
場合には、セットアップ・アシスタントを手動で起動する必要があります。手
動で起動するには、「NetBarrier X5」＞「環境設定…」メニューから、「詳細」
アイコンをクリックして、「アシスタントを表示…」ボタンをクリックします。
「認証」ダイアログが表示されるので、管理者パスワードを入力して、セット
アップ・アシスタントを起動してください。 
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右矢印をクリックして、NetBarrier X5 の設定を開始します。前のスクリーン
に戻るには、左矢印をクリックします。NetBarrier X5 のセットアップ・アシ
スタントでは、NetBarrier の各機能を以下の順番で簡単に紹介し、設定する手
助けをします。 
 

�  ファイアウォール (ルール、トロイの木馬) 
�  プライバシー (データ、ネットサーフィンの保護) 
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�  アンチバイダル (方針、アンチ・スパイウェア、停止リスト、信頼
するグループ) 

�  監視 (ログ、５つの監視ツール) 
�  最後にもうひとつ… (その他のツール) 

 
完了したら、「設定」画面で、希望する保護レベルを選びます。 
 

 
 

デフォルト： 
この保護レベルを選ぶと、NetBarrier X5 のファイアウォールはクライ
アント、ローカルサーバ・モードになります。クライアントおよびロー
カルサーバとして使われているコンピュータを想定にした保護レベルで
す。お使いのコンピュータとインターネット間の通信はクライアントと
して可能で、ローカルネットワーク上ではクライアントおよびサーバと
して機能できます。すべてのアンチバンダルとプライバシー・フィルタ
は無効となります。この設定は、お使いのコンピュータへの他のコンピ
ュータからのアクセスを許可したいユーザに最適です。 
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標準： 

この保護レベルを選ぶと、NetBarrier X5 のファイアウォールは、クラ
イアントのみのモードになります。これはローカルネットワーク上でク
ライアントとしてだけ動作しているか、インターネットを利用している
コンピュータを想定した保護レベルです。お使いのコンピュータのサー
バ機能は遮断されます。アンチバンダルフィルタは、バッファ・オーバ
ーフロー、侵入試行、Ping 攻撃、ポートスキャンおよび SYN フラッド
に対して有効になり、Ping ブロードキャストには無効になります。すべ
てのプライバシー・フィルタは、無効となります。この設定は、コンピ
ュータをネットワークサーバとして利用しないほとんどのユーザに最適
です。 

 
強力: 

この保護レベルを選ぶと、NetBarrier X5 のファイアウォールは、クラ
イアントのみのモードになります。これはローカルネットワーク上でク
ライアントとしてだけ動作しているか、インターネットを利用している
コンピュータを想定した保護レベルです。お使いのコンピュータのサー
バ機能は遮断されます。すべてのアンチバンダルおよびプライバシー・
フィルタは、有効となります。この設定は、最大の保護を希望するユー
ザに最適です。この設定を指定すると、本来は遮断する必要がないデー
タの送受信も遮断されてしまう可能性がありますのでご注意ください。 

 
「設定」ボタンをクリックすると、指定した設定が有効になります。 
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Intego メニューを使う 

Intego のソフトウェア・プログラムは、お使いのコンピュータにインストール
されている Integoソフトウェアの多くの機能を素早く利用できるように、メニ
ューバーに「Intego」メニューをインストールします。このメニューは、「Intego」
＞「NetUpdate」を選択して、オフにすることもできます。 
 

 
 
メニューを使うには、メニューバーに表示された Integoアイコンを選んで、下
図のようにサブメニューを呼び出します。メニューに表示される内容は、お使
いの環境によって若干異なります。 
 

 
 

Intego メニューからNetBarrier X5 のフィルタやプライバシーなどのさまざ
まな設定を変更できます。Intego Washing Machine を開くには、「Intego」
＞「NetBarrier X5」＞「Washing Machine」を選択します。また、NetBarrier 
Monitor を開くには、「Intego」＞「NetBarrier X5」＞「NetBarrier Monitor」
を選択します。 
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NetBarrier X5 のパスワード保護 

NetBarrier X5 では、Mac OS X内蔵の管理者パスワード保護機能を使ってい
ます。プログラムをインストールしてパスワードを設定するには、ユーザがMac 
OS Xの管理者権限を持っており、管理者の名前とパスワードでログインしてい
る必要があります。管理者権限を持たない他のユーザは、NetBarrier X5 の設
定や環境設定を変更できません。そのようなユーザでも、ログやアクティビテ
ィ・ゲージは見ることができますが、この保護機能により、許可のないユーザ
がプログラムの動作を変更することはできません。 
 

ヘルプの表示 

NetBarrier X5 の機能によっては、テキスト上やその範囲内にポインタを移動
して待っていると、下図のようにヘルプが表示されるものがあります。 
 

 
 

機能や動作についての説明が、このようにツールチップとして表示されます。 
 
機能の説明を網羅するヘルプとして、「ヘルプ」＞「NetBarrier X5 ユーザガ
イド」を選択すると、本ニューザガイドが表示されます。 
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第５章-４種類の防御線：
ファイアウォール 



第５章 - ４種類の防御線：ファイアウォール 
 

 

NetBarrier X5 ユーザーズガイド  36 

NetBarrier X5 は、ネットワークに接続されているお使いのコンピュータを守
る強力ながら使いやすいプログラムです。このプログラムは、お使いのコンピ
ュータへの侵入と攻撃に対して４種類の防御線を提供します。４種類の防御線
の１つがパーソナル・ファイアウォールです。これは、お使いのコンピュータ
とインターネットあるいはローカルの TCP/IP ネットワークの間で発着信する
すべてのデータパケットを、データの特定の発信元および宛先に対するやり取
りを許可するか拒否するか判断できるようにフィルタリングする強力なプログ
ラムです。またトロイの木馬が使うポートを遮断することで、トロイの木馬か
らも保護します。 
 
概要画面のファイアウォールの部分に、ルールとトロイの木馬の２つのボタン
が表示されます。 
 

 
 

ファイアウォールのルール 

シンプルモード 

ルールボタンをクリックすると、NetBarrier X5 はファイアウォール設定をコ
ントロールする「シンプルモード」を表示します。シンプルモードでは、通常
の使用で遭遇するすべての状況に対応できるようにあらかじめ用意された５つ
のファイアウォール設定があり、個々の設定の効果をアニメーションで表現し
ています。お客様に一番近いスクリーンがお使いの Macintosh 、地球がインタ
ーネット、その間のスクリーンが、お使いのローカルネットワークの境界を表
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しています。デフォルト設定のクライアント、ローカルサーバでは、お客様の
Macintosh はローカルネットワークを超えて情報を受信できますが、ローカル
ネットワークの外にある他のコンピュータはお客様の Macintosh にアクセス
できません。 
 

 
 
５つのファイアウォール設定と概要画面での表示は以下のとおりです。 
 

制限なし 

 

NetBarrier X5 のファイアウォールは、ネットワーク経由
のすべての発信および着信データを送受信させます。 

ネットワークな
し 

 

NetBarrier X5 のファイアウォールは、お使いのコンピュ
ータとインターネットあるいはローカルのTCP/IP ネット
ワークの間ですべてのデータの発着信を遮断します。この
設定は、コンピュータを離れなければならず、その間もコ
ンピュータを完全に保護しておきたい場合に最適です。  

クライアント、ロ NetBarrier X5 のファイアウォールは、クライアントおよ
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ーカルサーバ 

 

びローカルネットワークのサーバとして機能しているコン
ピュータを保護します。インターネットの利用は可能で、
ローカルネットワーク上ではクライアントおよびサーバの
両方になることができます。 

サーバのみ 

 

NetBarrier X5 のファイアウォールは、サーバとしてだけ
機能するコンピュータを保護します。コンピュータのクラ
イアント機能は、遮断されます。 

クライアントの
み 

 

NetBarrier X5 のファイアウォールは、ローカルネットワ
ークのクライアントとして機能しているか、インターネッ
トを利用しているコンピュータを保護します。コンピュー
タのサーバ機能は、遮断されます。 

 
これらの５つの設定は多くの方に十分な設定です。しかしながら、オンライン
ゲームのパーティプレイにおいて、通信以外のトラフィックをすべて遮断した
い場合などといった詳細なコントロールが必要な場合には、「詳細設定」モー
ドに切り替えてください。 
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詳細設定モード 

前述の５つのファイアウォール設定は、実はルールの集合です。個々の設定は、
許可か拒否する発信元、宛先、サービスおよびインタフェースの順で名前が付
けられて定義されます。シンプルモードのルールの変更や部分的な変更は行う
ことはできません。これを行うには、ファイアウォールの画面で詳細設定モー
ドに切り替える必要があります。 
 
NetBarrier X5 のファイアウォール・ルールにアクセスするには、画面右上部
の「ユーザのモード」ポップアップを「シンプル」モードから「詳細設定」モ
ードに切り替えます。 
 

 
 

 
 

 
 
シンプルモードでは、５つの設定のいずれかをクリックするとアニメーション
が表示されますが、詳細設定モードでは、個々の設定のルールの詳細を見るこ
とができます。 
 

 
 

!": #$%&'()*+,-./01234&5678

39:;<=043567>&?9@ABCDEFG)

HIJ,KLM'(&NO.P&QR)STBUVWXY

Z*+)[\]^_`aK 
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この例では、クライアント、ローカルサーバ設定は４つのルールで構成されて
います。1番目のルールは、お客様の Macintosh からファイルをコピーすると
いった双方向の通信を伴うTCP 接続で、ローカルネットワーク内からお客様の 
Macintosh のすべての接続しているサービスへのアクセスを許可します。２番
目のルールは、同様なインターネットからの接続を全体として拒否し、サーバ
として動作しているお客様の Macintosh がローカルネットワーク外の不明な
コンピュータとして認識されることを防ぎます。３番目のルールは、その他す
べてのインターネットからお客様の Macintosh への接続を許可し、４番目のル
ールはお客様の Macintosh からインターネットへのすべての通信を許可しま
す。 
 
５つのファイアウォール設定は、使いやすさと安定性のために固定されており、
個々のルール、およびルールの順序を変更することはできません。しかしなが
ら NetBarrier X5 ではアシスタントと手動の二通りの方法で、追加のカスタマ
イズされた設定を作成することができます。 
 
カスタマイズした設定を作成するには、リストの下部にある「＋ (プラス) 」の
ボタンをクリックします。新しい設定が“名称未設定の設定”という名前で作成さ
れるので、好みの名前を入力して Enter または Return キーを押します。 
 

 
 
設定のみが作成されましたが、まだ有効にはなっていません。ファイアウォー
ル設定は、すべてのルールが追加されるまで有効にしないことをお勧めします。
設定を有効にするには、設定の左にあるラジオボタンをクリックします。 
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アシスタントでルールを作成 

NetBarrier X5 は、独自のファイアウォール・ルールを作成するアシスタント
を搭載しています。このアシスタントでは、数回のマウスクリックで独自ルー
ルができ上がります。アシスタントでルールを作成した場合は、すべての
NetBarrier X5 のルールが使えるわけではありませんが、ファイアウォール・
ルールで必要なほとんどの項目が設定できます。さらに詳細なカスタム設定が
行ないたければ、まずアシスタントでルールを作成し、その後、手動で編集す
るのがよいでしょう。 
 
NetBarrier X5 のアシスタントは、ルールを作成するためにいくつかの手順を 
踏みます： 
 

�  名前と動作 
�  通信方向 
�  サービス 
�  オプション 
�  最終画面 

 
アシスタントで新しいルールを作成するには、下図のアシスタント・ボタンを
クリックしてください。 
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下図のアシスタントの最初の画面が表示されます。 
 

 
 
新しいルールを作成するなら、右矢印をクリックしてください。左矢印をクリ
ックすれば、いつでも前の画面へ戻れます。 
 
あるいは「閉じる」をクリックすると、アシスタントが終了します。 
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名前および動作 

下図の画面で、ルールの名前とその動作を選択できます。  
 

 
 
ルールの名前を名前フィールドに入力し、ルールの動作をデータの許可か拒否
から選択してください。「データを許可する」を選ぶと、ルールは通信方向と
サービスに合致するデータを通します。「データを拒否する」を選ぶと、ルー
ルは受信方向とサービスに合致するデータを遮断します。 
 
右矢印をクリックして次の画面へ進んでください。 
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通信方向 

下図の画面で、通信方向を選び、どちらのホストが接続を開始するかを選びま
す。 
 

 
 
まず、「このルールが適用される通信の通信先コンピュータを選択してく
ださい」の欄では、リモートのホストを選択してください。リモートのホスト
としては、４種類の選択肢があります： 
 

他の任意のコンピュータ 
これはお使いのMacintosh 以外のすべてのコンピュータです。 
 
ローカルネットワーク上のコンピュータ 
これはお使いのMacintoshと同じローカルネットワーク上にあるすべてのコン
ピュータです。 
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デフォルトの AirMac ネットワーク上のコンピュータ 
これはAirMac ネットワークを利用している場合、お使いのデフォルトの
AirMac ネットワー上のすべてのコンピュータです。 
 
以下のカスタムネットワーク上のコンピュータ 
標準のルール・エディタでカスタムのネットワークを作成している場合、その
中から１つを選べます。 

 
続いて、接続を開始するコンピュータを選択します： 
 

自分のコンピュータ 
これは、このルールを使用するお使いのMacintosh です。 
 
他方のコンピュータ 
これは、この画面の上部で指定したリモートのホストです。 

 
完了したら、右矢印をクリックして次の画面へ進んでください。 
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サービス 

下図の画面で、このルールが適用されるサービスを選びます 

 
サービスは３種類の選択肢から選べます： 
 

すべてのサービス 
これはすべてのネットワーク・サービスです。 
 
TCP サービス（接続済みのサービス） 
HTTP、FTP、TELNET、SSH、POP3、AppleShare などの２台のコンピュー
タ間で接続が開かれたら、そのまま維持され続けるサービスです。これはすべ
ての TCP 接続を含みます。 
 
以下のサービス 
主要なアプリケーションとプロトコルに対応したサービス一覧からサービスを
選ぶことができます。指定したいサービスを一覧でクリックして選んでくださ
い。 

 
完了したら、右矢印をクリックして次の画面へ進んでください。 
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オプション 

下図の画面で、ルールにオプションを追加設定できます 
 

 
 
この画面では２つのオプションが設定できます： 
 

ルールの使用状況をログに記録する 
このオプションをチェックしていると、ファイアウォールはこのルールが使わ
れる度にログに記録します。 
 
ルールを無効にする 
このオプションをチェックしておくと、NetBarrier X5 はこのルールをオフの
状態で作成します。ルールは、後に手動でオンにすることができます。 

 
完了したら、右矢印をクリックして次の画面へ進んでください。 
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最終画面 

下図の画面で、アシスタントで選択した設定に基づいてルールを作成します。 
 

 
 
この画面には、最後のオプションがあります：「逆方向のルールを作成する」
をチェックしていると、アシスタントは、同じ内容で発信元と宛先を入れ替え
たルールも同時に作成します。 
 
「作成」をクリックすると、ルールが作成され、アシスタントは終了します。 
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ルール作成が完了すると、下図のように NetBarrier X5 のファイアウォール・
ルールの一覧に作成したルール（「逆方向のルールを作成する」をチェックし
ていれば２つのルール）が追加表示されます。 
 

 
 
さらにルールをカスタム設定したり、ルールを編集するには、後述のルールの
編集を参照してください。 
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特定のサービスのルールを作成 

情報を制御しサービスとプログラムからルールを素早く作成する方法は２通り
あります。１つめの方法は、ルール一覧の下にある「＋ (プラス) 」ボタンを数
秒間クリックしたままにし、ポップアップメニューから使いたいサービスを選
択します。選択されたサービスがルール一覧に追加されます。 
 

 
 
２つめの方法は、サービス・ライブラリを使用します。サービス・ライブラリ
を表示するには、「ウインドウ」＞「サービス・ライブラリ」メニューを選択
します。または、Option-Command-S キーを押します。 
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サービス・ライブラリのウインドウが開き、さまざまなサービスの一覧が表示
されます。 

 
 
新しいルールを作成するには、使いたいサービスを選び、ルール一覧にドラッ
グします。デフォルトで、この方法で追加されたルールは、お使いの Macintosh 
からインターネットへのすべてのトラフィックをすべてのインタフェースで許
可します。言い換えれば、後述するとおり、ルールはその設定を変更しない限
り何の活動も妨げません。 
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手動でルールを作成 

ルール・エディタを使えば、手動でルールを個別に作成できます。ルール一覧
の下の「＋（プラス）」ボタンをクリックすると、ルール・エディタが開きま
す。 
 

 
 
NetBarrier X5 のルール・エディタでは、ネットワーク管理者が素早く簡単に
分かりやすい保護方針を定義し追加できます。非常に自由度が高く、定義でき
るルールの数に制限はありません。ルールを作成するには、6 つの項目を指定
する必要があります： 
 

�  名前、ログとスケジュール 
�  発信元 
�  宛先 
�  サービス 
�  インタフェース 
�  動作 
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名前、ログ、処理の停止とスケジュール 

ルール・エディタの上部には、このルールに名前をつけるためのフィールドが
あります。その下には、「ログ」というチェックボックスがあります。チェッ
クすると、このルールが動作する度に、その内容がログに追加されます。ルー
ル一覧の名前フィールドの右側の赤い点がログに記録されていることを示しま
す。チェックしていないと、このルールの処理はログに記録されません。 
 

 
 
また、「ログ」チェックボックスがチェックされていると、「処理の停止」チ
ェックボックスが使えるようになり、デフォルトでチェックされます。この２
つの設定は、トラフィックを妨げることなく問題を解決する強力な手段になり
ます。 
 
 
 
 
「編集」ボタンをクリックすれば、スケジュールが編集できます。下図のスケ
ジュール・ウインドウが開きます。 
 

 
 

bc: dWe3efgJ^hijklP&mnfop%E

aqrBslhiW]aEae3e&YBt-e3e&

uvU&wxyz{69|69Af}~BE\]a-#.

)��W]^_`aK 
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デフォルトルール状況は、「有効」に設定されており、このルールがオンにな
っていることを意味します。「無効」に設定すると、NetBarrier X5 はこのル
ールを使いません。これにより、ある種の環境では特定のルールをオンにして、
別の環境ではオフにするといった設定セットを用意して使うことが可能です。
設定セットについては、第１０章̶環境設定と構成を参照ください。 
 
デフォルトルール状況が「有効」なら、このルールが特定の時間にオフになる
ようにも設定できます。デフォルトルール状況が「無効」なら、特定の時間に
このルールがオンになるように設定することもできます。 
 
デフォルトでは、この設定がデフォルトルール状況から変更されることがない、
「なし」になっています。特定の時間にルールをオンやオフにしたければ、指
定したデフォルトルール状況に合わせて、「ルールを有効」あるいは「ルール
を無効」にするために、下図のポップアップメニューの一覧から時間間隔を選
んでください。 
 

 
 
「なし」以外に、３つの選択肢があります。毎週と毎日では、毎週あるいは毎
日、あるいは特定の曜日に、特定の時刻に繰り返しルールを有効／無効にでき
ます。 
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また下図のようにポップアップメニューから「開始」を選ぶことで、特定の時
刻にルールを有効／無効にすることができます。この場合、ルールが有効にな
る日付と時刻を開始フィールドで設定してください。ルールの機能が終了する
日時は、終了フィールドに入力してください。 
 

 
ルールを有効／無効にするスケジュールを追加するには、「＋（プラス）」ボ
タンをクリックしてください。例えば、月曜日と火曜日だけルールを無効にし
たければ、スケジュール・ウインドウで、下図のようにこの２つの曜日を設定
できます。スケジュールを除去したければ、もう使わないルールの時刻の隣に
ある「-（マイナス）」ボタンをクリックしてください。 
 

 
スケジュールを設定されたルールは、ルール一覧では下図のようにカレンダー
アイコン付きで表示されます。このルールにはログの設定が行われているため、
名前の横に赤い点が表示されています。 
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発信元と宛先 

ルールの発信元は、データを送出する側です。ルールの宛先は、データの送信
先です。ルール毎に、発信元と宛先を４種類の選択肢から指定できます。なお
NetBarrier X5 では、１つのルールで発信元と宛先に同じ項目を指定すること
はできません。 

 
 
４つの発信元と宛先がデフォルトで使用できます： 

 
 

自分のコンピュータ 
これは、お使いのコンピュータです。 
 
ローカルネットワーク 
これは、お使いのコンピュータが接続されているローカルネットワークです。 
 
AirMac ネットワーク 
これは、お使いのコンピュータが接続されている AirMac の無線ネットワーク
です。 
 
インターネット 
これは、お使いのコンピュータが接続されているローカルネットワークにイン
ターネットを加えたものです。インターネットを選ぶと、実際にはすべてのネ
ットワークを意味します。 
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新しい発信元と宛先を作成 

独自のルールで使う新しい発信元と宛先を作成することもできます。これで、
お使いのコンピュータと接続できる特定のコンピュータを正確に指定すること
ができます。新しい発信元を作成するには、下図の発信元または宛先のポップ
アップメニューの右にある「＋（プラス）」ボタンをクリックしてください。 
 

  
新規ネットワークエディタが表示されます。 
 

  
覚えやすいネットワークの名前を入力します。例えば、ブロックする IP アドレ
ス最後の値が100 ～ 155 であれば、”IP アドレス 100 ～ 155“という名前を
付けても良いかもしれません。ポップアップメニューには、ネットワークの種
別として７種類の選択肢があります。 
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名前 種別 アドレスのタイプ 

すべて すべてのネットワ
ーク。 

すべてのネットワークを網羅するため、特
に指定しません。 

自分の
Macintosh 

お使いのコンピュ
ータ。 

アドレスフィールドに表示される自分のコ
ンピュータの IP アドレスです。これは変更
できません。 

自分のローカル
ネットワーク 

お使いのコンピュ
ータが接続されて
いるローカルネッ
トワーク。 

アドレスフィールドに表示される自分のコ
ンピュータの IP アドレスおよび接続して
いるネットワークのサブネットマスクで
す。これは変更できません。 

マシン 特定の IP アドレス。 任意の IP アドレス。ドメイン名を入力する
と NetBarrier X5 が IP アドレスとして解
決します。 

ネットワーク 特定のネットワー
ク。 

任意のサブネット IP アドレスおよびサブ
ネットマスク。ドメイン名を入力すると 
NetBarrier X5 が IP アドレスとして解決
します。 

アドレス範囲 一連の IP アドレス。 開始アドレスと終了アドレスで区切られた
一連の IP アドレスです。ドメイン名を入力
すると NetBarrier X5 が IP アドレスとし
て解決します。 

Ethernet ID Ethernet 経由でネ
ットワークに接続
している単一の機
器。 

2ケタ6組16進数で表されるEthernet ID 
です。 
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サービス 

ルールのサービスとは、プロトコル種類の組み合わせ、使用されるポートそし
てプロトコル特有の基準を意味します。これらには通常、情報を送信・受信す
るプログラムまたはプログラムのクラスに割り当てられます。例として、HTTP 
を使用し TCP プロトコルでポート 80 を使用するものは、Web サービスとな
ります。 
 
NetBarrier X5 には、下図のような50 を超えるサービスが準備されていて、
特定の種類のトラフィックを簡単に停止または許可することができます。 
 

 
 
多くのサービスが特定のプログラムに割り当てられますが、リスト中のいくつ
かのサービス、例えば、“Web” は通信の一つのクラスに割り当てられます。こ
のような不特定なサービスを以下に示します。 
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すべて 
これがチェックされていると、ルールはすべての種別のサービスに有効となり
ます。 
 
Apple Remote Desktop 
これがチェックされていると、Apple Remote Desktop のみに有効となります。
UDP プロトコルでポート 3283 を使用します。 
 
接続しているサービス 
これがチェックされていると、ルールは TCP サービスのみに有効となります。 
 
FTP 
これがチェックされていると、ルールは FTP のみに有効となります。TCP プロ
トコルで、ポート20 または 21 を使用します。 
 
iChat AV 
これがチェックされていると、iChat AV のみに有効となります。UDP プロト
コルでポート 5060 を使用します。 

 
IRC 
Internet Relay Chat は、TCP プロトコルでポート194 を使用します。すべて
の TCP トラフィックはポート 6665～6669 を使用します。 

 
iTunes Music Sharing 
ローカルネットワーク上で iTunes ミュージックライブラリを共有します。TCP 
プロトコルでポート3689 を使用します。 

 
メール 
電子メールの通信です。TCP プロトコルで、SMTP はポート 25、POP3 はポ
ート 110、IMAP4 はポート 143、IMAP3 はポート 220、LDAP はポート389、
メッセージの送信にはポート587 を使用します。 

 
NTP 
Network Time Protocol で、UDP プロトコルでポート123 を使用します。 
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SSH 
Secure Shell で、SSH を使用し TCP プロトコルで、ポート 22 を使用します。 

 
Telnet 
リモートログインで、Telnet を使用し TCP プロトコルで、ポート23 を使用
します。 

 
VNC 
Virtual Network Computing。ネットワーク上のコンピュータを遠隔操作する
システムです。TCP プロトコルで、ポート 5900-5999 を使用します。 

 
Web 
ウェブブラウジングです。TCP プロトコルで HTTP はポート 80 と 8080、
HTTPS はポート443 を使用します。 

 
ウェルノウン・ポート 
一般に知られるポート。TCP と UDP プロトコルでポート 0 から 1023 までを
使用します。 

 
残りのサービスは、特定のプログラムかプロトコルです。 
 
特定のサービスへのルール作成には注意が必要です。特定のプログラムへのサ
ービスを選択する場合、プログラムが別のプログラムまたは別のサービスとし
て同じポートを使用することがあります。特定のサービスを遮断または許可す
ると、他の一般的なルールと衝突する場合があります。例として、ICQ トラフ
ィックを遮断したい場合、ICQ をサービスとして選択すると、同じポートを使
用するAOL Instant Messenger トラフィックも遮断してしまいます。他にも
同じポートを使用するプログラムがあるかもしれません。接続できないサービ
スがある場合、あるいはトラフィックの送受信ができない場合には、ルールを
無効にして、衝突がないか確認してください。 
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新規サービスの作成 

下図のポップアップメニューには、プロトコルとして次の４種類の選択肢があ
ります：TCP、UDP、ICMP、そして IGMP です。また、あらゆるプロトコル
を含む「すべて」を選ぶこともできます。 
 

  
これらのプロトコルから１つを選ぶと、ウインドウの下部にいくつかの選択肢
を含む追加オプションが表示されます。オプションの内容は選択したプロコト
ルによって異なります。これらのプロトコルと選択肢については、第１２章 - 用
語集を参照ください。 
 
プロトコル ポートの選

択 
オプション 

すべて オプションはありません。 

単一のポート 
 

(ポップアップメニューに 100 以上
のオプションがあります) 

TCP または UDP 

 

一連のポート  

すべて オプションはありません。 ICMP または IGMP 

 

特定のタイプ 

 
(ポップアップメニューに 20 以上
のオプションがあります) 
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いずれのプロトコルも、「Broadcast パケットを許可」オプションが利用でき
ます。このオプションをチェックすると、ローカルネットワーク上のすべての
コンピュータに送信される Broadcast パケットがこのサービスに含まれます。 
 

 
 
「宛先ポート」は、UDP プロトコルで使用できます。このオプションをチェッ
クすると、パケットが宛先ポートの機能によってフィルタリングされます。チ
ェックしていないと、発信元ポートの機能によってフィルタリングされます。 
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インタフェース 

ルールのインタフェースとは、データが通るネットワーク・アダプタを意味し
ます。これはEthernet カード、AirMac 無線カード、PPP接続、あるいはその
他の種類のネットワーク・インタフェースです。お使いのコンピュータに存在
するインタフェースから選択するか、独自のインタフェースを作成することが
できます。 
 
「インタフェース」ポップアップメニューでは、使用可能なネットワーク・イ
ンタフェースから選択できます。このメニューには、以下のどれか、あるいは
すべてが表示されます。 
 
AirMac 
これは、AirMac カード（装
着している場合）です。 

 

内蔵 Ethernet 
これは、お使いの内蔵
Ethernet カード（装着し
ている場合）です。 

 

内蔵 FireWire 
これは、お使いの FireWire
（装着している場合）で
す。 

 

 
「BSD 名」および「インデックス」の番号は Mac OS X の Unix レイヤーで
使用される識別子です。必要に応じて手動で指定できます。お使いのコンピュ
ータに他のインタフェースが存在する場合は「その他」オプションも選択肢に
追加されます。 
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動作 

すべてのルールで、次の２種類の動作が選べます：許可あるいは拒否です。こ
のルールで指定したい動作を、下図のルール・エディタ下部の対応するラジオ
ボタンをクリックして選んでください。 
 

          
 
このルールを、NetBarrier X5 のファイアウォール・ルールに追加するには、
「OK」をクリックしてください。 

複数パートの発信元、宛先、サービスとインタフェース 

ルールの発信元、宛先、サービスとインタフェースは複数のパートを持つこと
ができます。例として、複数の特定の IP アドレスのトラフィックを拒否するた
めに、発信元で個別にアドレスを指定することができます。 
 
発信元、宛先、サービス、インタフェースを作成または編集する際に、ウイン
ドウの上部に下図のようなバーが表示されます。 
 

 
 

パートを追加 
パートを追加するには、「＋（プラス）」ボタンをクリックしてください。 
 
パート間を移動 
左右の矢印アイコンをクリックして、パートから前後の別のパートへ移動でき
ます。中央に表示されているテキストは、パーツが全部でいくつあり、その内
現在表示しているのがどれなのかを示しています。 
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パートの削除 
パートを削除するには、まずそのパートを表示します。左右矢印アイコンをク
リックして、削除したいパートを表示します。「-（マイナス）」ボタンをクリ
ックしてください。このパートを削除するか確認するダイアログが表示されま
す。パートを除去するなら「除去」を、除去しない場合は「キャンセル」をク
リックしてください。 

 

発信元、宛先、サービス、インタフェースの削除 

作成した発信元、宛先、サービスおよびインタフェースは、削除できます。削
除する項目を選択し、「-（マイナス）」ボタンをクリックしてください。 
 

 
 
除去するか確認するダイアログが表示されます。除去するには「除去」を、除
去しない場合は「キャンセル」をクリックしてください。 
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ルールの操作 

ルールの順番 

ルールは、上から下に向けてファイアウォール機能に追加されます。つまり正
しく機能させるには、ルールが正しい順番に並んでいなければなりません。 
 

 
 
上の例では、最初のルールがインターネット（ローカルネットワークを含むす
べてのネットワークが含まれます）から受信されるデータを遮断します。一方
ルール３では、ローカルネットワークからのデータを受け付けています。しか
し３番目の位置にあるので、適用されません：１番目のルールが優先されるか
らです。ルール３を適用させるには、ルール一覧の一番上に移動させなければ
なりません。これは、このルールを選び、下図のように他のルールより上へド
ラッグしてください。 
 

 
 

ルールの編集と削除 

ルールを編集するには、クリックして選択し、「鉛筆」アイコンのボタンをク
リックしてください。ルール・エディタが開き、ルールの内容を変更できます。
変更を完了したら、「OK」をクリックして変更を保存してください。変更を保
存したくなければ、「キャンセル」をクリックしてください。 



第５章 - ４種類の防御線：ファイアウォール 
 

 

NetBarrier X5 ユーザーズガイド  68 

 
ルールを削除するには、ルール一覧でクリックして選択し、下図の「-（マイナ
ス）」ボタンをクリックしてください。このルールを除去するか確認するダイ
アログが表示されます。ルールを除去するには「除去」を、除去しない場合は
「キャンセル」をクリックしてください。 
 

ルール・コンテキストメニューの使用 

NetBarrier X5 には、多くのルールの機能を素早く呼び出し、ワンクリックで
ルールに変更を加えられる、ファイアウォールのルールを操作するためのコン
テキストメニューがあります。このコンテキストメニューでは、その場で新規
ルールの追加やルールの内容の変更も行えます。 
 
コンテキストメニューを表示するには、Control キーを押したままルールをク
リックしてください。あるいは２ボタンマウスを使っているなら、右ボタンを
クリックするだけです。 
 

 
このコンテキストメニューには、以下のオプションがあります： 
 

クリップボードにコピー 
これは、ルールの内容をクリップボードへプレーンテキスト形式でコピーしま
す。 
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標準セットを挿入／標準設定を追加 
これは、標準のルール・セットを挿入または追加します。サブメニューに次の
５つの選択肢があります：制限なし、ネットワークなし、クライアント、ロー
カルサーバ、サーバのみ、クライアントのみです。 
 
ステータス 
ルールをオン／オフして、状況を切り替えられます。ルールが特定の時刻に有
効となるようにスケジュールされていたら、「予約済み」にチェックが付きま
す。 
 
動作 
ルールの動作として、トラフィックの許可と拒否を切り替えられます。 
 
ログ 
ルールがトラフィック情報をログに記録するかどうか、切り替えられます。 
 
発信元と宛先を入れ替え 
これは、ルールの発信元と宛先を入れ替えます。 
 
複製 
ルールの複製を作ります。 
 
編集 
ルール・エディタを開いて、ルールを編集できます。 

 
除去 
ルールを削除します。 
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トロイの木馬からの保護 

トロイの木馬は、受信した電子メールに添付されたファイルに隠されたウイル
スやシェアウェアやフリーウェアなどの他のファイルを装ったプログラムによ
り、お使いのコンピュータに密かにインストールされるアプリケーションです。
プログラムによっては、サーバに個人情報を送信するスパイウェアと呼ばれる
トロイの木馬の一種をインストールする場合もあります。ネットへの接続が、
お使いのコンピュータから行われますので、通常、ユーザも気がつきません。
しかしNetBarrier X5 は、ほとんどの主要なトロイの木馬の動作を判別でき、
その途中で遮断することができます。そのようなプログラムには、中央サーバ
にユーザのネットサーフィンの行動パターン情報を送るものもあります；他の
トロイの木馬は、ハッカーがコンピュータを乗っ取ったり、ファイルを削除で
きるように、お使いのコンピュータに裏口を設けるものもあります。 
 

 
 
トロイの木馬に対する保護を有効にするには、「トロイの木馬からの保護」チ
ェックボックスをクリックして、各トロイの木馬のチェックボックスを選択し
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ます。画面下部にある「すべてを有効」、「すべてを無効」ボタンで、一度に
すべての設定を有効・無効にできます。 
 
また、トロイの木馬に対する保護は、キーボードで Control キーを押しながら
トロイの木馬の名前の上をクリックすることで、以下のコンテキストメニュー
を表示し、各トロイの木馬毎に、あるいはすべてのトロイの木馬に対して一括
で有効にもできます。 
 

 
 
選択中のトロイの木馬に対する保護を有効にするには、「有効」を、すべての
トロイの木馬に対する保護を有効にするには、「すべてを有効」を、選んでく
ださい。 
 
特定のトロイの木馬、あるいはすべてのトロイの木馬に対する保護を無効にす
る場合も、同様の操作で可能です。 
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NetBarrier X5 のプライバシー・フィルタは、特定の種類のデータを探して、
送受信両方のパケットを監視します。フィルタには、お客様の個人情報やプラ
イバシーを守る、あるいは安全なウェブサーフィンを助けるいくつかのフィル
タがあります。 
 

 
 

データ・フィルタ 

データ・フィルタは、お使いのコンピュータからネットワークへ出て行かない
ように指定した機密情報を保護します。クレジットカード番号やパスワード、
機密書類に記載されたキーワードなど、何を保護するかはお客様が指定できま
す。これでNetBarrier X5 のフィルタが、これらの情報を含む書類が送出され
ないように、すべての送信パケットを検査します。この機能では、情報を含む
書類が送り出されるのを防ぐだけでなく、お使いのコンピュータへのネットワ
ーク接続が行える他のユーザが書類のコピーを持ち出すことも防ぎます。 
 
お使いのコンピュータがネットワーク上で利用可能になっており、他のユーザ
がファイル共有の権限を持っている場合、お使いのコンピュータに接続できる
誰もがファイルをコピーできる可能性がありますので、注意が必要です。 
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フィルタの動作 

フィルタの動作は、非常に単純です。まず保護する各データは、保護データと
呼ばれます。お使いのコンピュータからネットワークに送出されるすべてのデ
ータパケットは、送出先がローカルネットワークでもインターネットでも、
NetBarrier X5 が検査します。いずれかのフィルタの保護データが見つかると、
そのパケットは遮断されます。 
 
フィルタは、設定された保護データに正確に対応するデータにしか適用されま
せん。例えば、クレジットカード番号を保護データに設定したとすると、
NetBarrier X5 は、コンピュータからその番号が送出されるのを防ぎます。し
かし、その番号をセキュアなウェブページで入力すると、お使いのブラウザが
番号を暗号化しますので、そのデータはもう保護データに合致しません。従っ
て、データは送出されます。手元で暗号化または圧縮したデータも同様です。 
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非常に稀なケースですが、意図しない状況でデータが保護される場合がありま
す。例えば、グラフィック・ファイル (ウェブサイトの画像など) は、本質上、
何千という文字数の文字列データともいえます。よって、グラフィック・ファ
イルが偶然にも保護データと同じデータを保持していた場合、結果としてフィ
ルタで保護されてしまいます (保護データに “Jodie” を指定した時に、グラフィ
ック・ファイルが ”Cg34gb$sEbOJodie8%” を含んでいた場合には、ファイル
を受信することはできません)。もし、ある特定の情報を送信または受信できな
くなった場合には、フィルタを一時的にオフにして、データが転送された後に、
オンにしてください。 
 
フィルタを有効にするには、画面左上にある「保護データ」チェックボックス
をクリックしてください。保護データをインターネットや他のネットワーク経
由で送信したい場合などには、いつでもオフにできます。 
 

保護対象 

フィルタには、以下の５つのラベルが準備されています。これらのラベルは便
宜上のために用意されているだけですので、お客さまの保護するデータに応じ
た適切なラベルを作成してください。 
 

�  クレジットカード番号 
�  電子メールアドレス 
�  自宅の住所 
�  名前 
�  社会保障番号 
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フィルタに保護データを追加  

フィルタに保護データを追加するには、画面左下の「＋（プラス）」ボタンを
クリックします。名称未設定のデータのために、新しい情報画面が表示されま
す。  
 

 
 
「ラベル」フィールドには、保護データの名前を入力してください。このフィ
ールドの隣のポップアップメニューから、一般的な名前を選択することもでき
ます。次に２番目のフィールドに保護したい実際のデータを入力してください。
この文字列は、分からないように黒丸として表示されます。実際のデータは、
「確認の再入力」フィールドにも再度入力してください。保護データが再入力
した内容と合致しないと、その旨通知するウインドウが開きますので、両方の
フィールドに入力し直すために保護データをリセットするか、あるいは「OK」
をクリックしてください。「OK」をクリックした場合は、確認用の保護データ
だけを再入力する必要があります。 
 
注意：フィルタがデータを保護するためには、書類上に記載された通りに正し
く入力する必要があります。例えば、クレジットカード番号は、
####-####-####-####や#### #### #### ####のように記載される可能



第６章 - ４種類の防御線：プライバシー 
 

 

NetBarrier X5 ユーザーズガイド  77 

性があります。前者の形式で入力すると、後者は保護されません。またデータ
は大文字と小文字を区別します。プロジェクト名のようなキーワードを保護す
る場合は、可能性のあるすべての大文字と小文字の組み合わせを入力しておい
てください。例えば、Marketing Study、marketing study、MARKETING 
STUDYといった具合です。なお数値の場合は桁数が３桁などと少ないと、保護
する必要のない数値と合致して誤作動する可能性が高くなります。できるだけ
多くの桁数を指定してください。 
 
信頼するサービスの欄は、特定のサービス以外に対してのみ、データを保護す
るように指定できます。そのためには、「＋（プラス）」ボタンをクリックし
ます。続いて、下図のようにサービスのポート番号を入力します。単一のポー
ト番号以外に、110-123のように一連のポート番号範囲を追加することも可能
です。このデータは、このサービスに対してだけは遮断されません。他のサー
ビスを追加するには、上記の操作を繰り返してください。サービスは、必要な
だけ追加できます。 
 

 
 
サービス・ライブラリから、サービスをドラッグ&ドロップすることもできます。
これは一覧に追加したい特定のポート番号が分からない時に便利です。サービ
ス・ライブラリは、下図の右下隅のサービス・ライブラリボタンをクリックす
れば開きます。 
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また、Mac OS X のアドレスブックに「自分のカード」を作成している場合に
は、「＋（プラス）」ボタンをクリックしたままにしておくと、自分の名前、
自分の電話番号、自分の電子メールアドレスが選択できます。 
 

 
 
情報の入力が完了したら、そのデータの保護が開始されます。  
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各保護データのオン／オフと削除 

保護データの各項目は、データ画面に一行ずつ表示されます。角行の左のチェ
ックボックスにより、データ毎にフィルタをオン／オフできます。新規に追加
したデータでは、このボックスがチェックされており、項目の保護が有効であ
ることが分かります。保護データをインターネットや他のネットワーク経由で
送信したい場合は、該当する項目のチェックボックスのチェックを外してくだ
さい。 
 

 
 
データ・フィルタのオン／オフは、保護データ毎に以外に、キーボードでControl
キーを押したままデータ項目名をクリックして、下図のように表示されたコン
テキストメニューから、すべての保護データを対象に行うこともできます。 
 

 
 
選択中のデータに対して保護をオンにするなら、「有効」を選んでください。
すべてのデータを対象に保護をオンにするなら、「すべて有効」を選択してく
ださい。 
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保護データをフィルタから削除するには、削除したい保護データ項目をクリッ
クし、「-（マイナス）」ボタンをクリックしてください。保護データを削除し
ていいか確認するダイアログが開きますので、「OK」をクリックしてください。
これで保護データは一覧から除去されます。この保護データの削除を止める場
合は、「キャンセル」をクリックしてください。 
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フィルタオプション 

フィルタが保護データを検出した時に、どのように知らせてもらうか、その後
どのような処理を行うかといったオプションを設定できます。オプションを設
定するには、画面左下にある「オプション」ボタンをクリックします。オプシ
ョンの設定はすべてのフィルタに適用されます。 
 

 
 
オプションの詳細については、第９章̶警告の章を参照してください。 
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ネットサーフィン・フィルタ 

NetBarrier X5 は、インターネットをネットサーフィンする際に、お客様のプ
ライバシーを守るために以下の３種類のフィルタを持っています。 
 
�  バナー・フィルタは訪問したウェブサイトのバナー広告を遮断します。 
�  Cookie フィルタは、お使いの Macintosh からウェブサイトへのお客様

の行動パターンなどの情報の送信を遮断します。 
�  隠す情報フィルタは、お客様のコンピュータやウェブブラウザ、直前に訪

問したサイトの情報および  iTunes アカウントなどの情報を隠します。 
 
ネットサーフィン・フィルタは、ウェブブラウザ、iTunes、RSS ニュースリー
ダーなどの HTTP (第１２章̶用語集を参照) プロトコルを使用するすべての
プログラムに影響を与えます。もしこれらのプログラムで不都合が生じる場合 
(例として、iTunes で曲をダウンロードするなど) には、ネットサーフィン・フ
ィルタを一時的に無効にしてください。 
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バナー・フィルタ 

バナー・フィルタは、お客様のウェブサーフィンが効率よく行なわれるように
バナーのフィルタリングに使うルールの一覧です。バナー広告は、通常ウェブ
ページの上部に表示される広告画像です。NetBarrier X5 は、こうした広告を
遮断し、透明な画像に置き換えます。こうしてフィルタリングすることで、ウ
ェブページの表示が高速化され、煩わしい広告も見なくて済みます。 
 

 
バナー・フィルタを有効にするには、「バナーをフィルタリングする」チェッ
クボックスをクリックしてください。 
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バナー・フィルタにルールを追加 

フィルタには、NetUpdate X5 で NetBarrier X5 フィルタをアップデートする
度に更新される一連のルールが含まれています。しかし独自のルールを追加す
ることもできます。追加するには、画面の左下隅にある「＋（プラス）」ボタ
ンをクリックしてください。バナー一覧に新しい行が追加され、編集可能とな
ります。 
 

 
 
一覧には４つの列があります：チェックボックス、URL 部分、条件、そしてパ
ターンです。名バナー広告フィルタのルールを作成するには、URL 部分のポッ
プアップメニューから「URLホスト名」あるいは「URLパス」を選び、「条件」
ポップアップメニューからは「次と等しい」あるいは「次を含む」を選んでく
ださい。パターンフィールドには、遮断したいURL文字列を入力します。例え
ば、doubleclick.net というホストからのバナー広告を遮断したければ、URL
ホスト名／次を含む、として、パターンフィールドには、doubleclick.net
を入力してください。 
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バナー・ルールのオン／オフ 

各バナー・フィルタは、バナー画面に一行ずつ表示されます。各行の左のチェ
ックボックスで、それぞれのバナー・ルールの有効と無効を切り替えられます。
新しいバナー・ルールは、フィルタ内でこのルールが有効となるようにボック
スにチェックされた状態で作成されます。特定のバナーの遮断を停止させるに
は、該当するバナーのチェックボックスのチェックを外してください。 
 

 
 
バナー広告のルールは、個別に有効にする以外に、キーボードで Control キー
を押しながらバナー広告名をクリックし、下図のように表示されたコンテキス
トメニューを使ってすべてのバナー広告ルールを有効にすることもできます。 
 

 
 
選択中のバナー広告ルールを有効にするには「有効」を選んでください。すべ
てのバナー広告ルールを有効にするなら、「すべて有効」を選んでください。 
 
同様の操作で、バナー広告ルールを個別にあるいは一括して無効にできます。 
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コンテキストメニューから「除去」オプションを選ぶか、バナー・フィルタ画
面の左下隅にある「-（マイナス）」ボタンをクリックすればバナー・ルールを
取り除けます。 
 
注意：バナー・フィルタを使うと、ウェブページによっては正常にアクセスで
きなくなる場合があります。この場合、そのURLがバナー・ルールの中の文字
列を含む可能性があるので、バナー・フィルタを無効にしてください。 
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Cookie フィルタ 

NetBarrier X5 は、“Cookie” と呼ばれるお客様を特定するための情報やネット
サーフィンの軌跡情報を、お使いの Macintosh から指定したサイトのみに送信
できる Cookie フィルタという機能を搭載しています。 
 
Cookie フィルタは、信頼できるサイトのみにお客さまの行動を知らせることが
できるので、プライベートでネットサーフィンしたい時に便利です。しかしな
がら、多くのウェブサイト、特にパスワードを要求するサイトでは、Cookie フ
ィルタで信頼できるサイトとして登録しておかないと、ウェブサイトにアクセ
スできなくなります。 
 
Cookie フィルタを有効にするには、「以下のサーバにのみ Cookie を送信する」
チェックボックスをクリックします。 
 

 
 
Cookie フィルタ一覧にサーバを追加するには、「＋（プラス）」ボタンをクリ
ックしてください。ダミーのサーバ（www.editme.com）が表示されます。 
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ダミーのサーバアドレスを削除し、Cookie を送信許可したいサーバの名前を入
力してください。また、ブラウザから URL をドラッグしたり、テキスト形式の 
URL をペーストしても追加できます。 
 
バナー・フィルタと同様に、登録した Cookie の左側にあるチェックボックス
をクリックして、個々の Cookie を有効・無効にできます。また、Control キ
ーを押しながら Cookie をクリック、または、マウスの右ボタンのクリックで、
コンテキストメニューを表示して、Cookie を有効・無効にできます。 
 
お使いの Macintosh に既に存在する Cookie を削除する方法については、
Intego Washing Machine ユーザガイドを参照してください。 
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Cookie カウンタ 

NetBarrier X5 は、下図のように「受信した Cookie の数を計数する」をチェ
ックしておくと、お使いのコンピュータのすべてのユーザの Cookie の数を数
えます。これははじめてNetBarrier X5 を起動して以来の、あるいは最後にカ
ウンタをリセットして以来のCookie の数の累積合計数です。 
 

 
 
このカウンタは、下図のように Cookie の数の隣のリセットボタンをクリック
すればリセットできます。これでお使いのコンピュータのすべてのユーザの
Cookie カウンタがリセットされます。 
 

 
 
 



第６章 - ４種類の防御線：プライバシー 
 

 

NetBarrier X5 ユーザーズガイド  90 

隠す情報 

すべてのウェブブラウザは、ウェブサイトからの要求に反応して、お使いのプ
ラットフォーム（Mac、Windows、Linux など）やお使いのブラウザの種類と
バージョンを回答するように設定されています。これはブラウザの種類に合わ
せて表示を変更するようなサイトでは便利ですが、サイトによってはMacを使
っているとアクセスできない場合などもあります。NetBarrier X5 は、お使い
のコンピュータに関する情報を隠し、本来ならアクセスを拒否されるサイトに
接続することが可能です。  
 

 
 
NetBarrier X5 は、こうした要求に応え、一般的な情報だけを送信することが
できます。ブラウザとして Netscape を使っていると回答しますが、バージョ
ン番号やプラットフォーム情報は送りません。NetBarrier X5 に情報を隠させ
るには、「このコンピュータとウェブブラウザについての情報を隠す」をチェ
ックしてください。 
サイトによっては、直前に訪問したサイトの情報を要求する場合があります。
これもサイトがその訪問者がどこから移動してきたか分かるという意味で便利
ですが、悪意のあるサイトがお客様のネットサーフィン行動パターンを知るた
めに使うかも知れません。「直前に訪問したウェブサイトの情報を隠す」をチ
ェックすれば、NetBarrier X5 がこの種の要求に回答するのを防ぎます。 
 
iTunes Music Store の新しい機能であるミニストアは、お客様の iTunes の利
用履歴を調べて参考にしますが、「iTunes ミニストアを使う際にApple ID を
隠す」をチェックすれば、その際にApple ID が送信されるのを防ぎます。 
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アンチバンダル 

NetBarrier X5 のアンチバンダル機能は、お使いのコンピュータに入ってくる
すべてのデータを監視し、フィルタリングして、侵入の兆候を探します。この
フィルタリングは目に見えません。NetBarrier X5 が自らを表示するのは、疑
わしいデータが見つかった時だけです。それ以外は、アンチバンダル機能は、
常にお使いのコンピュータのネットワークの動作を静かに見守り続けます。 
 
アンチバンダル機能は、お使いのコンピュータに入ってくるデータを制御する
２つのパート、「方針」と「アンチ・スパイウェア」で構成されています。「停
止リスト」と「信頼するグループ」は信頼する・信頼しないホスト、または IP  ア
ドレスを保存します。 
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方針 

アンチバンダルパネルには、侵入防止のための６種類のツールが利用できます。 
 

 
 

Ping ブロードキャスト 
チェックしておくと、ping ブロードキャストは遮断されます。 
 
Ping 攻撃 
チェックしておくと、敵意のある ping は自動的に遮断されます。Ping は受け
入れられますが、ping の数あるいはその周期が NetBarrier X5 の制限を超えた
場合、遮断されます。 
 
SYN フラッド 
チェックしておくと、DOS（denial of service）攻撃から保護するために、お
使いのコンピュータへの接続回数を自動的に制限します。 
 
バッファ・オーバーフロー攻撃 
あるソフトウェアがメモリのオーバーフローを起こした時に発生する攻撃 
保護します。 
 
ポートスキャン 
チェックしておくと、ポートスキャンは、自動的に遮断されます。ただし、お
使いのコンピュータがサーバとして使われているなら、チェックしない方がよ
いかも知れません。 
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侵入試行 
チェックしておくと、NetBarrier X5 は、お使いのコンピュータへの接続に際
して、一定期間内にコンピュータに対して間違ったパスワードが送信されると
警告を表示します。AppleShare IP (ASIP), FTP, HTTP, IMAP, POP そして 
SMTP で、パスワードの入力を訂正許可する回数を個別に設定できます。 

 
個々の攻撃名の左側にあるチェックボックスで、保護の有効・無効を設定でき
ます。攻撃名をクリックすると、その右側の「方針」タブで確認方法と動作に
ついての設定を行うことができます。例として、バッファ・オーバーフロー時
の設定は以下のようになります。 
 

 
 
個々の詳細については、第９章 - 警告を参照してください。 
 
「詳細」タブでは、攻撃の種類に応じた詳細な設定を行うことができます。 
 

Ping ブロードキャスト 
詳細設定はありません。 
 
Ping 攻撃 
Ping フラッドの感度を 100 ミリ秒単位で設定します。コンピュータがネット
ワークに接続されている場合、ネットワーク管理者が時々お使いのコンピュー
タに Ping を送信することがあります。しかしネットワークに接続していない場
合は Ping を受信することは稀です。例外は DSL またはケーブルで接続をして
いる場合で、利用している ISP がオンラインかどうかを確認するためにお使い
のコンピュータに向けて Ping を送信する可能性もあります。 
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SYN フラッド 
SYN フラッドの感度を、25 接続 / 秒毎に設定します。 
 
バッファ・オーバーフロー攻撃 
詳細設定はありません。 
 
ポートスキャン 
ポートスキャンの感度を低から高で設定します。 
 
侵入試行 
AppleShare IP (ASIP)、FTP、HTTP、IMAP、POP そして SMTP 毎に、許可
する不正パスワードの数を設定できます。 
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オプション 

方針パネルの下部にあるオプションパネルで、フィルタリングの追加オプショ
ンが設定できます。 

 
ステルスモード（Ping 応答を禁止） 
チェックしておくと、お使いのコンピュータはインターネット上やローカルネ
ットワーク内の他のコンピュータから見えなくなります。しかし、匿名になる
わけではないので、他のホストへ要求を送る際には、お使いのコンピュータの
IP アドレスが送信されます。 
 
不明なプロトコルは停止 
チェックしておくと、不明なプロトコルが自動的に遮断されます。 
 
Apple Remote Desktop 制御を拒否 
チェックしておくと、NetBarrier X5 は、Apple Remote Desktop ソフトウェ
アを使うためのすべての要求を遮断します。 
 
PORT モードの FTP 転送を許可 
チェックしておくと、ファイアウォールでクライアントのみのモードでも、FTP
転送が可能となります。 

 
電子メールの部分では、攻撃が発見された際に電子メールで通知する方法を設
定します。詳細については、第９章 - 警告を参照してください。 
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同じ方針を適用 

個々の保護には、その種別に応じて、侵入が検知された時の通知方法と取るべ
き動作を設定できます。これらの設定については、第９章̶警告で詳細を説明
しています。 
 
「すべての保護に同じ方針を適用」チェックボックスでは、侵入の種類に関係
なく、すべての保護に対して同じ方針を適用することができます。このチェッ
クボックスを外すと、バッファ・オーバーフロー攻撃を検出した際には電子メ
ールによる通知を受けて、侵入試行が発見された際には警告表示のみを行うと
いった、カスタム設定を行うことができます。 
 
このチェックボックスをオンにすると、下図のダイアログが表示されます。す
べての保護に適用する方針を選択してください。 
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アンチ・スパイウェア 

NetBarrier X5 では、アプリケーション毎のインターネットおよびネットワー
クの利用を制御できます。ファイアウォールの設定で一般的なネットワークの
利用を許可できますが、アンチ・スパイウェア画面では、特定のアプリケーシ
ョンの利用に対して、NetBarrier X5 がどう対処するかを選択できます。この
機能は、以下の２つの用途で使えます：  
 

�  ユーザによる特定のアプリケーションを使ったインターネット利用を禁止した
い場合、そのアプリケーションを遮断することができます。 

�  ユーザが気がつかない内にアプリケーションがネットワークを使おうとしても、 
NetBarrier X5 がその通信を停止し、ユーザの許可あるいは拒否の指示を要求
できます。 

 
お使いのコンピュータには、インターネットや他のネットワークを利用する多
くのアプリケーションがインストールされています：ウェブブラウザ、電子メ
ール・プログラム、FTP（ファイル転送）プログラム、インスタントメッセー
ジ・アプリケーション、などなどです。これらのアプリケーションは、お客様
もご存知の通り、インターネットへ接続する前提で設計されています。しかし
お客様が気付かない内にインターネットを利用するアプリケーションもありま
す。例えば、NetUpdate のようにソフトウェアのアップデータの有無を自動で
確認するプログラムかも知れません。こうしたプログラムでは、お客様が一定
間隔で確認を行うようにプログラムに設定を行っているのが普通ですが、実際
にバックグラウンドで処理が実行されているのを見て、はじめて気付いて驚く
こともあるでしょう。さらに、場合によっては、お使いのコンピュータにイン
ストールされたソフトウェアのシリアル番号をサーバに送って確認したり、許
可なく個人情報を集めて送信したり、ハッカーや攻撃者のためにお使いのコン
ピュータの裏口を開くために、お客様に見つからないようにネットワークに接
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続するプログラムもあるかも知れません。NetBarrier X5 ではこのような処理
を通知し、許可するかどうかを指定できます。 
アプリケーション・ブロッキングを有効にするには、アンチ・スパイウェア画
面の左上部にある「スパイウェアから保護する」チェックボックスをチェック
します。 

 
アンチ・スパイウェアを動作されるには、最初に設定を適用するアプリケーシ
ョンのリストを作成する必要があります。リストに登録したアプリケーション
を”登録済み”アプリケーションと呼び、リストに登録していないアプリケーショ
ンを”登録されていない”アプリケーションと呼びます。上図では、Google Earth 
は登録済みアプリケーション、Internet Explorer (リストにはない) は登録され
ていないアプリケーションになります。 
リストを作成したら、登録済みアプリケーションからの接続を制御し、登録さ
れていないアプリケーションの接続に対して、方針を設定できます。代表的な
設定例としては： 

�  コンピュータ・ラボを管理していて、スタッフには Apple の Mail プログラム
での電子メールの送信は許可したいが、ウェブサイトの閲覧またはネットワー
ク・ゲームは禁止したい。このような場合には、Mail プログラムを “登録” し、
その他のプログラムからの外部接続を拒否します。 
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�  ダウンロードしたアプリケーションが、プログラムに内蔵されている隠れたス
パイウェアを通じて、未承認の接続を行っている可能性がある。このような場
合には、このプログラムを登録済みにしてすべての接続を拒否し、登録されて
いないアプリケーションのすべての接続を許可します。 

 
登録されていないアプリケーションに対して、下図のメニューで４種類の対策
から１つを選んでください： 

 
外部への接続を許可 
チェクしておくと、NetBarrier X5 は、すべてのアプリケーションにインター
ネットや他のネットワークの利用を許可します。ただし、特定のポートの通信
について設定されたファイアウォールのルールは適用されます。例えば、FTP
プログラムがウェブページに接続しようとした場合、NetBarrier X5 はこのア
プリケーションを遮断しませんが、ファイアウォールで標準の FTPポートであ
るポート 20 を遮断している場合は、データは遮断されます。FTP プログラム
が他のポートへ接続しようとした場合は、遮断されません。 
 
外部への接続を拒否 
チェックしていると、NetBarrier X5 はインターネットや他のネットワークへ
のすべての接続を遮断します。これは、設定してあるすべてのファイアウォー
ルのルールに優先します。 
 
確認（放置した場合は許可） 
チェックしていると、NetBarrier X5 は、各アプリケーションがインターネッ
トや他のネットワークへ接続しようとする度に確認を行います。90 秒間何をし
ないで放置すると、アプリケーションは、今回に限りインターネットへの接続
を許可されます。 
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確認（放置した場合は拒否） 
チェックしていると、NetBarrier X5 は、各アプリケーションがインターネッ
トや他のネットワークへ接続しようとする度に確認を行います。90 秒間何をし
ないで放置すると、アプリケーションは、今回に限りインターネットへの接続
を拒否されます。 
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オプション 

アンチ・スパイウェア画面の左下の「オプション」ボタンで、基本的なアンチ・
スパイウェア設定を行えます。 
 

 
 
アンチ・スパイウェアのオプションは「システム・プロセスを信頼」1つです。
Mac OS Xは、色々な用途でインターネットあるいはネットワークへの接続を
要求します。これはプリントサービスやドメイン名解決からソフトウェアのア
ップデータを確認したり時計を同期させるためのサービスやプロセスまで、多
岐に渡ります。これらのプロセスを信頼し、インターネットや他のネットワー
クへの接続に対して確認を求めないようにするには、「システム・プロセスを
信頼」チェックボックスをチェックしておきます。 
 
その他のアンチ・スパイウェアオプションについては、第９章̶警告を参照し
てください。 
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アプリケーション設定を変更 

登録されていないアプリケーションに外部接続を許可・拒否の設定を行った後
に、「＋（プラス）」ボタンをクリックして、Mac OS X ダイアログからアプ
リケーションを選択して、アプリケーションを登録することができます。この
処理を登録したいアプリケーションすべてに対して繰り返します。一覧からア
プリケーションを削除したい場合には、アプリケーションを選択して、「̶（マ
イナス）」ボタンをクリックします。 
 
そして、個々のアプリケーションの接続をアプリケーション全体または特定の
ポート毎に設定します。前述の登録されていないアプリケーションへの設定を
行ったように、ここでは特定のアプリケーションが未定義のポートを通じて接
続を行おうとした時の動作を定義します。その後、特定のアプリケーションの
登録されていないポートに対する動作を定義します。 
 

 
 
上図のサンプルでは： 
 

�  ５つのアプリケーションが登録されていて、登録されていないその他の
アプリケーションによる外部接続が許可されています。 

�  Firefox はポート80 と ポート8080 の２種類の接続が許可されていま
す。 

�  Firefox のポート 443 は停止になっています。 
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�  Firefox のその他の登録されていないポートに対する動作は、「確認（放
置した場合は拒否）」に設定されています。 

 
このポートの一覧には、３つの列があります： 
 

�  最初の列には、チェックボックスがあり、このポートが現在アプリケー
ションに対して有効であることを示します。ポートの横のボックスがチ
ェックされていると、お客様が指定した動作が適用されます。この動作
を無効にしたければ、ボックスのチェックを外してください。ボックス
をチェックすれば、いつでも再度適用することができます。 

�  ２番目のポートという列は、アプリケーションがネットワーク接続に使
うポートの情報を表示します。ポート番号に加え、場合によっては使用
されるプロトコルの簡単な説明も表示されます。特定のポート番号だけ
でなく、110-123のように一連のポート番号の範囲も指定できます。 

�  ３番目の列には、次の２つのアイコンのどちらかが表示されます：ネッ
トワーク接続が許可されていることを示す緑色の「GO」アイコン、そし
てネットワーク接続が遮断されていることを示す赤い「STOP」アイコン
です。 

 
許可設定を拒否設定に変更したい場合は、緑色の「GO」ボタンをクリッ
クすれば、赤い「STOP」アイコンに変わります。STOP から GO へも、
同様に切り替え可能です。 

 
アプリケーション欄のアプリケーションをFinder に表示するには、Control キ
ーを押しながら、アプリケーションをクリックします。コンテキストメニュー
が表示されるので、「Finder に表示」を選択します。 
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停止リストと信頼するグループ 

停止リストは、攻撃や侵入の兆候があった場合、発信元のマシンからお使いの
コンピュータへの以後のデータ送信を拒否し、設定した時間内は、お使いのコ
ンピュータが相手に接続できないようにする機能です。 
 
信頼するグループでは、Pingや他の要求を送信するなどの動作を行っても、侵
入者と判断しない“親しい”コンピュータを指定できます。これは停止リストの逆
の機能で、その友達版とも言えるでしょう。停止リストは敵から護りますが、
信頼するグループには友達を登録するというわけです。友好的であることが確
実な、ローカルネットワーク上のコンピュータやインターネット上の他のホス
トを追加してください。これによりNetBarrier X5 のアンチバンダル機能が、
それらのアドレスによるあらゆる処理に対して、アクセス拒否を行わず、また
警告も表示しなくなります。ただし有効なファイアウォール・ルールは適用さ
れます。 
 
信頼するグループ画面のインタフェースと停止リスト画面のインタフェースは
類似していますので、ここでは２つを同時に説明し、異なる部分を別途説明し
ます。下図は停止リスト画面です。 
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画面の左側には、停止リストまたは信頼するグループに登録されたホストの IP 
アドレスが表示されます。 
 

チェックボックス 
ホストを追加するとデフォルトでチェックボックスはオンになります。チェッ
クを外すと、一時的に停止リスト／信頼するグループの項目を無効にできます。
チェックボックスは、期間に無制限が設定されたときに表示されます。 
 
侵入者／ホスト 
２つめの列は、停止リストでは侵入者の IP アドレスを表示し、信頼するグルー
プでは、許可した IP アドレスを表示します。 
 
残り時間 
ホストに期限付きの設定を行った場合には、この列は残り時間を表示し、一秒
毎に更新されます。永続ホストの設定を行った場合には、IP アドレスは手動で
削除されるまで登録されたままになります。 
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停止リスト／信頼するグループの情報 

停止リストまたは信頼するグループ内のアドレスをクリックすると、画面の右
に下図のように追加情報が表示されます。 
 

 
 

ホスト 
一番上には、ホストの IP アドレスが表示されます。DNS ルックアップボタン（？
アイコン）をクリックすると、コンピュータの IP アドレスの数値に対応する実
際のドメイン名を探して、見つかれば表示します。ポインタを「ホスト」へ移
動するとラベルが反転しますので、クリックし、表示されたコンテキストメニ
ューから「拡大表示」を選択することで、このアドレスを拡大表示できます。 

 
 
理由 
停止リストに追加した理由を表示します。信頼するグループでは表示されませ
ん。 
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総時間 
総時間は、ホストが停止リストまたは信頼するグループに保管される期間です。
「総時間」をクリックすると、アドレスが保管される残時間が表示されます。
「残時間」をクリックすると、アドレスが記録されていた時間を示す経過時間
が表示されます。「経過時間」をクリックすると、再び総時間が表示されます。 
 
開始 
開始欄は、アドレスが停止リストまたは信頼するグループに追加された日時を
表示します。 
 
終了 
終了欄は、アドレスが停止リストまたは信頼するグループから除去される日時
を示します。終了は、ポインタを「終了」へ移動し、反転したらクリックして、
表示されたコンテキストメニューから「追加」あるいは「除去」を選び、現在
の総時間に対して増減する時間を指定することで、変更できます。 
 
備考 
画面の下半分のテキストフィールドは、この IP アドレスに対してユーザが入力
したメモが表示されます。上図のように、停止リストに項目を追加する際には
NetBarrier X5 が自動的にコメントを追加します。 
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DNS ルックアップについて 

NetBarrier X5 のさまざまな場所で、黒い丸に？の入ったアイコンを目にする
と思います。このアイコンをクリックすると、コンピュータの IP アドレスを数
値から実際のドメイン名に（ドメイン名がみつかれば）切り替えることができ
ます。 

 
 
IP アドレスはドメイン名に対して、必ずしも１対１の関係にならないことに注
意してください。例として、ある一つの大きなドメインにおいて、
www.example.com は一つの IP アドレス、forum.example.com は別の IP ア
ドレス、blog.example.com も別の IP アドレスでホストされている場合もあり
ます。 
 
その一方で、小さなドメインは一つの IP アドレスを、単体のコンピュータ上の
仮想ドメインとして、他と共有する場合があります。このような場合、DNS ル
ックアップは、apache2-vat.marketstreet.example.com のような予期せぬコ
ンピュータ名を返す場合があります。 
 
結果として、IP アドレスを入力すると、望まないドメインからのトラフィック
を遮断（または許可）できますが、ドメイン名を入力すると、すべての望むト
ラフィックを遮断（または許可）できない場合があります。これはインターネ
ットのドメインの構造上の制限であり、NetBarrier X5 のエラーではありませ
ん。もし予期せぬトラフィックの遮断や許可が起きるようであれば、ドメイン
名の代わりに IP アドレスを使用する、またはその逆の方法を試してみてくださ
い。 
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アドレスを追加 

停止リストまたは信頼するグループにアドレスを追加する方法は２種類ありま
す（NetBarrier X5 は警告から自動的にアドレスを停止リストに追加すること
もできます。詳細は、第９章 - 警告を参照してください）。 
 
１つ目の方法は、ログ・ウインドウで IPアドレスを指定し、コンテキストメニ
ューから「停止リストにコピー」を選びます。詳細については、第８章 - ４種
類の防御線：監視を参照してください。  
そして手動で停止リスト／信頼するグループにアドレスを追加することもでき
ます。追加するには、「＋（プラス）」ボタンをクリックして、編集ダイアロ
グを表示します。 

 
ホスト・フィールドにホストのアドレスを入力し、期間フィールドに数値を入
力して、このアドレスが停止リストまたは信頼するグループに保持される期間
を選択します。単位は、ポップアップメニューから指定してください。追加し
たいホストの IPアドレスの数値が分からなければ、その名前を入力して、「?」
ボタンをクリックしてください。NetBarrier X5 が、お使いの Internet プロバ
イダのDNSサーバに問い合わせて、正しい数値をフィールドに入力します。こ
のアドレスを追加した理由などの、メモも追加できます。このアドレスを停止
リストへ追加するのを止めるなら、「キャンセル」をクリックしてください。 
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ワイルドカードを使用 

停止リストまたは信頼するグループでは、一連の範囲の IPアドレスを遮断する
ためにワイルドカードを使えます。その記述の仕方は、次の形式のように、ま
ず IP アドレスの最初の部分を入力し、続いてアスタリスクを入力します：
192.*.*.*や 192.192.*.*、あるいは192.192.192.*の形式です。これで入力した
数値を含み、あらゆる数値で終わるすべてのアドレスが遮断されます。 

 

アドレスを除去 

停止リストまたは信頼するグループからアドレスを除去するには、除去したい
アドレスをクリックして、「-（マイナス）」ボタンをクリックしてください。
そのアドレスを本当に除去するかどうか確認するダイアログが表示されます。
「除去」ボタンをクリックするとアドレスは除去されます。アドレスの除去を
中止する場合は、「キャンセル」をクリックしてください。Shift キーを押しな
がらクリックすれば複数のアドレスが同時に、Command キーを押しながらク
リックすれば連続しないアドレスを同時に選択し、一括して除去することも可
能です。 
キーボードで Control キーを押しながらアドレスをクリックし、表示された下
図のコンテキストメニューから「除去」を選んでも、アドレスを除去できます。
そのアドレスを本当に除去するかどうか確認するダイアログが表示されます。
「除去」ボタンをクリックするとアドレスは除去されます。アドレスの除去を
中止する場合は、「キャンセル」をクリックしてください。  
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アドレスを停止リストと信頼するグループ間で移動 

停止リスト内のアドレスを信頼するグループへ移動、またはその逆方向の移動
もできます。移動するには、キーボードで Control を押しながらアドレスをク
リックして、表示されたコンテキストメニューから「信頼するグループに切り
替え」または「停止リストに切り替え」を選んでください。 
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アドレスを編集 

停止リストまたは信頼するグループでは３種類の方法でアドレスを編集できま
す。 
 

�  編集したいアドレスをクリックして、画面左下の「編集」ボタンをクリ
ックします。 

�  アドレスをダブルクリックします。 
�  Control キーを押しながらアドレスをクリックして、コンテキストメニ

ューから「編集」を選択します。 
 

 
 
上図の停止リスト／信頼するグループエディタが表示されます。アドレスの変
更や追加、メモの追加や変更、停止リスト／信頼するグループのリスト内に保
持する期間などの変更を行うことができます。 
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コンテキストメニュー 

前出の通り、キーボードで Control キーを押しながら停止リスト内のアドレス
をクリックすると、コンテキストメニューが表示されます。このメニューには
いくつかの機能が表示されます。 
 

クリップボードにコピー 
コンテキストメニューから「クリップボードにコピー」を選ぶと、アドレスが
クリップボードにコピーされます。これで他のアプリケーションや書類にペー
ストが可能となります。 
 
ドメイン情報検索 
コンテキストメニューから「ドメイン情報検索」を選ぶと、NetBarrier X5 の
Whois 画面が開き、ドメイン名の検索が行われてそのドメインについての情報
が表示されます。詳細については、第８章 - ４種類の防御線：監視の項を参
照してください。 
 
ルート探索 
コンテキストメニューから「ルート探索」を選ぶと、NetBarrier X5 の 
Traceroute 画面が開き、お使いのコンピュータとホスト間の接続経路を検索し
ます。詳細については、第８章 - ４種類の防御線：監視の項を参照してくだ
さい。 
 
Google Earth で表示 
Google.com が提供している Goole Earth がインストールされていると、コン
テキストメニューから「Google Earth で表示」が選べるようになります。この
メニューを選ぶと、Google Earth でアドレスの検索が実行されます。 
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ログ 

ログはNetBarrier X5 のすべての活動の記録を表示します。何かの出来事が発
生する度に、侵入者のアドレス、記録した出来事の種類をリストします。ログ
にアクセスするには、画面の下部にある小さな虫メガネのアイコンをクリック、
「ウインドウ」＞「ログ」メニューを選択、または Command-Option-L キー
を押します。 
 

 
 
ログ・ウインドウが表示されます。お客様のウインドウの内容と下図の内容は
異なりますが、お使いの Macintosh に NetBarrier X5 をインストールしてか
らのすべての活動の記録が反映されています（または、最後にログを消去した
時から）。 
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ログ表示オプション 

ログ・ウインドウの上部にはログの表示方法を変更する３つのオプションがあ
ります。最初のグループは、ログ活動をグループ化して、潜在的な問題を分か
りやすく表示します。２番目のグループは、デフォルトの標準表示とエキスパ
ート表示を切り替えます。３番目のグループは、DNS ルックアップを使用して、
IP アドレスかドメイン名で表示します。 
 
活動は、一般設定、ファイアウォール、ネットワークの３つのグループに分類
されます。すべてのグループを一度に、または特定のものに関連するグループ
のみを表示することができます。下図のボタンバーをクリックして表示内容を
変更できます。 
 

 
 

すべて 
NetBarrier X5 が追跡するすべての活動を表示します。これがデフォルト設定
になります。 

 
一般設定 
プログラムの起動や終了、アンチ・スパイウェアにアプリケーションを追加、
停止リストや信頼するグループに項目を追加といった、NetBarrier X5 の操作
に関連する活動が表示されます。 

 
ファイアウォール 
ファイアウォールに関連した活動を表示します。トロイの木馬からの保護がオ
ンになっている場合には、トロイの木馬攻撃もログに表示されます。 
 
ネットワーク 
ネットワークまたはインターネットへのすべての接続を表示します。また、停
止リスト内の IP アドレスが、お客様のコンピュータへの接続を試みた場合も表
示されます。 

 
アンチ・スパイウェア 
一般設定のサブセットで、アンチ・スパイウェアリストからアプリケーション
が追加、または削除された場合に表示されます。または、アンチ・スパイウェ
アのルールが活動した時も表示されます。 
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標準とエキスパートのログ表示 

 

 
 
標準：ログ画面のデフォルト表示です。ログを４つの列で表示します。 
 

 
 
�  色分けによる活動の種類： 

! 緑色 = 一般 
! 黄色 = ファイアウォール 
! 赤色 = ネットワーク 

�  日付と時刻、Macintosh の時刻設定に従います。 
�  ネットワークアドレス、デフォルトでは IP アドレスになります。名前の解

決を行った場合には、NetBarrier X5 が解決できたドメイン名が表示されま
す。 

�  種類、活動についての短い説明。 
 
エキスパート：拡張された表示で、以下のフィールドを使って表示します。 
 

 
 
�  活動の種類（前述の通り） 
�  日付と時刻 
�  発信元：発信元のアドレス（またはドメイン名）で、多くの場合、お使いの 

Macintosh の IP アドレスになります。攻撃を受けた場合には、攻撃してい
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るコンピュータの IP アドレスになります。名前の解決をオンにした場合に
は、NetBarrier X5 が解決できたドメイン名が表示されます。 

�  宛先：宛先のアドレスで、デフォルトで IP アドレスになります。 
�  プロトコル： TCP, UDP, ICMP または IGMP のプロトコルになります。 
�  発信元ポート： データが送信されたポート。 
�  宛先ポート：データが受信されるポート。 
�  フラグ：TCP のフラグ、A (acknowledge)、 S (synchronize)、 F (end of 

data)、 または R (reset) を表示します。 
�  インタフェース： Ethernet や AirPort などのネットワーク・インタフェー

スを表示します。 
�  種類：活動についての短い説明。 
 
NetBarrier X5 を起動する、終了するといった一般的な活動は、お使いのコン
ピュータ以外には関係がないため、ネットワーク関連の活動では表示されませ
ん。 
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ドメイン名の解決 

 

 
 
NetBarrier X5 は、ドメイン名を解決して侵入者を見つけ出す手助けをします。
インターネット上のアドレスは、192.168.1.1 のような  IP 番号と 
example.com のような名前の２つの形式で構成されます。この２つの対応関係
は DNS サーバによって解決されます。 
 
ログ・ウインドウで、「名前の解決」が「はい」になっていると、NetBarrier X5 
はログに表示されているインターネットアドレスから名前を見つけだすように
試みます。もし名前が見つかれば、IP 番号ではなく、名前で表示します。 
 

 
 
すべてのアドレスが対応する名前を持っているわけではありません。このため
NetBarrier X5 もすべてのインターネットアドレスを名前に変換できるわけで
はありません。詳細については、前述の DNS ルックアップについての項を
参照してください。 
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ログ・ウインドウのコンテキストメニュー 

Control キーを押しながらログをクリックすると、コンテキストメニューが表
示されます。 
 

 
 

クリップボードにコピー 
表示されている列をタブ区切りテキスト形式でクリップボードにコピーします。
その他のアプリケーションまたはドキュメントにペーストできます。 

 
発信元をクリップボードにコピー 
発信元のみをクリップボードにコピーします。エキスパートモードで表示した
時に利用できます。 

 
宛先をクリップボードにコピー 
宛先のみをクリップボードにコピーします。エキスパートモードで表示した時
に利用できます。 

 
信頼するグループに追加 
アンチバンダル設定に関係なく、選択された IP アドレスを信頼するグループに
追加し、接続を許可します。選択された IP アドレスに対して、ファイアウォー
ル設定は有効になります。 

 
停止リストに追加 
アンチバンダル設定に関係なく、選択された IP アドレスを停止リストに追加し、
接続を遮断します。選択された IP アドレスに対して、ファイアウォール設定は
有効になります。 
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ドメイン情報検索 
NetBarrier X5 の Whois ウインドウを開いて、選択された IP アドレスの検索
を行います。詳細については、Whois の項を参照してください。 

 
ルート検索 
NetBarrier X5 の Traceroute ウインドウを開いて、選択された IP アドレス
の検索を行います。詳細については、Traceroute の項を参照してください。 

 
Google Earth で表示 
Google Earch プログラムがインストールされている場合、Google Earch を
起動して、選択された IP アドレスから地図上の場所を表示します。 
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ログの一時停止 

 
 
コンピュータへの発着信が多いと、ログが更新され続けて読みづらくなります。
ログを読みやすくするためには、「一時停止」ボタンをクリックしてください。
これでデータが読めるようにログ表示が停止します。ただしログはデータの記
録を続け、一時停止が解除されれば表示されます。表示を再開するには、「一
時停止」ボタンを再度クリックしてください。 
 

ログの消去 

 
 
ログを消去するには、画面の右下にある「消去」ボタンをクリックします。ダ
イアログが表示され、消去しても良いか確認しますので、消去ボタンをクリッ
クしてください。  
 
NetBarrier X5 の環境設定で、ログの書き出しを定期的に行い、「書き出し後
にログを消去」チェックボックスをチェックしていると、ログは自動的に消去
されます。詳細については、第１０章 - 環境設定と構成の項を参照してくだ
さい。 
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ログの書き出し 

 
 
ログ・データは、いくつかの形式で書き出すことができます。手動で書き出す
場合は、表示されている内容だけが書き出されます̶例えば、ログ画面でファ
イアウォールだけをチェックしていると、ファイアウォールのデータだけが書
き出されます。ログを自動で書き出すこともできます。その詳細については、
第１０章 - 環境設定と構成を参照してください。 
 
ログのデータを書き出すには、「書き出し」ボタンをクリックしてください。
ファイル保存のダイアログが表示されますので、必要ならファイル名を変更し
てください。保存場所を指定してください̶デフォルトでは、すべての書き出
されたファイルは、現在のユーザの ~/Library/Logs/Net Barrier/ フォルダに
保存されます。  
 
 
 
 
ログは、６種類の形式で書き出せます。書き出し形式ポップアップメニューを
クリックして、書き出し形式を指定してください。 
 

 
 
選択できる形式は以下の通りです： 

bc: ��&V�f}0BE\]a-qrl��&�D�

WB��fpp�J,K 
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エキスパート HTML 
これは列付きの HTML 形式のログです。詳細モードで表示されるログと同じ情
報が書き出されます。 
 
エキスパートテキスト 
これは列付きのテキスト形式のログです。詳細モードで表示されるログと同じ
情報が書き出され、表計算ソフトで読み込みやすいように列はタブで区切られ
ます。 
 
HTML 
これはウェブブラウザで表示すると表形式で表示されるHTML形式のログです。
標準モードで表示されるログと同じ情報が書き出されます。 
 
アナリティック 
これはエキスパートテキストと似ていますが、タブで区切る代わりにフィール
ドにラベルが付けられています。 
 
テキスト 
タブ区切りテキスト形式のログです。標準モードで表示されるログと同じ情報
が書き出されます。 
 
Who's there? 
この形式は、以下の情報を付けたテキストファイルとして保存されます： 
 

DATE:   接続の日付です。 
TIME:   接続の時刻です。 
RESULT:   接続の結果です。 
HOSTNAME:   ホストの IP アドレスです。 
SERVER_PORT:  接続に使われたサーバのポートです。 
METHOD:   接続の種類：TCP か UDP です。 

 
「保存」をクリックすれば、書き出したログのコピーを、ワープロ（テキスト）、
表計算ソフト（テキスト）、あるいはウェブブラウザ（HTML）で開くことが
できます。 
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ログ・ウインドウ内の情報の絞り込み 

ログ・ウインドウ・ツールバーには、ログ・ウインドウ内のデータをいくつか
の条件で選り分け、指定した条件に合致する項目だけを表示させる検索フィー
ルドがあります。ログ内の項目は、以下の条件で検索が可能です： 

 
�  発信元アドレス 
�  宛先アドレス 
�  発信元ポート 
�  宛先ポート 
�  インタフェース 
�  プロトコル 

 
検索フィールドでは、発信元アドレスがデフォルトになっています。 
 

 
 
これらの条件を含むログ・データの検索には、まず下図のように検索アイコン
の隣の三角をクリックします。 
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検索対象にしたい条件を選び、検索フィールドに検索文字列を入力してくださ
い。文字列全体を入力する必要はありません；表示はリアルタイムに行われ、
検索フィールドに文字を入力していくと、自動でログ・データが絞り込まれて
いきます。 
 
以下の例では、検索フィールドに“168”と入力すると、宛先アドレスに 168 が
含まれる行だけがログ・データとして表示されます。このリアルタイム検索は、
項目の頭から検索を行います。従って 8 と入力しても、同じ結果にはなりませ
ん。また、ログを標準モードで表示していても、標準モードでは隠れているフ
ィールドを検索対象にすることができます。 
 

 
 
検索フィールドを消去し、新しく検索し直すには、下図の検索フィールドの消
去ボタンをクリックしてください。 
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トラフィック 

トラフィック・ウインドウは、お使いの Macintosh で発着信するネットワーク
処理の種類ごとにアクティビティ・ゲージで情報を表示します。トラフィック・
ウインドウを表示するには、下図のアイコンをクリックするか、「ウインドウ」
＞「トラフィック」メニューをクリック、または Command-Option-l キーを
押します。 

 

表示モード 

トラフィック画面には４つの表示モードがあり、画面上部のアイコンで切り替
えることができます。 

 
 
一番左のボタンがデフォルトの表示で、トラフィックをゲージと棒グラフで表
示します。 

 
 

画面上部の IN ゲージには、コンピュータに着信するデータの量がオレンジ色で
表示されます。２段目の OUT ゲージには、コンピュータから発信されるデータ
の量が緑色で表示されます。ゲージの中の数値は秒単位の現在の処理量で、下
の数値が総量です。 
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画面下部の棒グラフが時間ごとのトラフィックの合計を表します。グラフの右
側が現在を表し、左側が過去になります。棒のオレンジ色の部分は、着信デー
タで、緑色は発信データを示します。 
 
さらに、このグラフの目盛はダイナミックですので、トラフィックの量に応じ
て変化します。上の例では、秒当たりの処理量は0から約150キロバイトにな
っており、グラフ左側のメモリは最大で250 キロバイトになります。しかしな
がら、下図のサンプルでは、トラフィックの量が極端に少なくなっていて、秒
当たりの処理量は 800 バイトで１キロバイトより少なくなっています。よって、
データ量の単位もキロバイトからバイトに変更されて、グラフ左側のメモリも
最大で 1,000 バイトに変化します。 
 
デフォルトで、棒グラフは 111秒前までのデータを記録します。記録する時間
を長くするには、ウインドウの左上にある緑色のボタンをクリックするか、ウ
インドウの右下のコーナーをドラッグしてウインドウを大きくします。記録す
る時間の最大値はスクリーンのサイズに依存します。 
 

  
グラフ上にマウスを置くと、平均トラフィック値が表示され、一秒ごとに更新
されます。 
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左から２番目のボタンは、受信、発信そして合計トラフィックを３つのグラフ
で表示します。 
 

 
 
この表示モードでは、Control キーを押しながら着信か発信グラフ上をクリッ
クすると、下図のようなポップアップメニューが表示されて、目盛りを切り替
えることができます。 
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これで最大処理量を指定し、その処理量に対して正しい比率でグラフが表示で
きます。データ処理量に応じてグラフの目盛を可変にしたければ、ダイナミッ
クスケールを選んでください。 
 
３番目のボタンは、トラフィックを横方向のゲージで表示します。 
４番目のボタンは、トラフィックを縦方向のゲージで表示します。 
 

 
 
ゲージには下図のリセットボタンがあります。リセットボタンをクリックする
と、ゲージの下の合計値がゼロにリセットされます。 
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データ種類の選択 

それぞれの表示モードで、ゲージに表示するデータの種類を選ぶことができま
す。デフォルトでは、Web、FTP、 Mail、iChat/AIM の順に選択されていて、
５番目がその他のトラフィック、６番目がすべてのトラフィックの合計を表示
します。 
 
最初の４つのゲージについては、下図のポップアップメニューから表示するデ
ータの種類を変更できます。  
 

 
 
ポップアップメニューに選択肢が表示されます。 
 

 
 
ポップアップメニューのサービスは、環境設定のトラフィックペインで追加ま
たは削除することができます。詳細については、第１０章̶環境設定と構成
の項を参照してください。 
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NetBarrier Monitor アプリケーションの使用 

NetBarrier X5 をインストールすると、NetBarrier Monitor と呼ばれるアプリ
ケーションも一緒にアプリケーションフォルダにインストールされます。アイ
コンをダブルクリックするか、Intego メニュー（Intego メニューを使うを
参照）から選択して起動します。 
 

         
 

NetBarrier Monitor アプリケーションは、NetBarrier X5 のアクティビティ・
ゲージのパレットを表示せずに、常時ネットワーク処理を監視できる小さなフ
ローティング・ウインドウを提供します。 
 
NetBarrier Monitor を開くと、画面の右下隅に下図のアクティビティ・ゲージ
を表示します。NetBarrier Monitor はドラッグして好きな場所に移動できます。 
 

 
 
デフォルトでは、NetBarrier Monitor はすべてのサービスのネットワーク・ト
ラフィックの合計を表示します。NetBarrier Monitor ウインドウ下部のすべて
をクリックしてポッップアップメニューからサービスを指定することで、表示
内容を変更できます。 
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キーボードで Control キーを押しながら NetBarrier Monitor ウインドウ内を
クリックすると、ポップアップメニューが２つのオプションを表示します。 
 

 
 

「終了」を選べば、NetBarrier Monitor を終了できます。 
 
「Dock 内に表示」を選べば、NetBarrier Monitor が Dock 内にアクティビテ
ィ・ゲージを表示します。すると、NetBarrier Monitor ウインドウは閉じ、下
図のようにプログラムの Dock アイコンがリアルタイムに更新されるアクティ
ビティ・ゲージに変更されます。 
 

 
 
アクティビティ・ゲージは、Command-Tab キーでアプリケーションの切り替
えを行う時にも表示されます。 
 
NetBarrier Monitor のウインドウへ戻るには、Control キーを押しながら
NetBarrier Monitor Dock アイコンをクリックし、下図のように表示された
Dock メニューから「ウインドウ内に表示」を選んでください。 
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NetBarrier Monitor が Dock に表示されている時は、Control キーを押しなが
らDock アイコンをクリックし、Dock メニューから異なるサービスを選んで内
容を変更できます。 
 

 
 
NetBarrier Monitor を素早く呼び出せるようにするには、メニューから「Dock
に保存」を選んでください。これでNetBarrier Monitor が起動していない時で
も、プログラムアイコンがDock に保管されるので、Dock アイコンをクリック
するだけで開けるようになります。 
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NetBarrier Monitor 環境設定 

NetBarrier Monitor の環境設定を行うには、NetBarrier Monitor が実行され
ている時に、「NetBarrier Monitor」＞「環境設定」メニューを選択するか、
Command-, (カンマ) キーを押してください。 

 
 

アピアランス 

アナログゲージ： 

 

デジタル温度計： 

 

デジタルゲージ： 

 
 

ウインドウレベル 
このチェックボックスをチェックすると、常に他のウインドウより手前
に表示されます。 

 
マウス操作 
このチェックボックスがチェックすると、ウインドウの移動や、モニタ
リングするサービスを変更できなくなります。 
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NetBarrier Monitor Widget 

NetBarrier X5 は、Mac OS Xの Dashboard（Mac OS X 10.4 Tiger 以降の
み対応）に常時ネットワーク処理を表示するNetBarrier Monitor Widget をイ
ンストールします。 
 
NetBarrier Monitor Widget を開くには、まずMac OS Xの Dashboardを開
いてください。次に、「＋（プラス）」ボタンをクリックしてお使いのコンピ
ュータにインストールされているすべての Widget を表示します。この一覧か
らNetBarrier Monitor を開きます。アイコンは次のようなものです： 
 

 
 
このアイコンをクリックすると、動作中のWidget に追加され、Dashboard に
切り替える度に表示されます。NetBarrier Monitor アプリケーションと同様に、
ウインドウの移動や表示するアクティビティの種類を変更できます。 
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The NetBarrier X5 Monitor スクリーンセーバ 

NetBarrier X5 は、お使いのMacintosh にスクリーンセーバをインストールし
ます。このスクリーンセーバでは、ネットワーク処理の概要が確認できます。
仕事をしていなくても、Mac に発着信する内容を監視できます。さらに
Macintosh をサーバとして使っているなら、このスクリーンセーバがネットワ
ーク処理の監視に便利でしょう。 
 
NetBarrier X5 スクリーンセーバを使うには、Apple メニューから「システム
環境設定」を開き、「デスクトップとスクリーンセーバ」をクリックして、ス
クリーンセーバ・タブをクリックします。続いてスクリーンセーバ一覧から、
NetBarrierSaver を指定してください。 

 
スクリーンセーバを設定するには、「オプション」をクリックしてください。
ここでサービスが表示される順番を指定できます。 
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項目を好みの順番にドラッグして入れ替えてください。表示できるサービスの
数は、お使いのモニタ解像度とモニタの数によって変わりますので、重要と思
うサービスが上にリストされるようにしてください。 
 

 
 
スクリーンセーバ設定の詳細については、Mac OS Xヘルプを参照してくださ
い。 
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サービス 

サービスウインドウでは、Internet Protocol 経由で他のユーザが利用可能な、
ウェブサーバやメールサーバといったお使いのコンピュータで現在実行されて
いるすべてのサービスの一覧が表示されます。 
サービスウインドウを表示するには、NetBarrier X5 のメインウインドウの右
下にある下図のアイコンをクリックするか、「ウインドウ」＞「サービス」メ
ニューを選択します。 

  
表示されるのは次の情報です：プロトコル（TCPかUDP）、そしてそれが標準
プロトコルであれば、プロトコルに割り当てられているポート（例えばポート
21は FTP）、プロトコルが使うローカルポート番号、リモートポート、接続の
IP アドレスであるリモート・アドレス、そして接続の状況です。ポート番号以
外に、ポート名も知りたければ、右下隅の「ポート名を表示」をチェックして
ください。 

  
すべてのサービスが使うポートの一覧は長くなりますので、NetBarrier X5 で
は特定のサービスが使うポートだけを表示できます。ファイル共有、iPhoto共
有、iTunes 共有、そしてウェブ共有から指定するか、独自にフィルタを作成す
ることができます。 
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フィルタを作成するには、画面左下隅の「＋（プラス）」ボタンをクリックし
てください。下図のスマート・フィルタ・ウインドウが表示されます。 
 

 
まず指定する条件のいずれか、あるいはすべてに一致するべきか指定してくだ
さい。次にフィルタの対象となる情報の種類をポップアップメニューから選択
し、対応する情報を指定してください。 
 

  
フィルタに条件を追加するには、ウインドウの右にある「＋（プラス）」ボタ
ンをクリックしてください。逆に削除したい条件の隣の「-（マイナス）」ボタ
ンをクリックして条件を除去することもできます。フィルタの条件は、単にポ
ップアップメニューのオプションを変更するか、新しいデータをデータ・フィ
ールドに入力することで変更できます。 
 
独自フィルタの作成が完了したら、「OK」をクリックして保存してください。
サービス一覧には、フィルタ名を入力する必要があります。名称未設定のフィ
ルタ名が選択されていないようなら、ダブルクリックして新しい名前を入力し
てください。 
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ネットワーク 

ネットワーク・ウインドウは、お使いのコンピュータおよびそのネットワーク
環境についての有用な情報を表示します。ネットワーク・ウインドウを表示す
るには、NetBarrier X5 のメインウインドウの右下にある下図のアイコンをク
リックするか、「ウインドウ」＞「ネットワーク」メニューを選択します。 
 

  
ネットワーク・ウインドウは以下の情報を表示します： 
 

お使いの Macintosh 名 
ネットワーク上のコンピュータ名が画面上部のグレーのバーに表示されます。
コンピュータ名は、システム環境設定の共有画面で変更できます。 

 
Bluetooth 
Bluetooth ハードウェアが利用可能かどうかを表示します。 

 
ネットワークアドレス 
お使いの Macintosh で有効になっている IP アドレスが表示されます。異なる
アドレスの複数のネットワーク・アダプタを搭載するか、複数のサーバを実行
していると、すべて表示されます。またそれぞれのサブネット・マスク、Ethernet 
ID、そしてインタフェース（BSD 名形式で）も表示します。 

 
AirMac 
お使いのMacintosh に AirMac カードがインストールされており、AirMac が
オンなら、ネットワーク画面の下部には、お使いのコンピュータの周囲で利用
可能な AirMac および無線ネットワークの概要が表示されます。この条件に当
てはまらないと、このネットワークは表示されません。リストには、利用でき
るネットワークおよびそれぞれのチャンネル、Erthernet ID、お使いのコンピ
ュータからの信号の強さ（黒いバーの数が多い程信号が強いことを示します）
が表示されます。利用するのにパスワードその他のキーが必要な無線ネットワ
ークには、小さな鍵アイコンが表示されます。表示されていない場合は、ネッ
トワーク・パスワードは設定されていません。しかしウェブ認証のような別の
方法で保護が施されている可能性もあります。利用している無線ネットワーク
の名前は太字で表示されます。 
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コンピュータ・ネットワークアドレスをクリックすると、下図のようにラベル
が反転し、ポップアップメニューに３つの選択肢が表示されます： 
 

  
外向 IP を表示 
このオプションは、お使いのコンピュータがインターネットや他のネットワー
クに接続する際に使う外向きの IP アドレスを下図のように拡大表示します。こ
のアドレスは、ルータあるいはケーブルまたは DSL モデムをお使いの場合、
NetBarrier X5 がこの画面に表示するアドレスとは異なります。 

 
履歴を表示 
お使いのコンピュータの IP アドレスの履歴を表示します。ここには、ダイナミ
ック IP アドレスをお使いであれば、ISP によってお使いのコンピュータに割り
当てられた異なる IP アドレスの一覧が表示されます。ただし、ルータかケーブ
ルモデムを使っていると、ここにはお使いのコンピュータが内部的に使用して
いる IP アドレスだけが表示されます。 
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編集 
編集をクリックすると、システム環境設定のネットワーク画面が開きます。こ
の画面で、コンピュータのネットワークアドレスを変更できます。 

 
IP アドレス部分を Control キーを押しながらクリックすると、使用可能なオプ
ションが下図のようにコンテキストメニューに表示されます。 
 

 
 

IP アドレスをクリップボードにコピー 
お使いの IP アドレスがクリップボードにコピーされ、他のアプリケーションに
ペースト可能となります。 

 
拡大表示 
NetBarrier X5 は NetBarrier X5 アプリケーションの前面に IP アドレス、サ
ブネット・マスク、Ethernet ID を拡大表示します。この表示は、画面上をク
リックすることで非表示にできます。 

 

  
最後に、AirMac の名前の部分をControl キーを押しながらクリックすると、
コンテキストメニューが表示されて、Macintosh をネットワークから切り離す
ことができます。 
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Whois 

NetBarrier X5 では、内蔵のWhois 機能を使い、ドメイン名とインターネット
IPアドレスを検索できます。Whois を起動するには、NetBarrier X5 のメイン
ウインドウの右下にある下図のボタンをクリックするか、「ウインドウ」＞
「Whois」メニューを選択します。 
 

 
 
検索するには、ドメイン名か IPアドレスをドメインメイフィールドに入力して
ください。下部のテキストフィールドに、そのドメインに関する情報が表示さ
れます。この情報は「保存」ボタンをクリックして保存することができます。 
 

 
 
ウインドウの下部に情報を取得したサーバが表示されます。NetBarrier X5 は、
デフォルトで４つのWhois サーバを持っていますが、サーバは変更したり追加
することもできます。Whois サーバを追加する方法については、第１０章 ‒ 環
境設定と構成を参照してください。 
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Traceroute 

インターネットや他のネットワーク経由でデータを送受信する場合、お客様の
データはその目的地までを中継するホストからホストへパケットに入れられて
送られます（各中継をホップと呼びます）。データはその経路の間に数十のホ
ストを経由することもありますが、NetBarrier X5 の Traceroute 機能でデー
タが目的地までどのような経路で届くかを確認できます。これは特定のホスト
への接続がうまくいかない時に、データがどこで遮断されてしまっているか知
るのに便利です。データが届かない場合は、主要なホストあるいはルータが動
作していないことを意味しています。 
 
Traceroute を起動するには、NetBarrier X5 のメインウインドウの右下にあ
る下図のボタンをクリックするか、「ウインドウ」＞「Traceroute」メニュー
を選択します。 

  
Traceroute を実行するには、ネットワーク・アドレス・フィールドに IP アド
レスかドメイン名を入力し、「トレース」をクリックしてください。ドメイン
名を入力すると、NetBarrier X5 は名前を解決し、その IPアドレスを表示しま
す。「ICMP Echo を使用」をチェックすると、Traceroute は UDP リクエス
トの代わりに ICMP リクエストを送信します。 
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Traceroute ウインドウには、上図のようにお使いのコンピュータと最終的なホ
ストの間のすべてのホップを表示します。ホップ毎に、NetBarrier X5 はホッ
プ番号、IPアドレス、ホスト名、反応時間、そして成功あるいは失敗したPing
の数を表示します。成功した Ping は緑色の丸で、失敗した Ping は赤い×で表
示されます。ホップ毎に、NetBarrier X5 は３つのPingを送信します。ネット
ワークでルータをお使いの場合、Traceroute 要求に回答がなく、失敗した要求
として表示される場合があります。これはルータの他の機能が動作していない
というわけでありません。 
 
Traceroute が完了後、ホップ上を Control キーを押しながらクリックすると、
コンテキストメニューが表示されます。 
 

  
クリップボードにコピー 
Mac OS X のクリップボードにテキスト形式でコピーし、他のアプリケーショ
ンにペーストできるようになります。 

 
信頼するグループに追加 
アンチバンダル設定に関係なく、選択された IP アドレスを信頼するグループに
追加し、接続を許可します。選択された IP アドレスに対して、ファイアウォー
ル設定は有効になります。 

 
停止リストに追加 
アンチバンダル設定に関係なく、選択された IP アドレスを停止リストに追加し、
接続を遮断します。選択された IP アドレスに対して、ファイアウォール設定は
有効になります。 

 
ドメイン情報検索 
NetBarrier X5 の Whois ウインドウを開いて、選択された IP アドレスの検索
を行います。詳細については、Whois の項を参照してください。 
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Traceroute ウインドウの左下のボタンをクリックして、データの経路を視覚的
に確認することもできます。 
 

  
これは各ホップが世界地図上の線で繋がれ、番号でその経路上の位置が分かり
ます。 
 

  
地図上の位置については、インターネット上のサーバの情報を参照しています
ので、必ずしも正確なものではありません。 
 
Traceroute ウインドウの左下の Google Earth ボタンをクリックして、 
Google Earth ソフトウェアがインストールされていると、NetBarrier X5 が
Google Earth を開いて、IP アドレスの地図上の場所をズームします。これは、
ローカルネットワーク上のアドレス、ならびにすべての IP アドレスでは動作し
ません。 
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NetUpdate 

NetUpdate は、Intego のプログラムがアップデータの有無を確認するために
使うアプリケーションです。このアプリケーションは、NetBarrier X5 あるい
は他の Integoプログラムと同時にインストールされます。インストールされて
いるすべての Integoプログラムのアップデータの有無を同時に確認し、ダウン
ロードしてインストールすることができます。 
 
NetUpdate は定期的にアップデータのチェックをします。また、NetBarrier 
X5 のメインウインドウの右上にある「今すぐ確認」ボタンをクリックして、ア
ップデータの有無をすぐに確認できます。 
 

   
 
NetUpdate の詳細については、クイックスタートガイドを参照してください。 
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NetBarrier X5 は、それがインターネットであれローカルネットワークであれ、
お使いのコンピュータのネットワーク処理を常時監視します。侵入や攻撃を示
す特定の種類のデータに目を光らせるように、あらかじめ設定されているので
す。疑いのあるデータが見つかると、NetBarrier X5 は警告を表示し、お客様
にそのデータの送信を許可するか拒否するか判断を求めます。 

警告の設定 

警告は以下のエリアで設定できます： 
 

�  トロイの木馬 
�  データ 
�  ネットサーフィン 
�  方針 
�  アンチ・スパイウェア 
 
警告の設定は NetBarrier X5 のさまざまな場所で行えます。更に理解を深める
ために、ここでは方針のエリアを使用して説明します。 
 

  
次の期間停止リストに追加 
チェックしておくと、警告が発した際に接続は自動的に却下され、問題となる
IP アドレスは即座に停止リストに追加されます（停止リストについては、停止
リストと信頼するグループの項を参照ください）。このボタンの右のフィー
ルドでは、問題となっている IP アドレスが停止リスト内に保持されるデフォル
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トの期間を指定できます。期間としては、秒、分、時間、あるいは日単位に加
え、侵入者を停止リストに永久に記録しておくこともできます。 

 
確認 
チェックしておくと、NetBarrier X5 にどう対応させるかを尋ねる警告ダイア
ログを表示します。警告にどう対応するかは、お客様が決定できます。この警
告ダイアログは、警告オプションでデフォルトとして設定されている停止リス
ト期間を表示しますが、この期間は警告画面で変更できます。 
 

ダイアログを前面に表示 
チェックしておくと、警告が発する度に、NetBarrier X5 の警告が自動
的に最前面に表示されます。チェックしていないと、警告は背面に留ま
ります。90 秒間放っておくと、警告は自動的に閉じ、接続は拒否されま
す。 
 
警告テキストを読み上げ（英語） 
チェックしておくと、NetBarrier X5 が、Mac OS X Text-to-Speech
を使って警告テキストを読み上げます。 
 
現在のユーザが管理者でない場合は確認しない 
チェックしておくと、現在のユーザが管理者でない場合、NetBarrier X5
は確認を行わず、問題となっているホストは自動的に停止リストへ追加
されます。 

 
サウンドを再生 
チェックしておくと、警告の度に、NetBarrier X5 が指定したサウンドを再生
します。再生したいサウンドは、ボタンの右のポップアップメニューから選択
できます。 
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電子メールを送信 
チェックしておくと、警告から30 秒以内に、オプション画面（前述）で指定し
たアドレスにNetBarrier X5が電子メールを自動で送信します。NetBarrier X5
は、毎回電子メールを送るのではなく、他の侵入試行がないかしばらく様子を
見ます。 

 
警告通知を電子メールで受け取るためには、事前に電子メール設定を行う必要
があります。方針のオプションをクリックして、電子メールの設定ボタンをク
リックします。 
 

 
 

送信者、受信者ならびに送信メールサーバのアドレスを入力します。更にユー
ザ名とパスワードを入力してください。電子メールは複数の受信者に送信でき
ます。受信者を追加するには、「＋（プラス）」ボタンをクリックします。受
信者を削除するには、「̶（マイナス）」ボタンをクリックします。 
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警告の例 

下図は、「停止リストに追加」チェックボックスがオンで、「ウインドウを表
示」チェックボックスが有効になっている警告の一例です。 
 

  
ご覧のように、警告のみで何のオプションもありません。もしウインドウ表示
が無効になっていると、何も表示されません。NetBarrier X5 は IP アドレスを
停止リストに黙って追加します。 
 
下図は、「確認」ラジオボタンがオンで、「ダイアログを全面に表示」チェッ
クボックスが有効になっている警告の一例です。 
 

  
１行目には警告の理由が表示されます。この例では、スキャンポートが検出さ
れています。ポートをスキャンして、このコンピュータを攻撃しようとしたホ
ストは、その IPアドレスが表示されています。下部の２つのボタンで、警告に
対する対応を指定することができます。 
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左下の「詳細情報」の三角をクリックすると、警告の原因を表示する情報欄が
表示されます。DNSルックアップボタン（？アイコン）をクリックすると、攻
撃者の IPアドレスの数字を実際のドメイン名に切り替えることができます。 
 
警告に対しては、次の２種類の対応が可能です： 
 

停止リスト 
警告に対するデフォルトの対応は、停止リストです。このボタンをクリックす
るか、Enter または Return キーを押すと、受け取ったデータは拒否され、侵入
は阻止されます。この場合、データそのものを受け取らなかったかのように、
パケットは破棄されます。疑わしいパケットがファイルの一部の場合は、この
ファイルは宛先には届きません。これが命令の場合は、宛先に届きませんので、
その命令が実行されることもありません。 
 
「停止リスト」をクリックすると、この警告を表示させた IP アドレスは、停止
リストに自動で追加され、設定されたデフォルトの期間リストに保管されます
（停止リストと信頼するグループの項を参照）。この期間は、ポップアップ
メニューから変更できます。 
 
無視 
このボタンをクリックすると、データの受信を許可します。NetBarrier X5 が
さらに侵入試行を検出して警告を表示しない限り、データ転送は通常通り行わ
れます。 

 
最後に、下図はアプリケーション (この例では Firefox ) がアンチ・スパイウェ
アのアプリケーション・ブロッキングのルールに違反した時の警告の例です。 
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アンチ・スパイウェアの警告では、表示されているプログラムの名前の部分を
クリックすると、違反をしようとしているアプリケーションをFinder に表示す
ることができます。 
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 攻撃カウンタ 

NetBarrier X5 は、お客様を攻撃から守った回数を記録し、下図のようにアン
チバンダル画面の方針の下部のカウンタにこの回数を表示します。 
 

 
 
数秒後に、最後に遮断した攻撃の種類と、その日時も表示します。 
 

 
 
カウンタをリセットするには、カウンタの隣にあるリセットボタンをクリック
してください。 
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NetBarrier X5 のいくつかの機能の設定は、NetBarrier 環境設定画面で編集で
きます。この画面は、NetBarrier X5 メニューから「環境設定」を選ぶか、
Command-, （カンマ）キーを押します。モデムのパネルが選択された下図の
ウインドウが表示されます。 
 

 

モデム 

このオプションで、モデムの総合的な保護が行えます。まず環境設定画面のモ
デム・ボタンをクリックしてください。これでモデムが呼び出しに反応しない
ようにできます。モデムを保護するには、保護するボタンをクリックしてくだ
さい。保護しているモデムをリセットするには、「リセット」ボタンをクリッ
クしてください。 
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ログ書き出し環境設定 

NetBarrier X5 に一定間隔でログを書き出させることもできます。まず環境設
定画面のログ・ボタンをクリックしてください。 
 

  
ログを書き出す間隔は、５つの選択肢から指定できます。デフォルトでは、「し
ない」に設定されています。 
 

  
しない 
ログ・データは、書き出されません。 
 
毎週 
ログ・データは、週に一度、月曜日の 00:00 時に書き出されます。その時刻に
コンピュータが起動していなければ、次の再起同時に書き出されます。 
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毎日 
ログ・データは、日に一度、00:00 時に書き出されます。その時刻にコンピュ
ータが起動していなければ、次の再起同時に書き出されます。 
 
毎時間 
ログ・データは、一時間毎、毎時丁度に書き出されます。 
 
カスタム 
このオプションをチェックすると、ログ・データを書き出す独自の間隔を指定
できます。必要な数値を入力し、ポップアップメニューから月、日、時、ある
いは分を選んでください。 

 
ログは、６種類の形式で書き出せます。以下の形式ポップアップメニューをク
リックし、書き出し形式を選択してください。 
 

  
形式の選択肢は以下の通りです： 
 

エキスパート HTML 
これは列を追加した HTML形式のログです。内容は、詳細モードのログと同じ
情報です。 
 
エキスパートテキスト 
これは列を追加したテキスト形式のログです。内容は、詳細モードのログと同
じで、列はタブで区切られているので、表計算ソフトに読み込んで確認しやす
くなっています。 
 
HTML 
これは、ウェブブラウザで表示されるHTML のログです。 
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アナリティック 
これはエキスパートテキスト形式と似ていますが、タブで区切られておらず、
いくつかのフィールドの前にラベルがつけられています。 
 
テキスト 
これはあらゆるワープロで開ける、テキスト形式のログです。 
 
Who's there? 
この形式は、ログを以下の情報を記載したテキストファイルに保存します： 
 

DATE：   接続の日付です。 
TIME：  接続の時刻です。 
RESULT：   接続の結果です。 
HOSTNAME：  ホストの IP アドレスです。 
SERVER_PORT：  接続に使われたサーバのポートです。 
METHOD：   接続の種類；TCP か UDP です。 
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ログ書き出しファイルが保存されるフォルダを指定できます。デフォルトでは、
「/ライブラリ/Logs/NetBarrier」フォルダに保存されます。ファイルを別の
フォルダに保存したければ、「その他」ボタンをクリックし、ダイアログで使
用したいフォルダを探してください。続いて「選択」をクリックすれば、その
フォルダが保存先になります。ダイアログで「新規フォルダ」をクリックすれ
ば、新しいフォルダを作成することもできます。フォルダに好きな名前を付け
て、「作成」をクリックしてください。 
 

  
NetBarrier X5 のログでは、表示する情報の種類を指定できます。表示の内容
は、ログ画面で管理します。書き出すログに記録される情報の種類の指定は、
以下の選択肢から選択してください： 
 

フロントエンドの起動および終了 
この情報は、NetBarrier X5 の起動および終了などの、NetBarrier X5 の基本
的な動作を記録します。 
 
拒否した接続 
この情報は、拒否されたすべての接続を記録します。 
 
停止リストが遮断した受信データ 
この情報は、停止リストによって遮断されたすべての受信データ、攻撃、ある
いは侵入試行を記録します。 

 
停止リストが遮断した送出データ 
この情報は、停止リストによって遮断されたすべての送出データを記録します。 

 
ブロックしたアプリケーション 
NetBarrier X5 のアンチ・スパイウェアがブロックしたアプリケーションを記
録します。 

 
アップルのシステムログツールにログをコピーする 
このチェックボックスがオンになると、ログ・データは Mac OS X 10.5 以降
で利用可能なシステムログツールにコピーされます。 
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トラフィック書き出しの環境設定 

ログ書き出しの環境設定と同様に、NetBarrier X5 が、トラフィック情報を一
定間隔で書き出すようにも設定できます。まず環境設定画面でトラフィック・
ボタンをクリックしてください。トラフィック情報を管理するいくつかのオプ
ションを表示する下図の画面に切り替わります。 
 

  
トラフィック情報を一定間隔で書き出すために、５つの選択肢があります。デ
フォルトでは、「しない」に設定されています。 
 

  
しない 
トラフィック情報は、書き出されません。 
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毎週 
トラフィック情報は、週に一度、月曜日の 00:00 時に書き出されます。その時
刻にコンピュータが起動していなければ、次の再起同時に書き出されます。 
 
毎日 
トラフィック情報は、日に一度、00:00 時に書き出されます。その時刻にコン
ピュータが起動していなければ、次の再起同時に書き出されます。 
 
毎時間 
トラフィック情報は、一時間毎、毎時丁度に書き出されます。 
 
カスタム 
このオプションをチェックすると、トラフィック情報を書き出す独自の間隔を
指定できます。必要な数値を入力し、ポップアップメニューから月、日、時、
あるいは分を選んでください。 
  

トラフィック情報は、次の２つの形式で書き出せます：テキストおよび HTML
です。テキストを選ぶと、どんなワープロでも開けるファイルに保存されます。
HTML を選ぶと、ファイルはウェブブラウザに表形式で表示されるファイルと
して保存されます。 
 

  
トラフィック情報保存先 
トラフィック情報ファイルが保存されるフォルダを指定してください。デフォ
ルトでは、「/ライブラリ/Logs/NetBarrier」フォルダに保存されます。ファ
イルを別のフォルダに保存したければ、「その他」ボタンをクリックし、ダイ
アログで使用したいフォルダを探してください。続いて「選択」をクリックす
れば、そのフォルダが保存先になります。ダイアログで「新規フォルダ」をク
リックすれば、新しいフォルダを作成することもできます。フォルダに好きな
名前を付けて、「作成」をクリックしてください。 
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注意：ウェブ共有を使っているなら、ログを共有フォルダに保存することで、
リモートのコンピュータからファイルを見ることもできます。 
 
書き出し後にゲージをリセット 
このボタンをチェックすると、毎回書き出す度に、アクティビティ・ゲージが
ゼロにリセットされます。 
 

 
 
IP トラフィックの警告 
NetBarrier X5 には、お使いのコンピュータで送受信されるデータの量を監視
する設定があります。これはアップロードやダウンロードのデータ量に制限の
あるインターネット接続アカウントを使っている場合に便利です。  
 

 
 
このオプションをチェックしていると、お使いのトラフィックが指定した量を
超えると、NetBarrier X5 が警告を表示します。警告は、対象として「受信」、
「送信」、あるいは「合計」トラフィックを選択でき、また KB、MB、あるい
はGBから単位を選べます。  
 
アピアランス 
ここでは、トラフィック・ゲージとグラフで使用される、送受信のトラフィッ
クの色を変更できます。着信トラフィックまたは発信トラフィックのボタンを
クリックすると、Mac OS X カラーピッカーが表示されるので、お好みの色を
選んでからウインドウを閉じてください。出荷時のデフォルトに戻すには、「出
荷時のデフォルトに戻す」ボタンをクリックします。 
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サービス 
ここでは、トラフィック・ゲージに表示されるトラフィックの種類の追加、削
除および変更を行うことができます。「リストを編集」ボタンをクリックする
と、下図のウインドウが開き、既存のサービスの一覧が表示されます。 
 

 
 
サービスを追加するには、「＋（プラス）」ボタンをクリックして、サービス
の名前を入力します。 
 

 
 
サービスの名前がハイライトされている状態で、右側にある「＋（プラス）」
ボタンをクリックして、関連付けられるポートを入力してください。 
 
リストの中で、Chat、Mail、Web などのサービスはボールドになっていて、編
集することができません。ボールドになっていないサービスは編集可能です。 
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Whois の環境設定 

NetBarrier X5 の Whois 機能では、ドメイン名および IP アドレスに関する情
報を検索できます。画面には、４つのWhois サーバがあり、画面に表示された
順番に検索されます。 
 

 
 
順番を変更するには、下図のようにサーバの１つを選択し、別の場所へドラッ
グしてください。 
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この画面では、Whois サーバをオン／オフすることもできます。サーバをオフ
にするには、チェックボックのチェックを外してください。オフのサーバをオ
ンにするには、下図のようにチェックボックスをチェックしてください。 
 

 
 
新しいWhois サーバを追加することもできます。追加するには、まず「＋（プ
ラス）」ボタンをクリックしてください。下図のように一覧にダミーのサーバ
アドレスが選択された状態で、新しい行が作成されます。追加したい新しい
Whois サーバ名を入力してください。 
 

 
 
Whois サーバを除去するには、クリックして選択し、「-（マイナス）」ボタ
ンをクリックしてください。本当に除去するか、キャンセルするか確認するダ
イアログが表示します。 
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詳細オプション 

NetBarrier 環境設定の詳細画面には、下図のように３つのオプションがありま
す。 
 

 
設定 
「デフォルトに戻す」ボタンをクリックすると、NetBarrier X5 が設定を次のデフォル
トの状態に戻します：ファイアウォールはクライアント、ローカルサーバ・モードでア
ンチバンダルとプライバシー機能はオフになります。この設定に戻すには、管理者パス
ワードが必要です。後日、現在の設定を再利用したい場合は、デフォルト設定に戻す前
に、現在の NetBarrier X5 の設定をファイル・メニューの「設定を書き出す」メニュ
ーを使って書き出しておいてください。 
 
保護 
「NetBarrier を停止」ボタンをクリックすると、ログ機能も含めて NetBarrier X5 の
機能が完全に無効となります。実行には、管理者パスワードが必要です。NetBarrier X5
が無効になると、ボタンは「NetBarrier を有効」に変わります。NetBarrier を再度有
効にするには、ボタンをクリックして管理者パスワードを入力してください。なお、お
使いのコンピュータを再起動した場合は、NetBarrier X5 は常に自動的に有効となりま
す。 
 
セットアップ・アシスタント 
「アシスタントを表示」ボタンをクリックすると、NetBarrier X5 のセットア
ップ・アシスタントが起動します。詳細については、第４章ークイックスタ
ートを参照してください。 
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NetBarrier X5 について 

NetBarrier X5 メニューから「NetBarrier X5 について」を選ぶと、下図のよ
うなバージョン番号などのNetBarrier X5 に関する情報と、お客様のサポート
番号（技術サポートを受ける際に必要な番号）を表示するウインドウが開きま
す。 
 

 
 
サポート番号のリンクをクリックすると、サポートを提供している発売元のサ
イトが開きます。 
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設定 

NetBarrier X5 は、設定の組み合わせを必要な数だけ設定セットとして保存す
る機能を持っています。各設定セットには、お客様がNetBarrier X5 に適用し
たすべての設定と環境設定の内容が保存されています。設定セットは、コンピ
ュータを使用する場所に合わせて作成すると便利です。例えば、ラップトップ
を持ち歩いて使っているなら、事務所用、自宅用といった具合です。お使いの
コンピュータをサーバとして利用する際にだけ使う強力な保護を持つ設定と通
常のクライアント用の設定セットを用意するのもよいでしょう。ローカルネッ
トワークにだけ接続されている時は保護の程度を下げた設定セットを使い、ウ
ェブサーフィンする時だけ強力な設定セットを使うのも重宝するはずです。コ
ンピュータの前にいない場合のために、侵入試行の際に電子メールで通知する
オプションを持つ設定セットを用意するのもいい考えです。 
 
設定は概要画面の左側の設定リストに表示されます（概要画面の詳細について
は、第４章̶クイックスタートを参照してください）。画面下部の４つのボ
タンで、設定の複製、編集、削除と設定リストを隠すことができます。もし設
定リストが見当たらない場合には、Command-K キーを押すか、「表示」＞「設
定リストを表示」メニューをクリック、または４つのボタンの一番右にあるボ
タンをクリックしてください。  
 

  

設定の作成、編集と削除 

NetBarrier X5 を初めて使用する場合、設定リストには “デフォルト”という名
前が付けられた設定が作成されています。デフォルトを選択して、画面下部の
複製ボタンをクリックするか、Control キーを押しながら設定をクリックし、
コンテキストメニューから「複製」を選択して、複製を作成します。作成され
た複製をダブルクリックして新しい名前を入力します。 
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新しい設定が作成されましたので、ラジオ
ボタンをクリックして設定を有効にしま
す。右図では、デフォルトから２個の複製
を作成して、事務所と自宅という名前に変
更後、自宅を有効にしています。 
 
以上で、設定の変更を行う準備ができました。別の設定を有効にするには、有
効にしたい設定のラジオボタンをクリックします。または、Intego メニューの
設定メニューから設定を選択して有効にできます。 
 
作成した設定は３つの方法で編集できます。最初に編集したい設定をクリック
して、以下のいずれかを行います。 
�  設定リストの下部にある鉛筆のアイコンをクリックします。  
�  Control キーを押しながら設定をクリックします。コンテキストメニューが

表示されるので、「編集」を選択します。 
�  「ファイル」メニューから「設定を編集」を選択します。 
 
下図のウインドウが表示されます： 
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「起動時のデフォルト」チェックボックスをチェックすると、お使いの
Macintosh を起動または再起動した時に選択されている設定が有効になります。  
 
更に、「アクティブなネットワーク設定が以下の条件に一致する場合」に条件
を設定してチェックボックスをチェックすると、アクティブなネットワークが
指定した条件と一致した時に、設定が自動的に有効になります。 
 

  
しない 
これが選択されると、設定は自動的に有効にはなりません。 

 
タイプ 
Ethernet、AirMac、Firewire、PPP または Bluetooth のいずれかを選びます。 

 
IP アドレス 
特定の IP アドレスか範囲を指定します。「現在」ボタンをクリックすると、お
使いの Macintosh が現在の IP アドレスが入力されます。 

 
AirMac SSID 
“My AirMac” などの無線ネットワークに付けられた名前。「次と等しい」、「次
を含む」などの条件を使用して、特定の無線ネットワークを選択することがで
きます。 

 
AirMac BSSID 
無線ネットワークのMACアドレスを１６進数の文字列として指定します。 

 
場所 
お使いの Macintosh のネットワーク環境設定で設定してある場所を表します。 
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Always 
条件が常に TRUE になります。 

 
コメント欄には自由にコメントを記述できます。コメントは条件には含まれま
せん。 
 
設定を削除するには、設定リストの下にある「-（マイナス）」ボタンをクリッ
クするか、Control キーを押しながら設定をクリックして、コンテキストメニ
ューから削除を選択します。いずれの場合も、削除の確認を行うダイアログが
表示されます。有効になっている設定は削除することはできません。削除する
前に別の設定を有効にしてください。 
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設定の書き出しと読み込み 

NetBarrier X5のすべての設定は特殊なファイルに保存し、別のNetBarrier X5
のコピーに設定を読み込むことができます。これは多くのコンピュータを管理
していて、すべてに同じ設定を使いたいとき便利です。 
 
設定を書き出すには、「ファイル」メニューから「設定を書き出す」を選んで
ください。設定ファイルの名前を指定し、その保存先を選ぶ下図のダイアログ
が表示されます。完了したら、「書き出し」をクリックしてください。書き出
されたファイルは XML ファイルですので、NetBarrier X5 がインストールさ
れている他のコンピュータで読み込むことができます。 
 
設定を読み込むには、「ファイル」メニューから「設定を読み込む」を選んで
ください。設定ファイルの場所を指定するダイアログが開きます。ファイルの
場所を指定し、「読み込み」をクリックすれば、その設定がNetBarrier X5 に
その場で適用されます。 
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インタフェースのロックとアンロック 

NetBarrier X5 のコントロールは、どのようなネットワークアクティビティも
検知し、環境設定にしたがって、さまざまな方法で対処する強力なパワーと高
い自由度を持ち合わせています。しかしながら、この強力なパワーも間違った
人が使用すると、もろ刃の剣になりかねません。NetBarrier X5 にはプログラ
ムのインタフェースをロックし、他の人による操作から保護する機能が備わっ
ています。 
 
NetBarrier X5 のインタフェースをロックするには、Command-L キーを押す
か、「ファイル」メニューから「インタフェースをロック」を選択します。ロ
ックされると、インタフェースの基本設定は表示されますが、その詳細まで触
ることはできなくなり、アンロックしない限り、変更を行うことはできなくな
ります。 
NetBarrier X5 のインタフェースをアンロックするには、Command-L キーを
押すか、「ファイル」メニューから「インタフェースのロックを解除」を選択
し、管理者パスワードを入力します。 
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NetBarrier X5 の正規登録ユーザは、技術サポートが受けられます。 
 
 
お問い合わせ先 
 インターネット: http://www.act2.com/support/ 
 電話 : 03-5352-7881 
  (休日・祭日を除く月～金、10:00-12:00,13:00-16:00) 
 FAX : 03-5352-7880 
 電子メール : support@act2.co.jp ( アクト・ツー )  
 : supportjp@intego.com ( intego ) 
 
 

ホームページ 
 アクト・ツー: http://www.act2.com 
 intego: http://www.intego.com/jp/ 
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アドレスマスク: A bit mask used to identify which bits in an IP アドレスのどのビ
ットがネットワークアドレスおよびそのサブネット部分に対応するかを示すために使
われるビットマスク。  

アドレスマスク・リプライ: アドレスマスク要求への回答。 

アドレスマスク要求: アドレスマスクを要求する命令。 

ASIP: AppleShare IP、Apple ネットワーク固有のプロトコル。 

Bootp: Bootstrap プロトコル。ディスクレスのワークステーションを起動させる際
に使われるプロトコル。 

Bootp クライアント: Bootp クライアントとして利用されているコンピュータ。 

Bootp サーバ: Bootp サーバとして利用されているコンピュータ。 

Broadcast パケット: Ethernet ネットワークでのブロードキャストパケットは、ネ
ットワーク上のすべてのノードが常に受信しようとするマルチキャスト・パケットの特
殊な種類。 

チャット: ２人以上のログインしたユーザが、ネットワーク内でリアルタイムのオンラ
インでのキー入力通信を行なえるシステム。 

クライアント: 他のコンピュータシステムあるいはプロセス（“サーバ”）のサービスを
要求するコンピューシステムまたはプロセス。例えば、ファイルサーバ上のファイルの
内容を要求するワークステーションは、そのファイルサーバのクライアントです。 

接続しているサービス: HTTP、FTP、TELNET、SSH、POP3、AppleShare などの
２つのコンピュータ間の接続と維持を要求するサービス。すべての TCP 接続を網羅し
ます。 

接続フラッド: 受信システムに対して、処理し切れないほどの接続を試す大量のパケッ
トの洪水を送り、受信コンピュータを機能不能に陥れるコンピュータに対する攻撃。 

Cookie: ウェブサーバからウェブブラウザに送られ、そのサーバに接続する度にブラ
ウザから送り返される情報が書かれた、お使いのハードディスク上に保存されたファイ
ル。一般的に、ウェブサイトの登録ユーザがサイトを訪問する度にログインしなくても、
認証あるいは判別されるために使われます。その他の用途には、サイトとのセッション
お間に購入するために選択した商品の“ショッピングカート”、個人用サイト（ユーザ毎
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に異なるページを表示）、特定のユーザのサイトの訪問履歴追跡、などの管理がありま
す。 

Datagram: 事前あるいは事後の通信から独立して発信元から宛先まで送られるため
に十分な情報を自信の中に持つデータのパッケージです。 

Datagram 変換エラー: Datagram 変換中のエラー。 

DNS: Domain Name System：インターネット上のアドレスを、その名前から翻訳す
るためにルータで使われます。例えば、www.intego.com を IP 番号に翻訳します。 

Echo: Ping の際に送られる要求。 

Echo リプライ: Echo 要求に対する回答。 

Finger: インターネットあるいはネットワーク上の特定のユーザについての情報を表
示するプログラム。  

FTP: File Transfer Protocol：サーバから他のサーバへファイルを転送する際に使わ
れるプロトコル。ファイルは、このプロトコル専用プログラムかウェブブラウザで転送
されます。 

Gopher: World Wide Web の前に広く使われていた、分散型ドキュメント検索シス
テム。 

Host: ネットワークに接続されたコンピュータ。 

HTTP: HyperText Transfer Protocol：World Wide Web 間で情報の送受信に使わ
れるプロトコル。 

ICMP: Internet Control Message Protocol：転送処理中にコンピュータ間で送られ
るエラーを処理し、メッセージを制御するプロトコル。 

IGMP: Internet Group Management Protocol。 

IMAP: Internet Message Access Protocol.：クライアントがサーバ上の電子メール
にアクセスし、操作できるプロトコル。リモートにあるメールフォルダ（mailbox）を
ローカルのmailbox と同様に操作できます。  

イントラネット・ルーティング: ルータが行なう、イントラネット上で転送されるパ
ケットの正しいインタフェースと次のホップを選ぶ処理。 
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IP: Ethernet ネットワークとインターネットで広く使われる TCP/IP プロトコルのネ
ットワーク・レイヤー。  

IP アドレス: Internet Protocol を使うコンピュータのアドレス。 

Irc: Internet Relay Chat：リアルタイムに世界中のユーザが会話できるツール。 

ローカルネットワーク: ローカルな範囲で接続されたコンピュータのネットワーク。
これは一つの建物や施設、キャンパスなどです。  

NETBIOS: Network Basic Input/Output System：元々は、ネットワーク・オペレ
ーティングシステムを特定のハードウェアに接続するために開発されたソフトウェア
のレイヤー。またネットワーク上のワークステーション間の通信を、透明レイヤーで開
くこともできます。 

ネットワーク: 互いに、あるいは特定のコンピュータにアクセス可能な相互接続された
コンピュータのグループ。これはローカルネットワーク、あるいはインターネットのよ
うな大きなネットワークです。 

NNTP: Network News Transfer Protocol：インターネット上でUsenet ニューズを
配布、問い合わせ、抽出、そして投稿を行なうプロトコル。 

Ntp: Network Time Protocol：インターネット上に設置されたラジオ、原子および他
の時計を参照して正確なローカルな時刻を調べるプロトコル。このプロトコルは、時計
を長期間に渡り、ミリ秒以内の誤差で同期させられます。 

パケット: ほとんどのネットワークのコンピュータ間で送られるデータの基本単位。パ
ケットは、発信元のアドレス、宛先アドレス、送られるデータ、そして他の情報を持っ
ています。 

Ping: Echo 要求を送って回答を待機することで、ネットワーク上のコンピュータがア
クセス可能かどうか試験するプログラム。 

Ping ブロードキャスト: Pin フラッドと同様の攻撃。次を参照。 

Ping フラッド:  受信システムに対して、処理し切れないほどの大量の Ping の洪水を
送り、受信コンピュータを機能不能に陥れるコンピュータに対するPing 攻撃。 

死の Ping: お使いのコンピュータをクラッシュさせられる特に危険な Ping 攻撃。 
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POP3: Post Office Protocol, version 3：POP3 では、クライアント・コンピュータ
が POP3 サーバから電子メールを取得できます。 

Port スキャン: 侵入者が、リモートのコンピュータのアクセス可能なサービスを探す
ためにポートをスキャンする手順。 

プロトコル: ネットワークでのコンピュータ間の通信を管理するルールのセット。プロ
トコルには、 IP、HTTP、FTP、NNTP、などの多くの種類があります。 

ルータ: パケット内のアドレス情報を読み、ネットワーク間でパケットを転送する機器。 

サーバ: ネットワークに接続され、データやファイルをクライアントと呼ばれる他のコ
ンピュータに提供するコンピュータ。 

サービス: サーバ上で使用可能なネットワーク機能：http、ftp、e-mail、など。 

SMTP: Simple Mail Transfer Protocol：コンピュータ間で電子メールを転送する際
に使うプロトコル。 

Spam: 製品やサービスを売ることを目的に、多くの場合数千から数百万の人々へ一度
に送られる迷惑な電子メール。 

スパイウェア: コンピュータから気付かれないように情報を収集し、遠隔地の受信者
に送信するソフトウェア。 

TCP: Transmission Control Protocol：Ethernet およびインターネットでデータ転
送に使われる最も一般的なプロトコル。 

TCP/IP: インターネット版の TCP -TCP over IP。 

Telnet: リモートのコンピュータにログインする際に使われる標準のインターネッ
ト・プロトコル。 

Tftp: Trivial File Transfer Protocol：ディスクレスのワークステーションに起動コー
ドをダウンロードする際に使われる単純なファイル転送プロトコル。 

Traceroute: 特定のホストまでにパケットが通る経路を調べるために使うユーティ
リティ。 

UDP: User Datagram Protocol：単純ながら信頼の低い Dtagram サービスを提供す
るインターネット・プロトコル。 
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Whois: ドメイン名および IP アドレスの情報を参照できるインターネット上の電話帳
的サービス。 

 

-以上- 

 


