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Este manual se ha escrito para utilizarlo con el software Intego NetBarrier X5 para Macintosh. Este 

manual y el software Intego NetBarrier X5 que en él se describe están protegidos por las leyes sobre 

propiedad intelectual, con todos los derechos reservados. Este manual y el software Intego 

NetBarrier X5 no pueden copiarse salvo que se estipule lo contrario en la licencia de software o en 

una autorización expresa por escrito de Intego. 

 

 

El Software es propiedad de Intego y sus proveedores, y su estructura, organización y código 

constituyen valiosos secretos comerciales de Intego y sus proveedores. El Software está protegido 

por las leyes sobre derechos de copia de Estados Unidos y por las disposiciones de los tratados 

internacionales.  
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¿Qué es Intego NetBarrier X5? 

Intego NetBarrier X5 es la solución a los problemas de seguridad en Internet para ordenadores 

Macintosh equipados con Mac OS X. Ofrece una protección exhaustiva contra intrusiones 

procedentes de Internet o de la red local. 

 

Intego NetBarrier X5 protege el ordenador de las intrusiones filtrando constantemente cualquier 

actividad de entrada o salida del ordenador a través de Internet o de la red. NetBarrier X5 le protege 

de ladrones, hackers e intrusos, y le avisa automáticamente si se produce cualquier actividad 

sospechosa. 

 

NetBarrier X5 incorpora cuatro líneas de defensa, para proteger el Mac y los datos frente a ataques 

e intrusiones. 

 

Firewall personal 

NetBarrier X5 incluye un firewall personal que filtra los datos que llegan al ordenador o salen de él. 

Por omisión, se utiliza una serie completa de reglas básicas de filtrado, aunque también pueden 

crearse reglas personalizadas de protección si es necesario. 

 

Antiataques 

La función Antiataques de NetBarrier X5 actúa como un potente guardián del ordenador. Supervisa 

toda la actividad de red en el Mac, buscando indicios de intrusión. Si detecta alguna actividad 

sospechosa, detiene al intruso y nos muestra un mensaje de alerta. También ofrece otra función muy 

útil: la lista de bloqueo, que registra la dirección de cualquier intruso que intente penetrar en el Mac, 

garantizando que se le bloqueará siempre. Diversas opciones permiten escoger el tipo de protección 

deseada en el ordenador. 

 

Política 

NetBarrier X5 puede detener todos los datos recibidos que se consideren hostiles. Puede 

además mostrar un cuadro de aviso, indicando por qué se ha actuado y solicitándole si da su 

permiso o lo deniega. También pueden seleccionarse otras opciones de alerta, como que 
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NetBarrier X5 reproduzca un sonido, añada el servidor automáticamente a la lista de 

bloqueo o envíe un e-mail a las direcciones especificadas. 

 

Lista de bloqueo 

Cuando se detecta que un intruso está intentando acceder al Mac, NetBarrier X5 permite 

situarlo en la lista de bloqueo, que registra su dirección de red. Si un ordenador con esa 

misma dirección intenta de nuevo acceder al equipo, automáticamente se le bloqueará. 

 

Grupo seguro 

En algunos casos, NetBarrier X5 puede bloquear ordenadores de personas que conoce y que 

son de confianza. Puede ser que se bloqueen ordenadores de la red local por enviar pings, 

por ejemplo. NetBarrier X5 permite añadirlos al grupo seguro, de forma que se les 

considerará “amigos” durante el tiempo que desee, garantizando así que siempre tendrán 

acceso a su ordenador. Es importante tener en cuenta que el grupo seguro sólo se aplica a 

las funciones Antiataques y de filtro de datos de NetBarrier X5, y que las reglas de firewall 

también se aplican a los ordenadores incluidos en el grupo seguro. 

 

Antiespía 

NetBarrier X5 permite controlar el acceso a Internet y a la red de las distintas aplicaciones 

por separado. Cada vez que una aplicación que no sea de confianza intente conectarse a una 

red, NetBarrier X5 puede mostrar un mensaje de alerta, informándole de la aplicación que 

realiza esa conexión. Si desea que la aplicación pueda acceder a la red (si efectivamente 

sabe que es un programa que debe acceder) puede hacer que así sea. Pero si una aplicación 

intenta conectarse subrepticiamente, puede bloquearla de forma permanente. 

 

Protección de la privacidad 

NetBarrier X5 le ayuda a proteger su privacidad. Filtra los datos para garantizar que no sale del 

ordenador información delicada, bloquea los anuncios publicitarios y le permite navegar 

anónimamente. Posee, además, una función exclusiva que permite ocultar datos de identificación: el 

tipo de ordenador, el navegador utilizado y la última página web visitada. 
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Supervisión 

NetBarrier X5 incluye poderosas herramientas para supervisar la actividad y el uso de la red. Los 

indicadores de actividad muestran el tráfico de la red en tiempo real, y diversas funciones 

adicionales ofrecen información esencial acerca del ordenador, la red y los servicios y conexiones 

activos. 

 

NetBarrier X5 ofrece incluso un programa separado, NetBarrier Monitor, que puede tener abierto 

siempre, además de un salvapantallas que le permite hacer un seguimiento del tráfico de la red en 

todo momento. 

 

Borrar pistas con Washing Machine 

NetBarrier X5 incluye un programa separado llamado Washing Machine que protege su privacidad 

aún más ayudándole a borrar información sobre sus hábitos en Internet. Proporciona una manera 

fácil de eliminar marcadores, cookies, cachés, historiales de descarga y de navegación de más de 

dos docenas de programas que guardan regularmente esa información, y puede programarse para 

que “limpie” periódicamente esos elementos para protegerle sin que tenga que hacer nada. 

 

Washing Machine incluye funciones que se encontraban en versiones anteriores de NetBarrier; se 

puede abrir el programa desde el menú Intego, en el submenú NetBarrier X5. Para información más 

detallada sobre cómo usar Washing Machine, consulte el manual del usuario de Washing Machine 

que recibió con NetBarrier X5. 
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Acerca de este Manual del usuario 

Perfil: Lea: 

Usuario doméstico, conectado 

a Internet 

• Capítulo 2, Introducción a la seguridad informática 

• Capítulo 3, Instalación 

• Capítulo 4, Inicio rápido 

• Opcional: capítulos 5-8, Las cuatro líneas de defensa. 

NetBarrier X5 está configurado para proteger automáticamente el 

ordenador de cualquier intruso.  

Usuario profesional o 

académico, conectado a una 

red local y a Internet 

• Capítulo 2, Introducción a la seguridad informática 

• Capítulo 3, Instalación 

• Capítulo 4, Inicio rápido.  

Las modalidades de protección básica de NetBarrier X5 deberían 

ser suficientes en su caso; sin embargo, puede interesarle leer 

también los capítulos 5-8, Las cuatro líneas de defensa. 

Usuario avanzado, que utiliza 

el ordenador como servidor o 

administra una red 

Todo el manual le afecta en este caso, pero especialmente los 

capítulos 5-8, Las cuatro líneas de defensa y, en particular, el 

capítulo 5, que explica cómo crear reglas propias. 

 

Al final del manual se incluye un glosario en el que se definen los términos empleados. 
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Motivos por los que debe protegerse 

Tanto si utiliza el Mac para trabajar como si lo hace simplemente para navegar por Internet, si está 

conectado todo el día o sólo esporádicamente, si está integrado en una pequeña red local o en una 

gran empresa o centro educativo, el ordenador contiene información delicada que conviene 

proteger. Desde los números de la tarjeta de crédito a la cuenta del banco, contratos con clientes o 

empleados, proyectos confidenciales o mensajes y contraseñas de e-mail. Independientemente del 

material personal que guarde en el Mac, siempre habrá alguien a quien pueda interesarle. 

 

Cuanto más utilice el Mac de forma cotidiana, sea en el ámbito profesional o privado, más debe 

proteger la información que contiene.  

 

Piense en el ordenador como si se tratara de su casa. Sin duda, cuando sale de casa, cierra todas las 

puertas y ventanas, pero ¿protege el Mac de la misma manera? Si el ordenador está conectado a una 

red, siempre existe la posibilidad de que piratas informáticos o delincuentes puedan acceder a él, 

salvo que lo proteja mediante NetBarrier X5. 

 

Cuando el Mac está conectado a una red, sea privada, local o Internet, es como una casa en plena 

calle, con sus puertas y ventanas. NetBarrier X5 funciona como un juego de llaves que cierran esas 

puertas y ventanas. Nunca se sabe quién nos observa mientras estamos conectados a una página 

web. Puede que tras una web de juego aparentemente inofensiva aceche un pirata informático 

ansioso por husmear en nuestro Mac. O tal vez tras aquella página con información de bolsa, en la 

que consulta datos sobre las empresas que cotizan, se esconda un hacker curioso que observa y se 

divierte infiltrándose en los ordenadores de los demás. 

 

 

 

 

Un ordenador es seguro o no lo es sólo en la medida en que otras personas puedan acceder a él. 

NetBarrier X5 impide el acceso por red no autorizado, así como la copia o extracción de 

información confidencial. 

Sin Intego NetBarrier X5, puede que nunca sepa 

si alguien está intentando acceder al Mac. 
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¿Cómo puede un ordenador ser totalmente seguro? 

Se ha dicho que el ordenador sólo puede ser seguro totalmente cuando está apagado y 

desenchufado, guardado en una caja fuerte de titanio, enterrado en cemento, rodeado de gas 

nervioso y custodiado por guardias armados muy bien remunerados. Está claro que esto no 

resultaría demasiado práctico, ya que quien dispone de un ordenador, obviamente es para poder 

utilizarlo. 
 

Pero NetBarrier X5 ofrece un grado de protección que cubre sobradamente las necesidades de la 

mayoría de los usuarios, y sus reglas personalizadas lo convierten en una herramienta poderosa para 

administradores de sistemas y redes, que pueden adaptar la protección a sus necesidades 

específicas. 
 

¿Qué es un firewall? 

Un firewall, también llamado “cortafuegos”, es una especie de barrera. Protege el ordenador o la red 

dividiendo a los usuarios en dos grupos: los que están dentro de la barrera y los que están fuera. Su 

configuración determina el acceso que tienen a los ordenadores protegidos los usuarios que están 

fuera del firewall, así como el acceso de los usuarios internos a los ordenadores y redes del exterior. 
 

Un firewall es un tipo de filtro que actúa entre el ordenador (o la red local) y las redes externas 

como Internet. Su funcionamiento consiste en filtrar paquetes de datos y examinar su origen y su 

destino. 
 

NetBarrier X5 ofrece un poderoso firewall de protección para el Mac y sus opciones de 

personalización permiten a los usuarios avanzados configurar reglas para protegerse de extraños que 

busquen infiltrarse en el ordenador. 
 

¿Amigo o enemigo? 

Toda barrera o muro debe tener una puerta por la que sea posible entrar y salir. La función 

Antiataques de NetBarrier X5 actúa como un filtro, o un guardia que vigila la entrada buscando 

indicios de piratas, hackers, espías, intrusos y ladrones. Esto es posible gracias a que existen 

numerosos “métodos habituales” de infiltrarse en un ordenador desprotegido y NetBarrier X5 

conoce estos métodos. 
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Lo que está en peligro 

Por qué hay quien se infiltra en otros ordenadores 

Los ataques de este tipo pueden tener finalidades muy diversas. En ocasiones, es simplemente por 

entrar en otros sistemas: pasando de un ordenador a otro hasta infiltrarse en uno nuevo, los intrusos 

esperan confundir a sus perseguidores y que les pierdan el rastro. Entrar en el mayor número de 

sitios distintos puede ser una forma de que las conexiones o el itinerario seguido no estén claros. 

 

Otro motivo puede ser que a algunas personas les encanta jugar con los ordenadores y forzar al 

máximo sus posibilidades. Sería algo parecido a quienes pintan graffitis en las paredes: lo hacen 

porque es una posibilidad que está ahí. 

 

Pero los intrusos más peligrosos son verdaderos delincuentes. Pueden ser de la competencia y 

buscar información sobre las actividades, proyectos o clientes de la empresa, o ladrones que buscan 

contraseñas y números de tarjetas de crédito, o simplemente espías. Aunque la mayoría de las 

empresas siguen una política de seguridad informática, pocas piensan en proteger los datos en los 

ordenadores que sus empleados tienen en casa, aunque en ellos suele haber documentos 

confidenciales que los empleados se llevan a casa del trabajo. 

 

Por desgracia, vivimos en un mundo en el que cualquier cosa de valor se convierte en objetivo de 

los ladrones. En una economía como la actual, basada en la información, es obvio que ésta ha 

pasado a ser un objetivo prioritario. He aquí un sencillo ejemplo. El año pasado, por el Día de la 

Madre, envió a su madre un ramo de flores. Realizó el encargo por fax, porque no se fía de enviar 

números de tarjetas de crédito por la web. Pero el documento que escribió, con el número de la 

tarjeta, continúa estando en el disco duro. Si alguien diera con él, tendría los datos de su tarjeta de 

crédito, y usted podría ser víctima de una estafa. 
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Distintos tipos de ataques e intrusiones posibles 

Puede haber muchos motivos distintos para intentar entrar en el ordenador de otras personas, y 

diferentes formas de hacerlo. Estos son algunos de ellos. 

 

• Para robar documentos o información confidencial. 

• Para ejecutar comandos del ordenador que modifiquen el sistema, borren el disco o dejen el 

equipo inoperativo. 

• Para manipular páginas web, sustituyendo el texto y los gráficos que aparecen en ellas. 

• Para enviar ataques de denegación de servicio que pueden dejar inservible el equipo durante un 

tiempo. 

• Para obtener información acerca de su ordenador, que permita posteriormente acceder a la red o 

al propio ordenador. 

 

Protección de la privacidad 

Aunque no lo percibamos, al navegar por Internet, es mucha la información personal que las 

distintas webs intentan obtener de quienes las visitan. Algunas lo hacen abiertamente, mediante 

formularios de registro en los que piden que se introduzcan un nombre de usuario y una contraseña, 

y a veces el nombre y los apellidos, la dirección, y otros datos. Esta información suele emplearse 

para realizar un seguimiento del comportamiento y los intereses de los usuarios, como herramienta 

de marketing. 

 

Cada vez son más los usuarios que se niegan a facilitar estos datos. A veces se aprende tras una 

mala experiencia: después de registrarse en una página web, se empieza a recibir correo no 

solicitado (“spam”); Por entonces suele ser demasiado tarde. 

 

Pero las páginas web tienen también otras formas de obtener información acerca de usted y de sus 

costumbres como internauta. ¿Sabía que su programa de navegación envía información a los sitios 

web informándoles del sistema operativo con el que trabaja, el navegador utilizado e incluso la 

página que ha visitado justo antes? 
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También están las cookies. Una cookie es un archivo situado en el disco rígido que contiene 

información enviada por un servidor web a un navegador y que éste devuelve al servidor cada vez 

que accede a él. Normalmente, se utilizan para validar o identificar a un usuario registrado sin que 

tenga que introducir los datos cada vez. Otros usos de las cookies son, por ejemplo, mantener una 

“cesta de la compra” con los artículos seleccionados durante una sesión, personalizar el contenido 

mostrado en una web (presentando páginas distintas a cada usuario) o llevar un control de las veces 

que accede a la web un usuario determinado. 

 

Aunque algunos usos de las cookies son legítimos, como hemos visto antes, algunas páginas poco 

escrupulosas las utilizan para recoger datos sobre los hábitos de navegación del usuario. Estos datos 

los venden a empresas que lanzarán campañas de productos y servicios que se correspondan con 

esos hábitos, o que le enviarán publicidad personalizada al visitar ciertas páginas. 

 

El enfoque que tiene NetBarrier X5 con respecto a la privacidad es simple: proporcionar al usuario 

medios para evitar que ciertos tipos de información queden registrados sin su conocimiento.  
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3 – Instalación 
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Requisitos del sistema 

• Cualquier ordenador oficialmente compatible con Mac OS X  

• Mac OS X 10.4 o posterior, o bien Mac OS X Server 10.4 o posterior      

• 40 MB de espacio libre en el disco rígido 

 

Instalación de Intego NetBarrier X5 

Para obtener información sobre la instalación y el registro de Intego NetBarrier X5, consulte el 

Manual de introducción de Intego, incluido con su copia del programa. Si ha adquirido Intego 

NetBarrier X5 descargándolo desde la web de Intego, este manual se encuentra en la imagen de 

disco que ha descargado y que contiene el software. Si ha adquirido NetBarrier X5 en CD o DVD, 

encontrará este manual en el disco. 
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4 – Inicio rápido 
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Uso de Intego NetBarrier X5 

La primera vez que se abre NetBarrier X5, aparece la pantalla de visión general. Si ha utilizado una 

versión anterior de NetBarrier, observará que esta pantalla se ha simplificado y optimizado. Pero no 

se preocupe: todas las funciones de siempre continúan estando. 

 

 
  

Uso de la pantalla de visión general de NetBarrier X5 

La pantalla de visión general ofrece un acceso rápido a: 

• las funciones, ajustes e informes de NetBarrier X5, 

• varias utilidades de red de gran ayuda, como Whois y el trazado de ruta, 

• indicadores visuales de los tipos de protección activados, 

• información sobre el programa, como cuándo se actualizó por última vez, 

• una manera de gestionar varias configuraciones, para que pueda modificar rápidamente los 

ajustes de protección. 
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Un elemento fundamental de la pantalla de visión general son las secciones que controlan las cuatro 

líneas de defensa de NetBarrier X5. Los controles de Firewall, Antiataques y Privacidad aparecen 

en forma de botones grandes en el centro de la pantalla; los controles de supervisión son los botones 

más pequeños de la esquina inferior derecha. 

 

 

La sección Firewall permite acceder a las reglas que definen qué 

programas pueden enviar y recibir información desde y hacia el 

Mac, y a los ajustes de troyanos, que protegen el ordenador de 

troyanos malignos. 

 

La sección Privacidad permite acceder a los ajustes que impiden 

que determinados datos se envíen por Internet o por la red local, 

y bloquea ciertos tipos de información que se envían y reciben 

al navegar por Internet. 

 

La sección Antiataques permite acceder a formas de ver y controlar la política de detención de 

ciertos tipos de ataques, el tipo de protección contra los programas que se conectan en secreto a 

ordenadores remotos (Antiespía), la lista de bloqueo, que lleva un registro de los ataques externos, y 

el grupo seguro de amigos a los que se les permite explícitamente el acceso al ordenador. 
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Puede acceder a las funciones de supervisión mediante los botones de la esquina inferior derecha de 

la pantalla General. También están disponibles en el menú Visualización y mediante combinaciones 

de teclas. Son las siguientes: 

 

  
Registro Opción-Comando-L 

Muestra un registro de la actividad de 

NetBarrier y del tráfico que entra y sale del 

Mac hacia Internet o las redes locales. 

  
Tráfico Opción-Comando-1 Muestra el tráfico de red que entra y sale del 

Mac. 

  
Servicios Opción-Comando-2 

Muestra una lista de las formas mediante las 

que el Mac está preparado para proporcionar 

información al mundo exterior.  

  
Redes Opción-Comando-3 Muestra redes externas que se encuentran 

disponibles en el Mac. 

  
Whois Opción-Comando-4 Muestra información sobre los propietarios y 

gestores de los dominios de Internet. 

  

Trazado 

de ruta 
Opción-Comando-5 

Muestra la ruta que sigue una señal en la red 

para llegar desde el Mac hasta otro 

ordenador. 

 

Cada una de estas funciones se describe en el capítulo 8, Las cuatro líneas de defensa: 

Supervisión. 
 

A la izquierda de la ventana de visión general se encuentra una lista de configuraciones. Cada 

configuración es una serie de ajustes para la protección de Firewall, Privacidad y Antiataques de 

NetBarrier. Inicialmente, existe una sola configuración, con el nombre “por omisión”. El botón 

muestra qué configuración está activa. 
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Debajo de la lista de configuraciones se encuentran cuatro botones que permiten duplicar, 

modificar, eliminar y ocultar las configuraciones. (También puede mostrar u ocultar la lista de 

configuraciones pulsando Comando-K o eligiendo Visualización > Mostrar/Ocultar lista de 

configuraciones. Para más información, vea el capítulo 10, Preferencias y configuraciones. 

 

 
 

En la parte superior de la pantalla se encuentra la barra de estado de NetUpdate, que muestra las 

fechas de los últimos filtros de NetBarrier instalados en el Mac y de los últimos filtros disponibles 

mediante Intego NetUpdate. NetUpdate comprueba periódicamente si existen actualizaciones; 

también puede hacer que lo compruebe en cualquier momento haciendo clic en el botón 

“Comprobar ahora...” en la esquina superior derecha. Para ocultar la barra de estado de NetUpdate, 

elija Visualización > Ocultar barra de estado de NetUpdate. Si desea más información, consulte el 

manual del usuario de NetUpdate.  

 

        
 

Por último, un pequeño botón situado hacia la esquina superior izquierda de la pantalla de visión 

general indica qué sección de la interfaz de NetBarrier X5 se está viendo. Al abrir el programa, 

simplemente se lee “General”. 

 
 

Pero si observa la pantalla de control de troyanos, por ejemplo, verá un botón segmentado que 

muestra que dicha pantalla forma parte de la sección Firewall, junto con la de Reglas. 
 

 
 

Si hace clic en Reglas, accederá a esa sección; si hace clic en Firewall o en General, volverá a la 

pantalla de visión general. Las secciones Privacidad y Antiataques funcionan de la misma manera. 
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Indicadores de estado en la pantalla de visión general 

El estado de varias de las funciones de NetBarrier X5 aparece como parte de los iconos de la 

pantalla de visión general. Cuando las secciones de Troyanos, Datos y Antiespía están activadas, 

aparece una pequeña señal en la esquina inferior derecha de los respectivos iconos.  

 

  

Desactivado Activado 

 

Igualmente, los iconos de la lista de bloqueo y el grupo seguro muestran cuántas entradas se 

incluyen en sus listas. 

 

  

Cero Dos 
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Uso del asistente de configuración 

Cuando instale NetBarrier X5 y reinicie el Macintosh, el programa empezará automáticamente a 

proteger el Mac. El firewall se activa en modo “Cliente y servidor local” y queda constancia de la 

actividad en el registro. En esta modalidad, el Mac puede acceder a Internet como ordenador cliente 

y puede actuar como cliente y como servidor en una red local. Para obtener más información acerca 

de las modalidades de firewall de NetBarrier X5, lea más abajo. 

 
NetBarrier X5 incluye un asistente de configuración que le ayuda a establecer de manera rápida y 

sencilla los ajustes básicos del programa, de forma que se adecuen al uso que vaya a hacer de la red. 

La primera vez que se abre NetBarrier X5, automáticamente se abre el asistente de configuración. 

Si ha actualizado una versión anterior de NetBarrier, deberá abrir este asistente manualmente. Para 

ello, elija NetBarrier X5 > Preferencias y haga clic en el icono Avanzado. Haga clic en Mostrar 

asistente… en la parte inferior de la ventana. Necesitará una contraseña de administrador para 

ejecutar el asistente de configuración.  
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Haga clic en la flecha derecha para empezar a configurar NetBarrier X5. Puede hacer clic en la 

flecha izquierda en cualquier momento para volver a las pantallas anteriores. El asistente de 

configuración de NetBarrier X5 presenta pantallas informativas sobre las distintas funciones del 

programa: 

 

• Firewall (reglas y troyanos) 

• Privacidad (protección de datos y navegación) 

• Antiataques (política, antiespía, lista de bloqueo y grupo seguro) 

• Supervisión (el registro y cinco herramientas de seguimiento) 

• Otra cosa (herramientas diversas) 

 

Al terminar, la pantalla Configuración le permite seleccionar qué configuración de NetBarrier X5 

desea utilizar. 
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Las configuraciones son: 

Nombre Indicada si… Ajuste de firewall Otros ajustes 

Por 

omisión 

...debe autorizar el acceso 

al Mac desde la red local, 

pero desea protección 

contra intrusiones 

provenientes de fuera de la 

red local. 

Modo “Cliente y 

servidor local”: el Mac 

puede acceder a Internet 

como ordenador cliente 

y puede actuar como 

cliente y como servidor 

en una red local. 

Todos los filtros Antiataques 

y de privacidad se 

desactivan. 

Normal ...no utiliza el ordenador 

como servidor de red o 

para compartir archivos 

localmente. 

Modo “Sólo cliente”: el 

Mac puede actuar sólo 

como cliente en una red 

local o en Internet. Las 

funciones de servidor 

del ordenador están 

bloqueadas. 

Los filtros Antiataques están 

activados contra ataques por 

desbordamiento de búfer, 

intentos de intrusión, ataques 

ping, escaneo de puertos y 

saturación SYN, pero están 

desactivados contra 
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broadcasts ping. Todos los 

filtros de privacidad están 

desactivados. 

Estricto ...desea la máxima 

protección y está dispuesto 

a aceptar que esta 

configuración pueda 

bloquear tráfico. 

Modo “Sólo cliente”. Todos los filtros Antiataques 

y de protección contra los 

troyanos se encuentran 

activados. 

 

Haga clic en el botón Configurar para activar la configuración que ha seleccionado. 
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Uso del menú Intego  

NetBarrier X5, como todos los programas de Intego, instala un menú en la barra de menús: el menú 

Intego. Su icono es una torre pequeña, como en el logotipo de Intego. 

 

 
 

Haga clic en el icono del menú Intego para que aparezca un menú mostrando todo el software de 

Intego instalado: 

 

 
Se pueden modificar muchos de los ajustes de NetBarrier X5 desde el menú Intego. Seleccione el 

menú Intego > NetBarrier X5. Puede cambiar las configuraciones y activar o desactivar ajustes, 

como los de filtrado o privacidad. Puede abrir Intego Washing Machine desde el menú Intego 

abriendo el menú y seleccionando NetBarrier X5 > Abrir Washing Machine... Y puede abrir 

NetBarrier Monitor seleccionando NetBarrier X5 > Abrir NetBarrier Monitor. 
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Protección con contraseña de NetBarrier X5 

NetBarrier X5 utiliza la protección mediante contraseña incorporada en Mac OS X. Para poder 

instalar y configurar el programa, el usuario debe disponer de derechos de administrador, e iniciar la 

sesión con un nombre y una contraseña de administrador. Los usuarios sin privilegios de 

administrador no pueden cambiar las preferencias ni la configuración de NetBarrier X5. Dichos 

usuarios pueden ver algunas de las funciones de supervisión, como los registros y los indicadores de 

tráfico, pero no están autorizados a modificar el funcionamiento del programa.  

 

Cómo obtener ayuda 

Si lo desea, puede obtener ayuda acerca de algunas de las funciones de NetBarrier X5 manteniendo 

el cursor sobre determinados textos y áreas: 

 

 
 

Aparecen etiquetas informativas sobre las distintas funciones y características. 

 

Para una ayuda completa, este manual está disponible en Ayuda > Guía del usuario NetBarrier X5.  
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5 – Las cuatro líneas de 
defensa: Firewall 
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NetBarrier X5 es un programa potente, fácil de utilizar, que protege el Mac mediante cuatro líneas 

de defensa mientras está conectado en red. La primera de las líneas es un firewall personal, un 

potente programa que filtra todos los paquetes de datos que entran o salen del Mac a través de 

Internet o de una red local TCP/IP. También protege de los denominados “troyanos” (o “caballos de 

Troya”) bloqueando los puertos que utilizan. 

 

La pantalla de visión general muestra la sección Firewall, que contiene dos botones: Reglas y 

Troyanos. 

 

 
 

Reglas de firewall 

Modo Sencillo 

Al hacer clic en el botón Reglas, NetBarrier X5 presenta el modo sencillo para controlar los ajustes 

del firewall. Existen cinco ajustes de firewall predefinidos que cubren todas las situaciones de uso 

normal, cada uno acompañado de una animación que muestra visualmente el efecto obtenido 

mediante la aplicación del ajuste. La pantalla más cercana representa el Mac, el globo terráqueo 

representa Internet, la pantalla a mitad de camino entre ambos representa los límites de la red local. 

Aquí, el ajuste por omisión, “Cliente y servidor local”, muestra cómo el ordenador puede recibir 

información desde más allá de la red local, pero los ordenadores situados fuera de dicha red no 

pueden acceder al Mac. 
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Estos son los cinco ajustes de firewall y cómo aparecen en la pantalla de visión general: 

Sin restricciones 

 

El firewall de NetBarrier X5 autoriza el envío y la recepción de todo 

tipo de datos a través de la red. 

Sin tráfico de red 

 

El firewall de NetBarrier X5 impide que ningún dato entre o salga del 

ordenador a través de Internet o de la red local TCP/IP. Resulta útil 

para proteger el ordenador de una forma absoluta mientras no estemos 

trabajando con él. 

Cliente y servidor local  

 

El firewall de NetBarrier permite al Mac actuar como cliente y como 

servidor de red local. El Mac puede acceder a Internet como ordenador 

cliente y puede actuar como cliente y como servidor en una red local. 

Sólo servidor 

 

El firewall de NetBarrier X5 sólo permite al Mac actuar como servidor: 

todas las funciones de cliente, incluida la posibilidad de navegar por 

Internet, quedan bloqueadas. 

Sólo cliente 

 

El firewall de NetBarrier X5 sólo permite al Mac actuar como cliente 

en una red local o en Internet. Las funciones de servidor y de compartir 

archivos del Mac están bloqueadas. 
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Estos cinco ajustes son suficientes para la mayoría de los usuarios. Pero si desea tener más control 

sobre el acceso al ordenador (si por ejemplo, está jugando en red y desea prohibir todo el tráfico 

excepto el relacionado con el juego), deberá pasar al modo Avanzado de NetBarrier X5. 
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Modo Avanzado 

Cada uno de los cinco ajustes descritos arriba es en realidad un conjunto de reglas, cada una de las 

cuales definida a su vez mediante una lista de orígenes, destinos, servicios e interfaces permitidos o 

bloqueados. El modo sencillo no permite cambiar las reglas ni ninguno de sus elementos. Para ello, 

es necesario entrar en el modo avanzado de la pantalla de Firewall. 

 

Para acceder a todo el conjunto de reglas del firewall de NetBarrier X5, cambie, en la esquina 

superior derecha, el modo de usuario sencillo por avanzado. 

 

 
 

 

 

 

 

En el modo sencillo, al hacer clic en uno de los cinco ajustes predefinidos, se muestra una 

animación; en el modo avanzado, se ven los detalles de las reglas de cada ajuste. 

 

 
 

 

 

 

ADVERTENCIA: Cambiar estos ajustes puede afectar notablemente 
la capacidad del ordenador de acceder a las redes locales y a Internet. 
Sólo debe utilizarse el modo avanzado si se comprenden plenamente 
sus efectos y cómo funciona. 
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En este ejemplo, el ajuste para “Cliente y servidor local” muestra cuatro reglas. La primera permite 

a la red local acceder al Mac mediante todos los Servicios Conectados, es decir, las conexiones TCP 

que implican comunicaciones de ida y vuelta, como compartir archivos desde el Mac. La segunda 

regla, sin embargo, prohíbe tales conexiones desde Internet en general, impidiendo que el Mac 

actúe como servidor para ordenadores desconocidos situados fuera de la red local. La tercera regla 

permite todas las demás comunicaciones desde Internet hacia el Mac, y la cuarta permite todas las 

comunicaciones desde el Mac hacia Internet. 

 

Los cinco ajustes del firewall predefinidos están bloqueados por motivos de estabilidad y 

comodidad: no se pueden cambiar las reglas ni el orden en el que aparecen. Pero NetBarrier X5 

ofrece dos maneras de crear otros ajustes personalizados: mediante el asistente o bien manualmente. 

 

En ambos casos, el primer paso es hacer clic en el botón + debajo de la lista de ajustes. Aparece un 

ajuste nuevo, con el nombre “ajustes sin título”. Haga clic en él, escriba el nombre que prefiera y 

pulse la tecla Intro o Retorno para que el cambio sea permanente. 

 

 
 

Fíjese en que simplemente ha creado este ajuste, pero aún no lo ha activado. Es aconsejable no 

activar un ajuste de firewall hasta terminar de agregar todas las reglas. Para que sea el ajuste activo, 

haga clic en el botón a su izquierda. 
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Creación de reglas con el asistente 

NetBarrier X5 incluye un asistente que le ayuda a crear sus propias reglas de firewall 

personalizadas. Con este asistente, puede crear sus reglas con apenas unos pocos clics. Si bien no 

todas las funciones de NetBarrier X5 están disponibles al crear reglas con el asistente, sí que cubre 

las necesidades más habituales. Si necesita un grado de personalización mayor, puede crear reglas 

utilizando el asistente y después editarlas manualmente.  

 

El asistente de NetBarrier X5 le guiará a través de una serie de pasos para crear la regla: 

 

• Nombre 

• Dirección 

• Servicio 

• Opciones 

• Conclusión 

 

Para crear una regla utilizando el asistente, haga clic en el botón Asistente. 
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Aparece la primera pantalla del asistente. 

 

 
 

Haga clic en la flecha derecha para empezar a crear una regla nueva. Puede hacer clic en la flecha 

izquierda en cualquier momento para volver a las pantallas anteriores. 

 

O haga clic en Cerrar para salir del asistente. 
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Nombre 

Esta pantalla permite escoger el nombre y el comportamiento de la regla.  

 

 
 

Introduzca un nombre en el campo correspondiente, y seleccione seguidamente el comportamiento: 

Permitir datos o Denegar datos. Si selecciona Permitir datos, la regla autorizará el paso de los datos 

que se correspondan con su dirección y servicio. Si selecciona Denegar datos, la regla bloqueará el 

paso de dichos datos. 

 

Haga clic en la flecha derecha para pasar a la ventana siguiente. 
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Dirección de la comunicación 

Esta pantalla permite definir la dirección de la comunicación y qué host la inicia. 

 

 
 

En primer lugar, en Esta regla afectará a las conexiones con: seleccione un host remoto. Dispone 

de cuatro opciones: 

 

Cualquier otro ordenador Cualquier ordenador que no sea este Macintosh. 

Ordenadores de mi red local Cualquier ordenador situado en la misma red local que este 

Macintosh. 

Ordenadores de la red 

AirPort por omisión 

Cualquier ordenador situado en la red AirPort por omisión, si hay 

alguna definida. 

Ordenadores de esta red 

personalizada 

Si ha creado redes personalizadas utilizando el editor de reglas 

estándar, puede seleccionar aquí una de ellas. 
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A continuación, seleccione el ordenador que inicia la conexión: 

 

Mi Macintosh Este Macintosh, el ordenador que utiliza la regla. 

El otro ordenador El host remoto definido en la primera parte de esta pantalla. 

 

Cuando termine, haga clic en la flecha derecha para pasar a la ventana siguiente. 
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Servicio 

Esta pantalla permite escoger el servicio al que afecta la regla.  

 

 
 

Puede escoger entre tres tipos de servicios: 

Todos los servicios Todos los servicios de red. 

Servicios TCP (servicios 

conectados) 

Servicios que requieren que se establezca y se mantenga una 

conexión entre dos ordenadores, como HTTP, FTP, TELNET, 

SSH, POP3, AppleShare, etc. Cubre todas las conexiones TCP. 

Este servicio Puede escoger entre una lista de servicios que corresponden a 

aplicaciones y protocolos ampliamente utilizados. Seleccione el 

servicio que desee utilizar haciendo clic en su nombre en la lista. 

 

Cuando termine, haga clic en la flecha derecha para pasar a la ventana siguiente. 
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Opciones 

Esta pantalla permite seleccionar otras opciones para la regla. 

 

 
 

En esta pantalla hay dos opciones disponibles: 

 

Registrar uso de la regla El firewall guarda en el registro cada vez que se aplica la regla. 

Desactivar la regla NetBarrier X5 crea la regla pero la desactiva. Puede activarla más 

adelante manualmente. 

 

Cuando termine, haga clic en la flecha derecha para pasar a la ventana siguiente. 
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Conclusión 

Esta pantalla crea la regla basándose en los ajustes que se han seleccionado en el asistente. 

 

 
 

También ofrece una opción final: si marca Crear una regla en dirección opuesta, el asistente crea 

otra regla paralela con el origen y el destino cambiados. 

 

Haga clic en Crear para crear la regla y salir del asistente. 
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Cuando haya terminado, verá que la regla (o reglas, si ha marcado Crear una regla en dirección 

opuesta) aparece en la lista de reglas de firewall de NetBarrier X5. 

 

 
 

Si desea personalizar aún más la regla, o editarla, vea más abajo, Edición de Reglas. 
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Creación rápida de reglas para un servicio concreto 

Existen dos maneras de crear rápidamente reglas para controlar la información con origen o destino 

en servicios y programas habituales. La primera es hacer clic en el botón + en la parte inferior de la 

lista de reglas y mantener pulsado un segundo el botón del ratón. Podrá elegir en una lista 

desplegable con los servicios más habituales. La regla que rige la selección aparece entonces en la 

lista de reglas. 

 

 
 

La segunda manera de crear rápidamente reglas para un determinado servicio es mediante la 

Biblioteca de servicios. Para ver la Biblioteca de servicios, elija Ventana > Biblioteca de servicios, 

o pulse Opción-Comando-S. 
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Se abre la ventana de la Biblioteca de servicios, mostrando una lista de los servicios más habituales.  

 

 
 

Para crear una regla nueva, seleccione el servicio deseado y arrástrelo a la lista de reglas. Por 

omisión, las reglas añadidas de este modo permiten todo tipo de tráfico del Mac hacia Internet, en 

todas las interfaces. En otras palabras, la regla no prohíbe ninguna actividad hasta que se editan sus 

ajustes como se describe más adelante. 
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Creación manual de reglas 

También puede crear reglas utilizando el editor de reglas. Haga clic en el botón + en la parte 

inferior de la lista de reglas y se abrirá el editor. 

 

 
 

Mediante el editor de reglas de NetBarrier X5, los administradores de red pueden definir y aplicar 

una política de seguridad exhaustiva de una manera fácil y rápida. Esta función es muy flexible y 

permite definir tantas reglas como desee en cuestión de segundos. Para crear una reglar, debe 

especificar detalles en seis áreas: 

 

• Nombre de la regla, registro y programación 

• Origen de la regla 

• Destino de la regla 

• Servicio de la regla 

• Interfaz de la regla 

• Acción de la regla 
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Nombre de la regla, registro, evaluación y programaciones 

En el campo de la parte superior del editor de reglas puede introducir el nombre que desee darle. 

Justo debajo se encuentra la casilla Registro. Si marca la casilla Registro, se agrega una entrada en 

el registro de NetBarrier X5 cada vez que se utiliza la regla; un puntito rojo a la derecha del nombre 

de la regla indica que está registrada. Si no está marcada, la regla no se registra. 

 

 
 

Si se marca la casilla Registro, está disponible la opción “Dejar de evaluar reglas”, también 

marcada por omisión. Estos dos ajustes, combinados, ofrecen una vía muy potente para resolver 

problemas en una red sin obstaculizar el tráfico. 

 

 

 

 

Para modificar la programación, haga clic en el botón Editar... Aparece la ventana Programación. 

 

 
 

El estado por omisión de la regla se ajusta a Activada, lo que significa que la regla está habilitada. 

Si lo ajusta a Desactivada, NetBarrier X5 no utilizará esta regla. Asimismo, ciertas reglas pueden 

estar activadas en una configuración y no en otra. Para más información sobre los grupos de 

configuraciones, consulte el capítulo 10, Preferencias y configuraciones. 

 

ADVERTENCIA: Si no entiende por qué alguna de las reglas no se está 
aplicando, fíjese en las que están situadas por encima y asegúrese de que la 
casilla “Dejar de evaluar reglas” esté desmarcada en todas ellas. 
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Si el estado por omisión es que la regla esté activada, puede definirse cuándo debe desactivarse. Si 

el estado por omisión es que esté desactivada, puede definirse cuándo debe activarse.  

 

Cuando se crea una regla, el estado por omisión es que esté activada y, en el menú “Desactivar 

regla”, aparece seleccionada la opción Nunca. En otras palabras, si no hace más cambios, la regla 

siempre estará activa. Si desea que la regla se active o desactive en determinados momentos, haga 

clic en el menú local para activar o desactivar la regla, según el estado por omisión que haya 

elegido, y seleccione uno de los intervalos de la lista. 
 

 

 

Además de Nunca, están disponibles otras tres opciones. Cada Semana y Cada Día permiten que la 

regla se desactive o active de forma recurrente a horas determinadas semanal o diariamente, o sólo 

en días de la semana concretos. La siguiente opción, Desde, permite desactivar o activar la regla 

durante un período determinado. En este caso debe fijar la fecha y la hora en que desea que la regla 

empiece a estar activa en el campo Desde. Indique la fecha y la hora en la que debe expirar la regla 

en el campo Hasta. 
 

 
 

Puede programar otros momentos para activar o desactivar reglas utilizando el botón +. Por 

ejemplo, si necesita desactivar una regla sólo los lunes y los martes, puede fijar estos dos días en la 

ventana de programación. Para eliminar una hora programada de la lista, haga clic en el botón – 

junto a la línea respectiva.  
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Las reglas programadas se indican mediante el icono de un calendario en la lista de reglas. Esta 

regla en particular además se refleja en el registro, como lo indica el puntito rojo junto al nombre. 
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Orígenes y destinos de una regla 

Cuando se define una regla, el origen es la entidad que envía los datos y el destino es el lugar al que 

van a parar esos datos. Puede elegir en una lista de cuatro orígenes y destinos para cualquier regla. 

No obstante, NetBarrier X5 no permite seleccionar el mismo origen y destino para una regla 

determinada. 

 

 
 

Estos cuatro orígenes y destinos son los predeterminados: 

 

 
 

Mi Mac Su ordenador. 

Red local La red local a la que está conectado el ordenador. 

Red AirPort La red inalámbrica AirPort a la que está conectado el ordenador. 

Internet Internet, además de cualquier red local a la que pueda estar conectado; en 

la práctica, todas las redes. 

 



  

 

Intego NetBarrier X5 – Manual del usuario Página 53 

Creación de orígenes y destinos nuevos 

Si lo desea, puede crear orígenes y destinos nuevos para utilizarlos en las reglas. Así, puede 

especificar con exactitud los ordenadores con los que desea comunicarse.  

 

Para crear un origen nuevo, haga clic en el botón + a la derecha del menú local Origen o Destino. 

En este ejemplo, crearemos un origen nuevo, si bien, una vez creado, aparecerá también en la lista 

de posibles destinos. 

 

 
 

Aparece el editor de red nueva. 

 

 
 

Escriba un nombre que le permita recordar la red. Si, por ejemplo, está bloqueando direcciones IP 

cuyo último octeto esté en el rango 100-155, puede darle al origen/destino el nombre “IPs entre 

100-155”.  

 



  

 

Intego NetBarrier X5 – Manual del usuario Página 54 

El menú local ofrece siete tipos de red para elegir. 

 
 

Nombre Definición Tipo de dirección 

Toda la red Cualquier red. Ninguna, este origen cubre todas las redes. 

Mi Mac Su ordenador. Las direcciones IP del Mac se muestran en el 

campo Dirección y no pueden modificarse. 

Mi red local La red local a la que 

está conectado el 

ordenador. 

Las direcciones IP del Mac y la máscara de subred 

de la red local se muestran en el campo Dirección 

y no pueden modificarse. 

Máquina Una dirección IP 

concreta. 

Cualquier dirección IP. Si introduce un nombre de 

dominio, NetBarrier X5 lo resuelve en una 

dirección IP única. 

Red Una red determinada. Cualquier dirección IP de subred y máscara de 

subred. Como antes, NetBarrier X5 resuelve los 

nombres de dominio en una única dirección IP. 

Rango de 

direcciones 

Un grupo de 

direcciones IP. 

Direcciones de inicio y fin. NetBarrier X5 

resuelve los nombres de dominio en una única 

dirección IP. 

ID de Ethernet Un único dispositivo 

conectado a la red por 

Ethernet. 

Un ID de Ethernet, en forma de seis números 

hexadecimales de dos cifras. 
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Servicios de una regla 

La palabra “servicio” hace referencia a una combinación de tipo de protocolo, puerto o puertos 

utilizados y criterios para determinados protocolos. Estos elementos, combinados, suelen describir 

un programa o una clase de programa que envía y recibe información. Por ejemplo, la información 

enviada por el protocolo TCP por el puerto 80 utilizando HTTP sería un servicio web. 

 

NetBarrier X5 incorpora más de 50 servicios estándar preprogramados para que pueda detener (o 

permitir) fácilmente el tráfico de un tipo determinado. 

 

 
 

Aunque la mayoría de los servicios preprogramados se corresponden claramente con un programa 

determinado, algunas de las opciones de esta lista, como la opción “Web” pertenecen por el 

contrario a una clase de comunicaciones. Aquí se enumeran algunos de esos servicios no 

específicos: 
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Nombre Descripción Ajustes 

Todos Todas las comunicaciones, 

independientemente del protocolo o 

puerto. 

Todos los protocolos, en todos los 

puertos. 

Apple Remote 

Desktop 

Programa que permite a un administrador 

Mac controlar otro Mac a través de una 

conexión de red. 

Puerto 3283 por UDP. 

Servicios 

conectados 

Todas las comunicaciones TCP. Una 

sesión TCP mantiene una conexión entre 

ordenadores, por lo que siempre está claro 

que la inició el Mac y, por tanto, es de 

confianza. En cambio, una sesión UDP es 

una serie de comunicaciones sin una 

“memoria” de quién la inició. 

Todas las comunicaciones TCP, en 

cualquier puerto. 

FTP Protocolo para la transferencia de 

archivos. 

TCP, puertos 20 ó 21. 

iChat AV Programa de mensajería instantánea con 

vídeo y sonido. 

Puerto 5060 por UDP. 

IRC Protocolo de chat por Internet (“Internet 

Relay Chat”). 

TCP en puerto 194 para IRC, y todo 

el tráfico TCP entre los puertos 

6665 y 6669, inclusive. 

iTunes Music 

Sharing 

Una manera de compartir la biblioteca de 

música de iTunes por la red local. 

Puerto 3689 por TCP. 

Mail Comunicación por e-mail. TCP puerto 25 para SMTP, puerto 

110 para POP3, puerto 143 para 

IMAP4, puerto 220 para IMAP3, 

puerto 389 para LDAP y puerto 587 

para envío de mensajes. 

NTP Protocolo de horario de red. UDP en puerto 123. 

SSH Secure Shell. TCP en puerto 22 utilizando SSH. 
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Telnet Conexión remota. TCP en puerto 23 utilizando telnet. 

VNC Virtual Network Computing, un sistema 

gráfico de control remoto. 

TCP en puertos 5900-5999. 

Web Navegación web, por ejemplo utilizando 

un navegador como Firefox. 

TCP en puertos 80 y 8080 a través 

de HTTP, y en puerto 443 en 

HTTPS.  

Puertos 

conocidos 

Una amplia gama de puertos con larga 

tradición de uso en comunicaciones vía 

red. 

TCP y UDP en todos los puertos de 

0 a 1023. 

 

Los demás servicios de la lista corresponden a programas o protocolos específicos. 

 

Debe ponerse el máximo cuidado al crear reglas para servicios específicos. Cuando se selecciona un 

servicio para un determinado programa, es posible que dicho programa utilice el mismo puerto que 

otro programa o servicio. Una regla que bloquee o autorice un servicio concreto puede entrar en 

conflicto con reglas de alcance más general. Por ejemplo, si desea bloquear el tráfico ICQ y 

selecciona este servicio en la regla, el servicio de mensajería instantánea de AOL también quedará 

bloqueado, pues ambos programas emplean el mismo puerto. Otros programas pueden usar también 

los mismos puertos. Si no puede conectarse a un servicio determinado o enviar y recibir datos, 

desactive las reglas una por una hasta determinar cuál es la que provoca el conflicto. 
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Creación de nuevos servicios 

En el menú local están disponibles cuatro protocolos: TCP, UDP, ICMP e IGMP. También puede 

elegir Cualquiera, que comprende todos los protocolos. 

 

 
 

Cuando se selecciona un protocolo, en la parte inferior de la ventana aparecen otras opciones, con 

una lista de servicios entre los que elegir. Las opciones son diferentes para cada uno de los 

protocolos. Si desea más información sobre estos protocolos y servicios, consulte el capítulo 12, 

Glosario. 

 

Protocolo Selecciones de puertos Opciones 

Cualquier puerto Sin opciones adicionales. 

Un puerto 

 
(El menú local incluye más de 100 

opciones). 

TCP o UDP 

 

Rango de puertos 
 

Cualquiera Sin opciones adicionales. ICMP o IGMP 

 

Tipo específico 

 
(El menú local incluye más de 20 

opciones). 
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En todos estos casos, está disponible una opción para “Permitir paquetes Broadcast”. Si se marca, 

los paquetes que se envíen a todos los ordenadores de una red local estarán incluidos en este 

servicio. 

 

 
 
“Puerto de destino” es la última opción, disponible sólo para servicios que utilicen el protocolo 

UDP. Si se marca, los paquetes se filtran según la función del puerto de destino. Si se deja sin 

marcar, se filtran según la función del puerto de origen. 
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Interfaces de la regla 

La interfaz es el adaptador de red por el que circulan los datos. Puede ser una tarjeta Ethernet, una 

tarjeta AirPort inalámbrica, una conexión PPP o cualquier otro tipo de interfaz de red. Puede elegir 

entre una lista de interfaces preprogramadas que existen en el ordenador, o bien crear las suyas 

propias. 

 
El menú local Tipo presenta dos opciones. La primera, Cualquiera, utiliza todas las interfaces de red 

disponibles. La segunda, Específico, muestra una lista de las interfaces disponibles, según el 

hardware y software del ordenador. Son interfaces típicas las siguientes: 

 

Airport 

Red inalámbrica 

Ethernet incorporada 

Interfaz mediante cables utilizada 

frecuentemente en redes. 

FireWire incorporado 

Interfaz mediante cables utilizada a 

menudo para periféricos. 

 

El nombre BSD y el número de índice son los identificadores utilizados por la capa Unix de Mac 

OS X. Pueden ajustarse manualmente si es necesario. Si el Mac incorpora otras interfaces, también 

aparecerá como disponible una opción Otros. 
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Acciones de la regla 

Las reglas pueden realizar dos tipos de acciones: permitir o denegar. Elija la acción que desee 

marcando el botón correspondiente en la parte inferior de la ventana del editor de reglas.  

 

       
 

Por último, haga clic en OK para añadir esta regla a las reglas de firewall de NetBarrier X5. 

 

Orígenes, destinos, servicios e interfaces con múltiples partes 

Los orígenes, destinos, servicios e interfaces de una regla pueden tener varias partes. Por ejemplo, 

puede hacer que se bloquee el tráfico de varias direcciones IP concretas enumerando cada una de 

ellas en un origen determinado. 

 

Cuando se crea o se modifica un origen, un destino, un servicio o una interfaz, aparece una barra 

como esta en la parte superior de la ventana: 

 

 
 

Crear una parte nueva Haga clic en el botón +. 

Pasar de una parte a otra Haga clic en los iconos de las flechas. Observe que el texto central 

indica dónde se encuentra y cuántas partes hay en total. Al llegar a la 

última parte, si hace clic en la flecha de la derecha volverá a la 

primera parte. 

Eliminar una parte Para borrar una parte, debe estar visible. Haga clic en los iconos de 

las flechas hasta que aparezca la parte que desea borrar. Haga clic en 

el botón – y confirme la eliminación en el cuadro de diálogo que 

aparece. 
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Eliminación de orígenes, destinos, servicios e interfaces  

Puede eliminar cualquiera de los orígenes que haya creado. Para ello, seleccione un origen y haga 

clic en el botón –.  

 

 
 

Se abrirá una ventana de confirmación. Haga clic en Eliminar para suprimir la red de origen, o en 

Cancelar para anular la operación. 
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Cómo trabajar con las reglas 

Orden de las reglas 

Las reglas que se agregan al firewall de NetBarrier X5 se aplican en secuencia, empezando por la 

primera y acabando por la última; por ello, para que funcionen correctamente, deben estar colocadas 

en el orden adecuado. 

  

 
 

En este ejemplo, la primera regla bloquea todos los datos procedentes de Internet, lo que incluye 

todas las redes, incluso las locales. La regla 3, en cambio, permite el tráfico procedente de una red 

local, pero como está en la tercera posición, no se aplica; prevalece la primera regla. Para poder 

aplicar la tercera regla, es necesario trasladarla a la primera posición de la lista. Para ello, seleccione 

la regla y arrástrela a la posición adecuada. 

 

 
 

Edición y eliminación de reglas 

Para modificar una regla, selecciónela haciendo clic en ella y haga clic en el botón con el icono de 

un lápiz situado debajo de la lista. Se abrirá el editor de reglas y podrá efectuar las modificaciones 

que desee. Cuando haya terminado, haga clic en OK para guardar los cambios. Si decide no guardar 

los cambios, haga clic en Cancelar. 

 

Para eliminar una regla, haga clic en la lista de reglas y, a continuación, en el botón – situado debajo 

de la lista. 
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Menú contextual de reglas 

NetBarrier X5 permite realizar cambios en las reglas del firewall rápidamente a través de un menú 

contextual. Puede utilizar este menú contextual para añadir reglas nuevas, editar las existentes o 

modificar características rápidamente. 
 

Para acceder al menú contextual, mantenga presionada la tecla Control y haga clic en una regla. (Si 

utiliza un ratón de dos botones, puede hacer clic en el botón derecho.) 
 

 
 

El menú ofrece las siguientes opciones: 

 

Copiar en el Portapapeles Copia el contenido de una regla en el Portapapeles del Mac en 

formato de sólo texto. Hecho esto, podrá pegar la regla en un 

documento, donde se verá así: 

“#02/ACTIVADO/Entrada/Cualquiera/Internet -> Mi 

Mac/Todo/Denegar” (las barras representan tabuladores). 

Insertar grupo estándar / 

Añadir grupo estándar 

Inserte o agregue un grupo estándar de reglas, de la selección que se 

encuentra en el modo sencillo: Sin restricciones, Sin red, Cliente y 

servidor local, Sólo servidor o Sólo cliente. 

Estado Puede cambiar el estado de una regla, activándola o desactivándola. 

Si la regla está programada para ejecutarse en momentos 

determinados, aparece una señal junto a Programado en el submenú. 

Comportamiento Modifica el comportamiento de una regla para permitir o denegar el 

tráfico. 
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Registro Define si la regla guarda o no la información del tráfico en el 

registro. 

Intercambiar origen y 

destino 

“Da la vuelta” a una regla, intercambiado el origen y el destino. 

Duplicar Crear una copia nueva de la regla. 

Editar... Abre el editor de reglas para la regla indicada. 

Eliminar... Borra la regla. 

 



  

 

Intego NetBarrier X5 – Manual del usuario Página 66 

Protección contra troyanos 

Los troyanos son aplicaciones que se instalan subrepticiamente en el ordenador, bien desde archivos 

adjuntos recibidos por e-mail e infectados por algún virus, bien desde programas descargados por 

Internet o adquiridos en disco. En algunos casos, los programas instalan un tipo concreto de 

troyano, conocido como “software espía”, que envía información personal a un servidor. Como la 

conexión se hace desde el ordenador, generalmente se considera segura. Pero NetBarrier X5 sabe 

cómo detectar las acciones de los troyanos más habituales y los detiene ante de que puedan actuar. 

Se han dado casos en los que estos programas enviaban información sobre los hábitos de 

navegación de los usuarios a un servidor central; otros troyanos abren “puertas traseras” en el 

ordenador que permiten a los piratas informáticos tomar el control o borrar archivos. 

 

 
 

Para activar la protección, haga clic en la casilla “Proteger contra troyanos” y, a continuación, en 

los cuadros de los troyanos concretos que desee seleccionar. Los botones Activar Todo y Desactivar 

Todo de la parte inferior son muy útiles para seleccionar o dejar de seleccionar todos los cuadros a 

la vez. 
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También puede activar el bloqueo de un troyano concreto, o de todos, manteniendo presionada la 

tecla Control y haciendo clic en el nombre. Aparece un menú contextual. 
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6 – Las cuatro líneas de 
defensa: Privacidad 
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Los filtros de privacidad de NetBarrier X5 examinan los paquetes entrantes y salientes en busca de 

determinados tipos de datos. Existen diversos filtros, separados en dos secciones: Datos y 

Navegación. 

 

 
 

Filtro de datos 

El filtro de datos garantiza que la información privada que desee proteger no saldrá nunca del Mac 

y no se enviará a ninguna red. Usted decide qué desea proteger, como números de tarjetas de 

crédito, contraseñas, o palabras clave que aparezcan en documentos importantes, y el filtro de datos 

de NetBarrier X5 comprueba cada paquete enviado para asegurarse de que no se envían documentos 

con dicha información. Esto no sólo impide que se envíen documentos delicados sin querer, sino 

también que cualquier persona que pueda acceder al Mac vía red pueda copiarlos. 

 

Recuerde que si el ordenador está disponible a través de una red y otros usuarios disponen de 

privilegios para compartir archivos, es posible que puedan copiar sus documentos.  
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Ésta es la ventana del filtro de datos con algunos datos de ejemplo: 

 

 
 

Cómo funciona el filtro de datos 

NetBarrier X5 examina todos los paquetes de datos enviados desde el ordenador a Internet o a una 

red local. Si se encuentra alguno de los datos indicados en el filtro, el paquete queda bloqueado.  

 

El filtro de datos sólo bloquea los datos que se corresponden exactamente con el texto indicado, 

incluyendo puntuación y mayúsculas. Por ejemplo, si ha introducido el número de su tarjeta de 

crédito como dato protegido, NetBarrier X5 impedirá que salga del ordenador y puede avisarle de 

varias maneras si lo desea. Pero si introduce el mismo número en una web segura, el navegador 

cifra dicho número. En consecuencia, la información ya no se corresponde con el dato protegido, y 

se envía. Ocurre lo mismo con los datos codificados por otras vías o comprimidos. 

 

En casos extremadamente inusuales, el filtro de datos detiene datos que cumplen los requisitos pero 

no sus intenciones. Por ejemplo, los archivos de gráficos (como las imágenes de una web) son 

básicamente cadenas de datos con miles de caracteres. Es posible que un archivo de un gráfico 
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pudiera contener por casualidad uno de los datos que desea proteger, en cuyo caso sería bloqueado 

por el filtro de datos. (Si decidiera bloquear el nombre “Julia”, por ejemplo, un gráfico que 

contuviera la línea “Cg34gb$sEbOJulia8%” sería detenido). Si tiene problemas para enviar o recibir 

una determinada información, desactive el filtro de datos momentáneamente y actívelo de nuevo 

una vez que la información se haya transferido. 

 

Haga clic en la casilla “Proteger mis datos” de la esquina superior izquierda para activar el filtro de 

datos. Puede desactivarlo en cualquier momento, por ejemplo para permitir temporalmente el envío 

de datos protegidos.  

 

Qué datos proteger 

El filtro de datos incluye etiquetas para los cinco tipos de información confidencial más habituales: 

 

• Tarjetas de crédito 

• Direcciones de e-mail 

• Direcciones postales 

• Nombre 

• Número de seguridad social 

 

Estas etiquetas se han elegido simplemente por una cuestión práctica. NetBarrier no hace distinción 

entre estos tipos de datos, ni tampoco entre éstos y otros que pueda agregar posteriormente, como 

“Número de teléfono”, “Nombres de los niños” o “Contraseñas”. 
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Cómo añadir datos al filtro  

Para añadir datos al filtro, haga clic en el botón + debajo del icono Opciones. Aparece una entrada 

nueva en la lista de filtros llamada “datos sin título”. 

 

 
 

Introduzca una descripción de los datos protegidos en el campo Etiqueta o selecciónela en el menú 

local: observará que también aparece en la lista de filtros. A continuación, introduzca en el campo 

de datos protegidos los datos que desee proteger. Este texto queda oculto, de modo que nadie que 

esté mirando o que acceda al Mac posteriormente pueda verlo. Debe introducir los datos una 

segunda vez en el campo de verificación. Si los campos de datos protegidos y de verificación no 

coinciden, se mostrará una ventana dándole opción a borrar los datos protegidos, en cuyo caso 

deberá volver a escribir los dos campos, o hacer clic en OK. Si hace clic en OK, deberá volver a 

escribir los datos protegidos verificados. 

 

El texto que introduzca debe coincidir exactamente con el que contienen los documentos para que el 

filtro pueda protegerlos. Por ejemplo, un número de tarjeta de crédito puede escribirse como ####-

####-####-#### o como #### #### #### ####. Si sólo protege el primer ejemplo, el filtro no 

detecta el segundo. Además, el filtro distingue entre mayúsculas y minúsculas. Si desea proteger 
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una palabra clave, como el nombre de un proyecto, debe escribirla de todas las formas posibles: por 

ejemplo, Estudio de Mercado, estudio de mercado, ESTUDIO DE MERCADO. 

 

La sección Servicios de Confianza permite bloquear datos para todos los servicios excepto los 

seleccionados. Para ello, haga clic en el botón +. Escriba a continuación el número de puerto del 

servicio. También puede hacer clic en el signo + y mantener presionado el botón del ratón unos 

segundos: podrá elegir en una lista desplegable de servicios habituales. (Algunos de ellos, como 

E-mail en el ejemplo siguiente, agregan varios puertos a la vez). Se puede agregar un solo número 

de puerto o un rango de puertos, por ejemplo 110-123. Los datos a través de estos puertos no se 

bloquearán. Para añadir otro servicio, repita la operación. Puede añadir tantos servicios como desee. 

 

 
 

También puede arrastrar servicios desde la Biblioteca de Servicios. Esto es particularmente útil si 

no sabe los números de puertos exactos que desea añadir a la lista. Para ver la Biblioteca de 

servicios, elija Ventana > Biblioteca de servicios, o pulse Opción-Comando-S. Seleccione el 

servicio deseado y arrástrelo a la lista de Servicios de confianza.  

 

También puede agregar información de su tarjeta de la Agenda de Apple, si ha rellenado una. Para 

ello, haga clic y mantenga presionado el botón +. Verá tres elementos: Mi nombre, Mi número de 

teléfono y Mi dirección de e-mail. Elija uno para agregarlo como dato protegido. 
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Cuando termine de introducir la información, los datos estarán protegidos. Puede volver en 

cualquier momento y editar los datos haciendo clic en ellos en la lista del filtro de datos y 

modificando la información en el panel de la derecha. 
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Activar, desactivar y eliminar elementos de datos 

Cada uno de los elementos de datos protegidos aparece en una línea de la ventana del filtro de 

datos. La casilla situada a la izquierda de cada línea permite activar o desactivar el filtro para cada 

elemento. Cuando añade un elemento nuevo, el cuadro queda marcado, lo que indica que el filtro 

está activado para dicho elemento. Si desea enviar esos datos por Internet o por una red local, 

deberá dejar de marcar la casilla del elemento en cuestión, o desactivar todos los filtros de datos no 

marcando “Proteger mis datos” como hemos visto antes. 

 

 
 

También puede activar o desactivar filtros de datos para elementos concretos o para todos los datos 

protegidos manteniendo presionada la tecla Control y haciendo clic en el nombre de los elementos, 

o haciendo clic con el botón derecho del ratón. Aparece un menú contextual. 

 

 
 

Seleccione Desactivar para desactivar la protección del dato seleccionado, o Desactivar Todo para 

desactivar la protección de todos los datos. (Si el elemento seleccionado en el ejemplo anterior ya se 

hubiera desactivado, las opciones Activar y Activar Todo estarían disponibles).  

 

Si desea eliminar de forma permanente el elemento de la lista del filtro de datos, haga Control-clic 

como se describe arriba o seleccione el dato y haga clic en el botón –. En ambos casos, un cuadro de 

diálogo le pedirá que confirme si desea borrar el dato. 
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Opciones del filtro de datos 

Cuando un dato protegido intenta entrar o salir del Mac, existen varias opciones distintas sobre 

cómo avisarle y qué hacer en caso de intentos futuros. Para ver estas opciones, haga clic en el botón 

Opciones en la parte inferior izquierda de la pantalla de datos. Las modificaciones en las opciones 

afectan a todos los filtros de datos. 

 

 
 

Para entender mejor estas opciones, consulte el capítulo 9, Significado de las alertas. 
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Filtros de navegación 

NetBarrier X5 incluye tres clases de filtros que ayudan a controlar la información que el Mac envía 

y recibe mientras navega por Internet:  

 

• El Filtro de banners bloquea los banners publicitarios en las páginas web que visita. 

• El Filtro de cookies impide que el Mac envíe cierta información a las páginas web que 

registran sus movimientos. 

• El filtro Ocultar información encubre ciertos datos acerca del Mac, el navegador, la última 

web visitada y la cuenta de iTunes. 

 

Los filtros de navegación afectan a todos los programas que se comunican utilizando HTTP 

(consulte el capítulo 12, Glosario). Los navegadores web son los programas más comunes que 

utilizan HTTP, pero también forma parte de iTunes, de los lectores de noticias RSS y de muchos 

otros programas de software que incluyen prestaciones para la navegación en Internet. Si encuentra 

problemas imprevistos con estos programas (para bajar música en iTunes, por ejemplo), pruebe 

desactivando temporalmente los filtros de navegación. 
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Filtro de banners 

El filtro de banners es una lista de reglas que NetBarrier X5 utiliza para filtrar material de la web no 

deseado, como los anuncios gráficos denominados “banners”, permitiendo así una navegación 

mucho más rápida y con menos distracciones. NetBarrier X5 bloquea estos anuncios y los sustituye 

por gráficos diminutos transparentes. NetBarrier X5 contiene una lista interna de cadenas de 

banners publicitarios que puede filtrar, pero se pueden agregar otras para filtrar más anuncios que 

aparezcan mientras navega. Esta es la ventana del filtro de banners, rellenada con datos de muestra: 

 

 
Para activar el filtro de banners, haga clic en la casilla “Filtrar banners:”. 
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Añadir reglas al filtro de banners 

El filtro de banners ya contiene un conjunto de reglas, que se actualiza cuando se ponen al día los 

filtros de NetBarrier X5 utilizando NetUpdate X5, pero también puede añadir fácilmente sus 

propias reglas. Para añadir reglas al filtro de banners, haga clic en el botón +. Se añade una nueva 

línea a la lista de banners que puede modificar. 

 
 

La lista contiene cuatro columnas: una casilla, Componente URL, Comparador y Patrón. El patrón 

es cómo se define lo que se desea bloquear.  

 

El menú local Componente URL muestra tres opciones. NetBarrier X5 busca cada filtro de banners 

en el elemento seleccionado: 

 

Nombre 

de host 

El dominio de Internet, es decir, en una dirección web, todo lo comprendido entre 

http:// y la primera “/”. El valor por omisión es www.ejemplo.com. Tenga en cuenta 

que tal entrada no bloquea, por ejemplo, http://foros.ejemplo.com; para bloquear 

ambas simplemente introduzca ejemplo.com. 

Ruta Cualquier parte de la URL que sigue al nombre del host, como /anuncios/ en 

http://www.ejemplo.com/inicio/graficos/anuncios/6542.html. 

URL La URL entera, como http://www.ejemplo.com/inicio/graficos/anuncios/6542.html 
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El menú local Comparador le permite elegir si el contenido debe bloquearse cuando coincide 

exactamente (“es”) o cuando el texto coincide al menos con parte de la URL (“contiene”). 

 

Activación o desactivación de las reglas de banners 

Cada una de las reglas aparece en una línea diferente en la ventana de banners. La casilla situada a 

la izquierda de cada línea permite activar o desactivar el filtro para cada regla de banner. Cuando 

añade una nueva regla de banner, el cuadro queda marcado, lo que indica que el filtro se aplica a esa 

regla. Para dejar de bloquear ciertos banners, deje de marcar las casillas de los banners en cuestión. 

 

 
 

También puede activar el bloqueo de un banner en particular, o de todos, manteniendo presionada la 

tecla Control y haciendo clic en el nombre de la regla de banner. Aparece un menú contextual. 

 

 
 

Seleccione Desactivar para desactivar la protección de la regla de banner seleccionada, o Desactivar 

Todo para desactivar la protección de todas las reglas. (Si la regla ya se hubiera desactivado, las 

opciones “Activar” y “Activar todo” estarían disponibles). 

 

Para eliminar reglas de banner, elija la opción Eliminar en el menú contextual o haga clic en el 

botón – debajo de la lista de reglas de banner. 
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Tenga presente que el filtro de banners no sabe qué contenido está filtrando, sólo que la URL 

coincide con los criterios especificados. Por ello, ocasionalmente puede tener dificultades para 

visualizar información en páginas web que por casualidad coincidan con los criterios definidos, 

aunque no se trate realmente de un banner publicitario. Si se diera este caso, pruebe desactivando el 

filtro de banners temporalmente. Puede hacerlo desde la aplicación NetBarrier X5, o bien desde el 

menú Intego de la barra de menús.  
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Filtro de cookies 

NetBarrier X5 incluye un filtro de cookies que impide que el Mac envíe información de 

seguimiento, las llamadas “cookies”, a todas las webs de Internet excepto aquellas que especifique.  

 

El filtro de cookies es útil si desea navegar con la máxima privacidad, dejando que sólo unas pocas 

webs de confianza conozcan sus movimientos. No obstante, muchas webs (en particular las que 

requieren contraseña) no funcionarán correctamente a menos que las incluya en la lista de webs de 

confianza. 

 

Para activar el filtro de cookies, haga clic en la casilla “Enviar cookies sólo a estos servidores:” 

 

 
 

Para agregar un servidor a la lista de cookies, haga clic en el botón + debajo de la lista. Aparece una 

dirección de servidor ficticia (www.ejemplo.com): cámbiela por la de la web que desee. 
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Borre la dirección ficticia e introduzca el nombre del servidor al que desee que puedan enviarse 

cookies. También puede arrastrar a este campo una URL desde un navegador, o incluso una URL en 

formato de texto, para agregarla a la lista. 

 

Como con el filtro de banners, puede activar o desactivar filtros de cookies concretas haciendo clic 

en las casillas situadas al lado, o manteniendo pulsada la tecla Control mientras hace clic en ellas y 

utilizando el menú contextual, o haciendo clic con el botón derecho del ratón. 

 

Para eliminar cookies que ya se encuentren en el Mac, consulte el manual de Intego Washing 

Machine que acompaña a NetBarrier X5. 
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Contador de cookies 

NetBarrier X5 también puede contar el número de cookies de todos los usuarios del Mac, si marca 

la casilla Contar el número de cookies recibidas en la parte inferior de la pantalla del filtro de 

cookies. 

 

 
 

Un indicador en la parte superior de la pantalla muestra cuántas cookies ha aceptado el Mac desde 

que activó el contador o lo puso a cero por última vez. Puede poner el contador a cero en cualquier 

momento haciendo clic en la flechita de la esquina superior derecha. 
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Ocultar información 

Todos los navegadores están programados para responder a solicitudes de sitios web y enviarles 

datos, como el tipo de plataforma (Mac, Windows, Linux, etc.) o la versión del navegador que 

utiliza. Esta información puede ayudar a la web a enviar información de la mejor manera posible, 

por ejemplo, activando funciones exclusivas del navegador que utiliza. Por otro lado, algunas 

páginas limitan el acceso según la plataforma y el navegador, en algunos casos prohibiendo el 

acceso a todo aquel que utilice un Mac. NetBarrier X5 permite ocultar información relativa al 

ordenador, posiblemente permitiendo el acceso donde de otro modo se hubiera denegado. 

 

 
 

NetBarrier X5 puede responder a estas solicitudes enviando sólo información genérica. Por 

ejemplo, el ordenador responderá a la página web que está utilizando Netscape o Mozilla como 

navegador, pero sin indicar el número versión o la plataforma. Para ello, marque la casilla Ocultar 

información sobre mi ordenador y navegador web. 

 

Algunos sitios web también registran la web anterior que ha visitado. De nuevo, esto puede 

optimizar el uso de Internet si, por ejemplo, una página de una tienda le ofrece descuentos si llega a 

ella desde otra web determinada. Pero algunos sitios web poco escrupulosos podrían utilizar esta 

función para seguir sus hábitos de navegación de formas que no desea. Si marca la casilla Ocultar 

información sobre la última web visitada, NetBarrier X5 impide que el Mac responda a este tipo 

de solicitud. 

 

Por último, si utiliza iTunes y visualiza la MiniStore, iTunes envía su ID de Apple a los servidores 

de Apple cada vez que hace clic en una canción. Para evitarlo, marque Ocultar mi ID de Apple al 

usar la MiniStore de iTunes. Esto no le impedirá adquirir canciones en la tienda de iTunes, pero sí 

evitará que el programa envíe información que relacione su navegación con su cuenta de la tienda 

de iTunes. 
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7 – Las cuatro líneas de 
defensa: Antiataques 
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Antiataques 

La función Antiataques de NetBarrier X5 vigila los datos que llegan al Mac y los filtra para detectar 

señales de intrusión. Este filtrado es invisible; NetBarrier X5 sólo se hace visible si se detectan 

datos sospechosos. En ese caso, aparece un mensaje de alerta. Por lo demás, el programa vigila la 

actividad del ordenador en la red en todo momento sin que se note. 

 

La sección Antiataques incluye dos partes que controlan cómo entran los datos en el ordenador: 

Política y Antiespía. La lista de bloqueo y el grupo seguro guardan los hosts determinados, o 

direcciones IP, que usted considere o no de confianza. 
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Política 

El panel Antiataques ofrece herramientas para crear normas que previenen seis tipos de intrusiones.  

 

 
 

Ataques por 

desbordamiento 

de búfer 

Ataques que pueden producirse cuando un software determinado presenta fallos 

en la forma de gestionar la memoria.  

Intentos de 

intrusión 

Intentos de acceder al Mac mediante un número predefinido de contraseñas 

incorrectas en un cierto período de tiempo. Existen diferentes ajustes 

disponibles para AppleShare IP (ASIP), FTP, HTTP, IMAP, POP y SMTP. 

Ataques ping El Mac recibe solicitudes de ping en tal cantidad o frecuencia que responder a 

todos lo saturaría. 

Broadcasts ping Solicitudes de ping enviadas a direcciones broadcast, en las que una única 

solicitud se multiplica por toda la red local. 

Escaneo de 

puertos 

Intentos realizados desde ordenadores remotos en busca de vulnerabilidades en 

los puertos del Mac. Si el ordenador funciona como servidor, probablemente 

prefiera no marcarla. 

Saturación 

SYN 

Múltiples solicitudes TCP enviadas por un intruso que luego no completa la fase 

final del intercambio, provocando que el ordenador atacado consuma sus 

recursos.  
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Haciendo clic en la casilla que se encuentra junto a cada uno de estos tipos de intrusión, se activa o 

desactiva esa protección. Si hace clic en el nombre del tipo de intrusión, verá la política de 

notificación y de actuación correspondiente. Aquí, por ejemplo, se puede ver la política para los 

ataques por desbordamiento de búfer. 

 

 
 

Estas opciones se describen en detalle en el capítulo 9, Significado de las alertas. 
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Mientras un tipo de intrusión está seleccionado, al hacer clic en la pestaña Avanzado del panel de la 

derecha se muestran opciones adicionales específicas para ese ataque. Son éstas: 

 

Ataques por 

desbordamiento 

de búfer 

Sin ajustes avanzados. 

Intentos de 

intrusión 

Se puede ajustar por separado el número de intentos fallidos de contraseña para 

AppleShare IP (ASIP), FTP, HTTP, IMAP, POP y SMTP. 

Ataques ping Sensibilidad a la saturación por ping, medida en milisegundos (ms) que se 

permite entre intentos de ping. Si el ordenador está conectado en red, es normal 

que el administrador le envíe señales ping con cierta regularidad. Pero si el 

ordenador está aislado, los pings son más inusuales. Una posible excepción se 

daría en las conexiones DSL o por cable, pues el proveedor de acceso a Internet 

puede enviar estas señales para comprobar si el ordenador está conectado. 

Broadcasts ping Sin ajustes avanzados. 

Escaneo de 

puertos 

La sensibilidad se ajusta mediante un regulador, de baja a alta en incrementos 

basados en un cálculo interno. 

Saturación 

SYN 

Sensibilidad, medida en el número de intentos de conexión permitidos por 

segundo. 
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Opciones 

En el panel Opciones de la pestaña Política, se incluyen varias opciones más de filtrado. Haga clic 

en Opciones para configurar estos ajustes. 

 

 
 

Modo Stealth (prohibir 

respuestas de ping) 

Si se marca esta opción, el ordenador resulta invisible para el resto de 

ordenadores de Internet o de la red local. Esto no significa que sea 

anónimo, pues cualquier petición que envíe a otros servidores incluirá 

su dirección IP. 

Detener protocolos 

desconocidos 

Si se marca esta opción, NetBarrier X5 bloquea automáticamente 

cualquier protocolo desconocido. 

Denegar control de 

Apple Remote Desktop 

Si se marca esta opción, NetBarrier X5 bloquea todo acceso al Mac 

con el software Apple Remote Desktop. 

Permitir FTP en modo 

PORT 

Si marca esta opción, podrá realizar transferencias por FTP en la 

modalidad de firewall Sólo cliente. 

 

La segunda parte de esta pantalla le permite recibir avisos por e-mail cuando se detecta un ataque. 

Consulte el capítulo 9, Significado de las alertas para obtener más información. 
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Unificación de las opciones de política 

Cada tipo de intrusión incluye ajustes que determinan cómo se le avisa y qué acciones se toman 

cuando se detecta ese tipo de intrusión. Estos ajustes se tratan en detalle en el capítulo 9, 

Significado de las alertas. 

 

La casilla “Usar la misma política para todos los tipos de protección” unifica todas las 

notificaciones y acciones. Cuando esta casilla no está marcada, se puede elegir, por ejemplo, recibir 

un e-mail cuando se detecta un ataque por desbordamiento de búfer, pero ver un cuadro de alerta 

sólo cuando se produzca un intento de intrusión. Marcar esta casilla le indica a NetBarrier X5 que 

deseamos recibir el mismo tipo de respuesta ante cualquier tipo de intrusión. 

 

Cuando se activa esta opción, aparece un cuadro de diálogo que le pregunta qué ajustes deben servir 

de modelo para los demás tipos de intrusión. 
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Antiespía 

NetBarrier X5 permite controlar el acceso del Mac a Internet y a las redes locales mediante 

aplicaciones concretas. Si bien los ajustes del firewall pueden permitir el acceso general a la red, en 

la pestaña Antiespía puede especificar cómo debe reaccionar NetBarrier X5 cuando intenten 

acceder a la red aplicaciones específicas. Esto puede resultar útil en dos situaciones:  

 

• Si desea impedir que los usuarios accedan a la red utilizando alguna aplicación en concreto, 

puede bloquearla en la pestaña Aplicaciones. 

• Si una aplicación intenta conectarse a la red sin que lo sepa, NetBarrier X5 lo impedirá, le 

avisará y esperará a que usted decida si permite el acceso o lo bloquea. 

 

El Mac contiene muchas aplicaciones que acceden a Internet o a otras redes, incluyendo 

navegadores web, programas de correo electrónico, de FTP (transferencia de archivos) y 

aplicaciones de mensajería instantánea. Pero existen programas que se conectan a la red sin 

decírselo, para verificar los números de serie del software instalado, recoger y enviar información 

personal sin su consentimiento, o abrir una puerta trasera en el Mac que permitiría a delincuentes o 

hackers infiltrarse en el ordenador. NetBarrier X5 le informa de tales intentos y deja que decida si 

los autoriza o no. 

 

Para activar el bloqueo de aplicaciones, marque la casilla “Proteger contra software espía”, en la 

esquina superior izquierda de la ventana Antiespía. 
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La función Antiespía opera pidiéndole primero que cree una lista de las aplicaciones a las que desee 

aplicar los ajustes. Éstas serán las aplicaciones “definidas”, mientras que todas las que no estén en 

la lista estarán “sin definir”. En el ejemplo de arriba, Google Earth está definido, mientras que 

Internet Explorer (que no está en la lista) está sin definir. 
 

Una vez creada la lista, puede controlar más en detalle las comunicaciones desde las aplicaciones 

definidas y asignar una política general para las aplicaciones sin definir. Dos configuraciones típicas 

serían: 
 

• Se encuentra a cargo de una sala de ordenadores y desea que los usuarios puedan enviar correo 

electrónico utilizando el programa Mail de Apple, pero no navegar por Internet ni jugar en red. 

Definiría Mail como Permitido, pero denegaría todas las conexiones de salida desde otros 

programas. 

• Sospecha que una aplicación que descargó en el Mac está enviando comunicaciones no 

autorizadas, quizás mediante software espía oculto en el programa. En ese caso, definiría ese 

programa y denegaría todas las comunicaciones desde el mismo, pero permitiría las 

comunicaciones desde las aplicaciones sin definir. 
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Existen cuatro opciones de comportamiento disponibles para las aplicaciones sin definir: 

 

 
 

Permitir 

conexiones de 

salida 

NetBarrier X5 permite que todas las aplicaciones accedan a Internet o a 

cualquier otra red. Sin embargo, seguirán activas las reglas que haya 

definido para el envío y la recepción de datos a través de determinados 

puertos. Por ejemplo, si un programa de FTP intenta conectarse a una 

página web, NetBarrier X5 no lo bloqueará, pero si ha definido una regla de 

firewall que bloquea el puerto 20, que es el puerto de FTP estándar, ese 

programa no tendrá acceso a Internet. Si el programa de FTP intenta 

establecer una conexión mediante otro puerto, no será bloqueado. 

Denegar conexiones 

de salida 

NetBarrier X5 bloquea todo acceso a Internet o a otra red. Esto prevalece 

sobre todas las reglas de firewall que haya definido. 

Consultar (permitir 

tras 90 seg.) 

NetBarrier X5 le preguntará cada vez que una aplicación intente conectarse 

a Internet o a otra red. Si no responde en los 90 segundos siguientes, se 

permitirá que la aplicación acceda a Internet, pero sólo por esta vez. 

Consultar (denegar 

tras 90 seg.) 

NetBarrier X5 le preguntará cada vez que una aplicación intente conectarse 

a Internet o a otra red. Si no responde en los 90 segundos siguientes, se 

denegará el acceso a Internet de la aplicación, pero sólo por esta vez 
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Opciones 

El botón Opciones de la esquina inferior izquierda del panel Antiespía permite configurar algunos 

ajustes generales de la protección contra el software espía. 

 

 
 

La única opción especial de la función Antiespía es la de “Confiar en los procesos del sistema”, que 

permite las comunicaciones desde los numerosos componentes del propio Mac OS X que solicitan 

acceso a Internet o a la red. Estas solicitudes pueden estar relacionadas con los servicios de 

impresión, la resolución de nombres de dominio, la comprobación de si existen actualizaciones de 

software o la sincronización del reloj. Estas solicitudes proceden de componentes de Mac OS X, no 

de otras aplicaciones. Para confiar en estos procesos y que el programa no le consulte cuando 

intenten conectarse a Internet o a la red, marque la casilla “Confiar en los procesos del sistema”. 

 

Si desea obtener detalles acerca de otras opciones de la función Antiespía, consulte el capítulo 9, 

Significado de las alertas, para más información. 
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Aplicaciones: agregar, eliminar y modificar los ajustes 

Una vez que ha decidido autorizar o denegar el acceso a la red a las aplicaciones sin definir, defina 

una aplicación haciendo clic en el botón + y seleccionándola en el cuadro de diálogo de Mac OS X. 

Repita el proceso para todas las aplicaciones que desee agregar. (Para eliminar una aplicación de la 

lista, selecciónela y haga clic en el botón – debajo de la lista de aplicaciones). 

 

Puede cambiar los ajustes de cada aplicación para permitir o bloquear las comunicaciones en su 

conjunto o por medio de puertos concretos. De modo similar al proceso descrito anteriormente, en 

el que especificábamos qué debía ocurrir cuando las aplicaciones sin definir intentaban establecer 

comunicaciones de salida, aquí definiremos qué queremos que pase cuando una aplicación en 

particular trate de comunicarse por un puerto no definido. A continuación, definiremos una lista de 

puertos para esa aplicación concreta que serán excepciones a la regla general. 

 

 
 

En el ejemplo anterior: 

 

• Cinco aplicaciones (enumeradas a la izquierda) tienen reglas específicas por las que se rigen; 

las conexiones de salida están permitidas para todas las demás aplicaciones. 

• A Firefox se le permite enviar dos clases de comunicaciones, por los puertos 80 y 8080. 

• Las comunicaciones de Firefox por el puerto 443 están prohibidas. 

• Las comunicaciones de Firefox mediante cualquier otro puerto provocan una alerta en la 

pantalla del Mac; si no responde para permitir la comunicación en menos de 90 segundos, se 

deniega. 
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Esta lista de puertos contiene tres columnas:  

 

• La primera, que contiene unas casillas, indica el comportamiento del puerto que está activado 

para la aplicación. Si se marca la casilla de un puerto, se activa el comportamiento 

especificado. Si desea desactivar este comportamiento, deje de marcar la casilla 

correspondiente. Podrá reactivarlo más adelante marcando de nuevo la casilla. 

• La segunda columna, Puertos, proporciona información acerca de los puertos que utiliza la 

aplicación para acceder a la red. Indica el número de puerto y, en determinados casos, el 

protocolo utilizado y una pequeña descripción. (Esta descripción aparece automáticamente 

cuando se introduce un número de puerto que NetBarrier X5 reconoce). Puede añadir un 

número de puerto, o un rango de números, por ejemplo 110-123. 

• La tercera columna puede contener dos iconos: uno verde, que indica que está autorizado el 

acceso a la red, y uno rojo, STOP, que indica que el acceso está bloqueado.  

 
• Si desea cambiar un ajuste de Permitir a Denegar, puede hacer clic en el icono verde (GO) y se 

convertirá en un icono rojo de STOP. También puede cambiar el ajuste a la inversa de la misma 

manera. 

 

Para ver una aplicación de la lista en el Finder, mantenga pulsada la tecla Control y haga clic en el 

nombre de la aplicación. Aparece un menú contextual. Seleccione Mostrar en el Finder, y se abrirá 

una ventana que le permitirá ver dónde se encuentra la aplicación. 
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La lista de bloqueo y el grupo seguro 

La lista de bloqueo garantiza que una vez detectado un intento de ataque o de intrusión, la 

comunicación entre el Mac y la máquina que lo atacó quedará interrumpida durante el tiempo que 

defina. 

 

El grupo seguro es lo contrario de la lista de bloqueo: es una lista de ordenadores “amigos” a los 

que sí se les permite conectarse al Mac. Mientras que la lista de bloqueo le protege de posibles 

enemigos, el grupo seguro abre la puerta a las personas de confianza. La función Antiataques de 

NetBarrier X5 no bloquea el acceso a los ordenadores enumerados en el grupo seguro, ni genera 

alertas por ninguna acción que puedan llevar a cabo. Los ordenadores del grupo seguro, sin 

embargo, se ven afectados igualmente por todas las reglas de firewall activas. 

 

La interfaz de la ventana del grupo seguro es básicamente la misma que la de la lista de bloqueo, así 

que veremos ambas al mismo tiempo señalando las diferencias cuando sea necesario. Ésta es la 

ventana de la lista de bloqueo con algunos datos de ejemplo. 
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El panel de la izquierda muestra información sobre las diversas direcciones IP que están en la lista 

de bloqueo o en el grupo seguro (si hay alguna). 

 

Casilla Puede desactivar temporalmente un elemento de la lista de bloqueo/grupo 

seguro dejando de marcar esta casilla, marcada por omisión cuando se 

agrega un host a una de las listas. Cuando está desactivada, el elemento se 

activa nuevamente haciendo clic. (Esta casilla aparece únicamente si la 

dirección IP está bloqueada permanentemente.) 

Intruso/host La segunda columna muestra la dirección IP del intruso (en la lista de 

bloqueo) o la dirección IP permitida (en el grupo seguro). 

Tiempo restante Si ha configurado esta IP para que esté prohibida/permitida durante un 

tiempo determinado, esta columna muestra cuánto tiempo resta, 

actualizándose cada segundo. De lo contrario, en esta columna aparece el 

texto “Host permanente” para indicar que la dirección IP permanecerá ahí 

hasta que la elimine manualmente. 
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Información en la lista de bloqueo o el grupo seguro 

Si hace clic en un elemento de la lista de bloqueo o del grupo seguro, podrá ver información 

adicional en la parte derecha del panel.  

 

Host La dirección IP del host. Haciendo clic en el botón de consulta DNS (la ?), 

puede alternar entre la dirección IP numérica y el nombre del dominio del 

agresor, si está disponible (consulte Nota acerca de las consultas DNS). 

Puede ver esta dirección en letras grandes colocando el cursor sobre la 

palabra “Host”, haciendo clic y seleccionando “Letra grande” en el menú 

contextual. Así es como se verá: 

 

Motivo Razón por la que esta dirección IP se ha añadido a la lista de bloqueo. Este 

texto no aparece en la pantalla del grupo seguro, ya que todos los elementos 

se agregan manualmente. 

Tiempo total El tiempo que el host permanecerá en la lista de bloqueo/grupo seguro. Si se 

hace clic en las palabras “Tiempo total” pasará a mostrar el “Tiempo 

restante”; si se hace clic otra vez mostrará el “Tiempo transcurrido”, que 

indica cuánto tiempo lleva el agresor en la lista de bloqueo. Haciendo clic 

en Tiempo Transcurrido, se muestra de nuevo el tiempo total. 



  

 

Intego NetBarrier X5 – Manual del usuario Página 102 

Llegada Cuándo se agregó la dirección a la lista de bloqueo/grupo seguro. 

Salida Si se ha especificado el tiempo que debe permanecer una dirección IP en la 

lista de bloqueo o el grupo seguro, en este campo se indica cuándo concluirá 

ese período. 

Notas Cualquier comentario que haya introducido para esta dirección IP. 

NetBarrier X5 también añade comentarios automáticamente en este campo 

cuando coloca un elemento en la lista de bloqueo, como se ve en el ejemplo 

anterior. 
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Nota acerca de las consultas DNS 

En diversos puntos de la interfaz de NetBarrier X5, podrá ver un signo de interrogación en un 

círculo negro. Al hacer clic en él, la información de al lado pasa de una dirección IP numérica al 

nombre de dominio asociado y viceversa.  

 
Tenga presente que las direcciones IP no guardan una relación de uno a uno con los nombres de 

dominio. Por ejemplo, un dominio grande puede tener www.ejemplo.com alojado en una dirección 

IP, foros.ejemplo.com en otra y blog.ejemplo.com en una tercera.  

 

Por el contrario, los dominios pequeños a menudo comparten una misma dirección IP con otros, 

todos alojados como “dominios virtuales” en un mismo ordenador. En estos casos, una consulta de 

dominio da como resultado una dirección IP que en realidad lleva a un nombre más largo e 

inesperado, como apache2-vat.mercado.ejemplo.com. 

 

El resultado es que al introducir una dirección IP se puede bloquear (o permitir) el tráfico desde 

dominios que no estaban en nuestra intención original, mientras que introducir un dominio puede no 

bloquear (o permitir) todo el tráfico deseado. Esto se debe a la naturaleza de la estructura de 

dominios en Internet y no es un error de NetBarrier X5. Si tiene problemas con tráfico bloqueado o 

permitido de una forma no prevista, intente utilizar un nombre de dominio en vez de una dirección 

IP o viceversa.  
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Añadir direcciones 

Existen dos maneras de agregar direcciones manualmente a la lista de bloqueo o al grupo seguro. 

(NetBarrier X5 también puede agregar direcciones automáticamente a la lista de bloqueo como 

respuesta a mensajes de alerta. Para más detalles, consulte el capítulo 9, Significado de las alertas). 

 

La primera forma de agregar una dirección a la lista de bloqueo o al grupo seguro consiste en 

seleccionar una dirección IP en la ventana del registro y elegir “Añadir a la lista de bloqueo” en el 

menú contextual. Para más información, consulte el capítulo 8, Las cuatro líneas de defensa: 

Supervisión. 

 

También puede añadir direcciones a la lista de bloqueo o al grupo seguro de forma manual. Para 

ello, haga clic en el botón + debajo de la lista. Aparece una ventana: 

 

 
 

Introduzca una dirección de host en el campo Host y seleccione el tiempo que debe permanecer en 

la lista de bloqueo o en el grupo seguro introduciendo un número en el campo Duración. Seleccione 

una unidad de tiempo en el menú local. Si no sabe la dirección IP numérica del host que desea 

añadir, introduzca su nombre y haga clic en el botón ?. NetBarrier X5 consulta con el servidor de 

nombres de dominio (DNS) de su proveedor de Internet e introduce en el campo el número 

correcto. (Consulte Nota acerca de las consultas DNS). También puede añadir anotaciones, como 

el motivo por el que ha añadido la dirección, en el campo Nota. Si no desea añadir la dirección a la 

lista de bloqueo o al grupo seguro, haga clic en Cancelar.  
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Uso de caracteres comodín 

Puede utilizar caracteres comodín para indicar rangos de direcciones IP en la lista de bloqueo o en 

el grupo seguro. Escriba la primera parte de la dirección IP que desee bloquear, seguida de 

asteriscos. Por ejemplo, 192.168.1.* bloquea todas las direcciones IP desde 192.168.1.0 hasta 

192.168.1.255 inclusive; 192.168.*.* bloquea las direcciones IP desde 192.168.[0-255].[0-255], y 

así sucesivamente. 

 

 
 

Eliminación de direcciones 

Para borrar una dirección de la lista de bloqueo o el grupo seguro, haga un clic en la dirección y, a 

continuación, en el botón –. Se abre un cuadro de confirmación.  

 

También puede eliminar una dirección haciendo clic en ella mientras pulsa la techa Control y 

seleccionando Eliminar… en el menú contextual que aparece. Se abre un cuadro de confirmación.  
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Mover direcciones entre la lista de bloqueo y el grupo seguro 

Puede ocurrir que decida pasar una dirección de la lista de bloqueo al grupo seguro, o viceversa. 

Para ello, mantenga presionada la tecla Control y seleccione “Pasar al grupo seguro” o “Pasar a la 

lista de bloqueo” en el menú contextual que aparece. 
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Edición de una dirección 

Existen tres maneras de modificar una dirección en la lista de bloqueo o en el grupo seguro. 

• Haga clic en la dirección que desea modificar y en el botón Editar... en la parte inferior 

izquierda del panel; 

• haga doble clic en la dirección; o bien 

• haga clic en la dirección mientras pulsa la tecla Control y seleccione Editar... en el menú 

contextual. 

 

 
 

Aparece el editor de la lista de bloqueo o el grupo seguro. Puede cambiar la dirección, añadir o 

cambiar comentarios o modificar el tiempo que desea que permanezca ese elemento en la lista de 

bloqueo o en el grupo seguro. 
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El menú contextual 

Como hemos visto, puede hacer clic en un elemento de la lista de bloqueo o el grupo seguro 

pulsando la tecla Control para que aparezca un menú contextual. En esta lista se encuentran cuatro 

funciones que aún no hemos visto: Copiar en el Portapapeles, Buscar información del dominio, 

Buscar ruta y Mostrar en Google Earth. 

 

Copiar en el 

Portapapeles 

Coloca la dirección IP en el Portapapeles de Mac OS X, desde donde se 

puede pegar en otros programas (como un editor de texto). 

Buscar información 

del dominio 

Abre la ventana Whois de NetBarrier X5 y realiza una búsqueda de la 

dirección IP seleccionada. Consulte el capítulo 8, Las cuatro líneas de 

defensa: Supervisión, para más información. 

Buscar ruta Abre la ventana Trazado de Ruta de NetBarrier X5 y realiza una búsqueda 

de la dirección IP seleccionada. Consulte el capítulo 8, Las cuatro líneas 

de defensa: Supervisión, para más información. 

Mostrar en Google 

Earth 

Abre el programa Google Earth e intenta encontrar la ubicación geográfica 

de la dirección IP seleccionada. 
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8 – Las cuatro líneas de 
defensa: Supervisión 
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El registro 

El registro muestra un informe de toda la actividad en la que haya intervenido NetBarrier X5. 

Enumera todos los incidentes que se han producido, la dirección del intruso y el tipo de incidente 

registrado. Para acceder al registro, haga clic en el icono pequeño de una lupa en la parte inferior de 

la pantalla, elija Ventana > Registro, o pulse Comando-Opción-L. 
 

 
 

Se abrirá la ventana principal del registro. Lógicamente, las entradas que verá no serán idénticas a 

las mostradas aquí, sino que reflejarán la actividad en su Mac desde que instaló NetBarrier X5 (o 

desde que borró el registro por última vez). 
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Opciones de visualización del registro 

La parte superior de la ventana del registro contiene tres grupos de opciones que afectan a cómo se 

visualiza. El primero muestra subgrupos de actividad del registro para que los posibles problemas 

puedan verse más claramente; el segundo, alterna entre la visualización estándar por omisión y otra 

ampliada con ajustes avanzados; el tercer grupo permite elegir entre ver las direcciones IP o los 

nombres de dominio obtenidos mediante una consulta DNS. Examinaremos cada uno de estos 

grupos de opciones por separado. 

 

Las actividades se dividen en tres grupos: General, Firewall y Red. Puede ver las actividades de 

todos los grupos a la vez o sólo las relacionadas con uno de ellos. Haga clic en uno de los botones 

de la barra para cambiar la visualización del registro. 

 

 
 

Todo Toda la actividad que supervisa NetBarrier X5. Es la configuración 

predeterminada. 

General La actividad relacionada con el propio funcionamiento de NetBarrier X5, 

como cuándo se abrió y se cerró el programa, aplicaciones agregadas a la 

función Antiespía, elementos introducidos en la lista de bloqueo y el grupo 

seguro, etc. 

Firewall Incidentes en los que la actividad de la red activó una regla del firewall, si la 

regla estaba configurada para que quedara registrado. También aparecen en 

el registro los ataques de troyanos, si se ha activado la protección contra los 

mismos. 

Red Todas las conexiones a redes o a Internet, y cuándo intenta conectarse al 

ordenador alguna dirección IP recogida en la lista de bloqueo. 

Antiespía Una subcategoría del grupo General que muestra cuándo se agregaron o 

eliminaron aplicaciones de la lista Antiespía o cuándo se activaron reglas de 

este tipo. 
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Visualización estándar y avanzada del registro 

 

 
 

Estándar: La visualización por omisión de la pantalla de registro. Muestra sólo cuatro 

informaciones concretas para cada entrada del registro.  

 

 
 

• Tipo de actividad, indicada mediante el color del punto: 

o Verde = general 

o Amarillo = firewall 

o Rojo = red 

• Fecha y hora de la actividad, según el reloj del Mac. 

• Dirección de red, expresada por omisión como dirección IP. Si ha marcado la opción Resolver 

Nombre (ver más abajo), podrá ver los nombres de dominio de las direcciones que NetBarrier 

X5 haya podido resolver. 

• Tipo, una breve descripción de la actividad. 

 

Experto: Una visualización ampliada que muestra los siguientes campos, si procede. 

 

 
 

• Tipo de actividad, como ya se ha descrito. 

• Fecha y hora de la actividad. 

• Dirección de origen, la dirección IP (o dominio) desde la que se originó el incidente. Para la 

mayoría de las actividades, el origen será la dirección IP del propio Mac, aunque en el caso de 

los ataques será la del ordenador que ha atacado. Si ha marcado la opción Resolver Nombre, 

podrá ver los nombres de dominio de las direcciones que NetBarrier X5 haya podido resolver. 

• Dirección de destino, expresada por omisión como dirección IP. 
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• Protocolo, que describe cómo se intentó la conexión: TCP, UDP, ICMP o IGMP. 

• Puerto de origen: el puerto desde el que se enviaron los datos. 

• Puerto de destino: el puerto al que iban dirigidos los datos. 

• Marcas, que muestra marcas de TCP: A (“acknowledge” o reconocimiento), S (“synchronize” o 

sincronización), F (fin de los datos) o R (“reset” o puesta a cero). 

• Interfaz, la interfaz de red empleada para enviar los datos, como Ethernet o AirPort, expresadas 

mediante su nombre BDS. 

• Tipo, una breve descripción de la actividad. 

 

La actividad general, como abrir o cerrar NetBarrier X5, no afecta más que al propio Mac, por lo 

que los campos relacionados con la actividad de la red no están presentes. 



  

 

Intego NetBarrier X5 – Manual del usuario Página 114 

Resolución de nombres de dominio 

 

 
 

NetBarrier X5 le ayuda a seguir el rastro de los intrusos resolviendo los nombres de dominio de las 

conexiones. Las direcciones de Internet pueden ser de dos formas: números IP, como 192.168.1.1, y 

nombres, como ejemplo.com. La correspondencia entre ambos se guarda en servidores de nombres 

de dominio repartidos por Internet. 

 

Cuando se marca Resolver Nombre en el panel Registro, NetBarrier X5 trata de averiguar los 

nombres que corresponden a las direcciones de Internet mostradas en el registro. Si NetBarrier X5 

encuentra esta información, muestra el nombre en vez de su forma numérica. 

 

 
 

NetBarrier X5 no puede resolver los nombres de todas las direcciones de Internet, ya que no todas 

las direcciones tienen un nombre equivalente. Para más información, consulte Nota acerca de las 

consultas DNS. 
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Menú contextual de la ventana del registro 

Si mantiene presionada la tecla Control y hace clic en cualquier entrada del registro, aparece un 

menú contextual.  

 

 
Las opciones que presenta son éstas: 

Copiar en el 

Portapapeles 

Copia las columnas visibles de esta entrada del registro en el Portapapeles 

de Mac OS X, en formato de texto delimitado por tabuladores. Podrá 

entonces copiarla en cualquier otro programa o documento. 

Copiar origen en el 

Portapapeles 

Copia sólo el campo Origen de esta entrada del registro en el Portapapeles 

de Mac OS X: sólo disponible cuando se visualiza el registro en modo 

Experto. 

Copiar destino en 

el Portapapeles 

Copia sólo el campo Destino de esta entrada del registro en el Portapapeles 

de Mac OS X: sólo disponible cuando se visualiza el registro en modo 

Experto. 

Añadir al grupo 

seguro 

Agrega esta dirección IP al grupo seguro de forma permanente, 

permitiendo, pues, comunicaciones futuras desde la misma, con 

independencia de los ajustes de Antiataques. No obstante, el firewall de 

NetBarrier X5 seguirá afectando a las comunicaciones desde esta IP. 

Añadir a la lista de 

bloqueo 

Agrega esta dirección IP a la lista de bloqueo de forma permanente, 

bloqueando, pues, comunicaciones futuras desde la misma, con 

independencia de los ajustes de Antiataques. No obstante, el firewall de 

NetBarrier X5 seguirá afectando a las comunicaciones desde esta IP. 

Buscar información 

del dominio 

Abre la ventana Whois de NetBarrier X5 y realiza una búsqueda de la 

dirección IP seleccionada. Consulte Whois para más información. 
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Buscar ruta Abre la ventana Trazado de Ruta de NetBarrier X5 y realiza una búsqueda 

de la dirección IP seleccionada. Consulte Trazado de ruta para más 

información. 

Mostrar en Google 

Earth 

Abre el programa Google Earth, si lo tiene instalado, e intenta encontrar la 

ubicación geográfica de la dirección IP seleccionada. Consulte el capítulo 8, 

Las cuatro líneas de defensa: Supervisión, para más información. 
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Pausas en el registro 

 
 

Si son muchas las conexiones que entran y salen del ordenador, puede resultar complicado seguir el 

registro tal como se va generando. Para verlo con más facilidad, haga clic en el botón Pausa en la 

esquina superior derecha de la pantalla del registro. La pantalla del registro se detiene para que 

pueda leer los datos, aunque continúa registrando datos nuevos que mostrará cuando deje de estar 

en pausa. Vuelva a hacer clic en el botón Pausa para reanudar la visualización en tiempo real. 

 

Cómo borrar el registro 

 
 

Para borrar el registro y eliminar toda la información que contiene, haga clic en el botón Borrar... en 

la esquina inferior derecha. Aparece un cuadro de diálogo solicitando confirmación.  

 

El registro también se borra automáticamente si ha marcado la casilla “Borrar registro tras exportar” 

en las preferencias del registro y ha configurado NetBarrier X5 para que exporte un registro 

periódicamente. Consulte el capítulo 10, Preferencias y configuraciones. 
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Exportación del registro 

 
 

Los datos del registro pueden exportarse en varios formatos. Si se exportan los datos manualmente, 

sólo se exportan los datos visualizados; por ejemplo, si sólo ha marcado Firewall en el panel 

Registro, sólo se exportarán los datos del firewall. (Los datos del registro también pueden 

exportarse automáticamente: consulte el capítulo 10, Preferencias y configuraciones.) 

 

Para exportar los datos del registro, haga clic en el botón Exportar... Aparecerá un cuadro de 

diálogo pidiéndole que guarde el archivo; puede cambiar el nombre si lo desea. Especifique dónde 

desea guardarlo; por omisión, todos los archivos exportados se guardan en la carpeta 

~/Biblioteca/Logs/NetBarrier.  

 

 

 

 

Los registros pueden exportarse en seis formatos. Haga clic en el menú local Formato para 

seleccionar cómo desea exportar los datos. 

 

 
Los formatos disponibles son: 

HTML experto Formato HTML que muestra todas las columnas visibles en modo Experto. 

En este formato puede reconstruir parcialmente el historial de navegación, 

ya que NetBarrier X5 proporciona enlaces para todos los intentos de acceder 

a páginas web no seguras. (Esto es, puertos de destino, conectados por TCP, 

dirigidos a los puertos 80 u 8080). 

ADVERTENCIA: Exportar el registro puede tardar varios minutos si 
la función de resolver dominios está activada. 
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Texto experto Formato de texto simple delimitado por tabuladores con columnas 

adicionales para mostrar todas las columnas visibles en modo Experto. Es el 

mejor modo para importar en un programa de hojas de cálculo o bases de 

datos. 

HTML Formato HTML, que muestra todas las columnas visibles en modo 

Estándar. Al igual que en las exportaciones como HTML experto, este 

formato de archivo permite rehacer el historial de navegación.  

Analítico Un formato de texto similar a Texto Experto, sin separadores de tabulación, 

pero con etiquetas delante de algunos campos. 

Texto Formato de texto simple, delimitado por tabuladores, con todas las 

columnas visibles en modo Estándar. 

Who’s there? 

(¿Quién está ahí?) 

El registro en forma de archivo de texto, con estas columnas: fecha, hora, 

resultado, nombre de host, puerto de servidor y método; es útil para algunos 

programas de análisis de registro. 
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Filtrado de datos en la ventana del registro 

La parte inferior de la barra de herramientas de la ventana del registro contiene un campo de 

búsqueda que permite filtrar los datos en base a diversos criterios, mostrando sólo las entradas que 

los cumplan en las siguientes categorías: 

 

• Dirección de origen 

• Dirección de destino 

• Puerto de origen 

• Puerto de destino 

• Interfaz 

• Protocolo 

 

La dirección de origen es el criterio por omisión, como muestra el campo de búsqueda. 

 

 
 

Para buscar datos del registro que contengan alguno de estos criterios, haga clic en el triángulo 

situado junto al icono de búsqueda. 
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Seleccione el criterio que deba seguirse e introduzca el texto en el campo de búsqueda. No es 

necesario que introduzca todo el texto; la visualización es dinámica y ajusta automáticamente los 

datos del registro a medida que se teclean caracteres en el campo de búsqueda. 

 

En el siguiente ejemplo, buscamos “255” en la dirección de destino. El texto que se busca puede 

aparecer en cualquier parte del campo, no sólo al principio. La búsqueda funciona incluso si está 

visualizando el registro en modo Estándar, donde el campo de búsqueda (el destino, en este caso) 

está oculto. 

 

 
 

Para borrar el campo e iniciar otra búsqueda, haga clic en el botón pequeño con la “X” del campo. 
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Tráfico 

La ventana de tráfico contiene una serie de indicadores visuales que muestran el tipo y la cantidad 

de actividad de red que entra y sale del Mac, tanto por Internet como por redes locales. Para acceder 

a la ventana de tráfico, haga clic en el icono pequeño que se muestra a continuación, elija Ventana > 

Tráfico, o pulse Comando-Opción-1. 

 

 
 

Modos de visualización del tráfico 

La ventana de tráfico incluye cuatro modos de visualización, que se pueden intercambiar haciendo 

clic en los botones pequeños de la parte superior de la ventana. 

 
 

El primer botón es la visualización por omisión y muestra el tráfico en dos filas de indicadores y 

una línea cronológica. 
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Los indicadores de entrada (IN) de la parte superior, con valores de color naranja por omisión, 

muestran el volumen de datos que entra en el Mac. Los indicadores de salida (OUT) de la segunda 

fila, con valores de color verde por omisión, muestran el volumen de datos que sale del ordenador. 

El número que aparece dentro del indicador corresponde al volumen actual en kilobytes por 

segundo (k/s) y el número que aparece debajo es el volumen total, generalmente en megabytes 

(MB) o gigabytes (GB).  

 

La línea cronológica de la parte inferior muestra el tráfico en una secuencia temporal, en la que las 

barras de la derecha representan el momento presente y las que están más a la izquierda, el pasado. 

Como antes, los valores naranjas muestran el tráfico entrante y los verdes, el saliente. 

 

La escala de la línea cronológica es dinámica; cambia según la cantidad de tráfico. En el ejemplo 

anterior, el volumen oscila entre 0 y 150 kilobytes por segundo, por lo que el gráfico tiene un 

máximo de 250 kilobytes por segundo, como se ve en la leyenda a la izquierda del gráfico. Pero en 

este segundo ejemplo, hay muy poco tráfico, llegando apenas a 800 bytes por segundo, menos de un 

kilobyte. Por lo tanto, la unidad de medida cambia a bytes y el gráfico va de 0 de 1.000. 

 

Por omisión, la línea cronológica registra la actividad de los últimos 111 segundos. Para ampliar 

este período de tiempo, puede agrandar la ventana, ya sea haciendo clic en el botón verde de 

aumento de Mac OS X, en la esquina superior izquierda, o haciendo clic y arrastrando el ángulo 

inferior derecho de la ventana. El tiempo máximo lo determina el tamaño de la pantalla o su 

intención de visualizar solamente parte de la línea. 
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Si se coloca el cursor sobre una línea cronológica, se muestra el promedio actual de tráfico, 

actualizado cada segundo.  

 

 
 

El segundo botón de visualización muestra el tráfico en tres líneas cronológicas, que indican 

respectivamente el tráfico de entrada, de salida y total. 
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Este modo de visualización incluye una función especial que permite seleccionar la escala de los 

gráficos de entrada y salida colocando el cursor encima, pulsando la tecla Control y haciendo clic. 

Se abre un menú local con varias opciones. 

 
Esto le permite escoger una capacidad de procesamiento máxima y hacer que el tamaño de los 

gráficos se ajuste correctamente a esa capacidad. Seleccione Escala Dinámica si desea que la escala 

del gráfico cambie en función de los datos procesados, como ya hemos descrito. 

 

El tercer botón de modo de visualización muestra el tráfico como una serie de indicadores 

orientados horizontalmente, sin línea cronológica. El cuarto botón muestra los mismos indicadores, 

pero orientados verticalmente (no se muestra aquí). 

 

 
 

Las tres visualizaciones que incluyen indicadores circulares tienen también botones de 

reinicialización. Hacer clic en este botón deja a cero los valores totales de la fila inferior. 
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Selección de tipos de datos de actividad 

Cada modo de visualización permite elegir el tipo de tráfico mostrado: por omisión, los tipos de 

actividad de datos supervisados son Web, FTP, Correo y iChat/AIM. El quinto indicador muestra 

cualquier otro tráfico y el sexto, el tráfico total.  

 

Puede seleccionar el tipo de datos que se muestra en los cuatro primeros pares de indicadores 

haciendo clic en el título situado sobre cada uno.  

 

 
 

Se abre un menú local con diversas opciones.  

 

 
 

Se pueden agregar o eliminar servicios de esta lista mediante el panel de preferencias de tráfico: 

consulte Preferencias de tráfico para una información más detallada. 
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NetBarrier Monitor 

Al instalar NetBarrier X5, se instala también una aplicación llamada NetBarrier Monitor en la 

carpeta Aplicaciones. Puede abrir este programa haciendo doble clic en su icono o a través del 

menú Intego (consulte El menú Intego). 

 

         
 

La aplicación NetBarrier Monitor proporciona una pequeña ventana flotante que permite supervisar 

la actividad de la red en todo momento, sin necesidad de abrir toda la paleta con los indicadores de 

actividad de NetBarrier X5. 

 

Al abrir NetBarrier Monitor, se visualiza una ventana con indicadores de actividad en el ángulo 

inferior derecho de la pantalla. Puede cambiar la posición de NetBarrier Monitor haciendo clic en él 

y arrastrándolo hasta otro lugar de la pantalla. 

 

 
 

Por omisión, NetBarrier Monitor muestra el tráfico de red de todos los servicios en conjunto. Como 

en la sección de tráfico del programa principal NetBarrier X5, puede cambiar el tipo de tráfico 

mostrado haciendo clic en Todo en la parte inferior de la ventana del NetBarrier Monitor y 

seleccionando un servicio en el menú local.  
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Si mantiene presionada la tecla Control y hace clic en cualquier punto de la ventana de NetBarrier 

Monitor, aparece un menú local con dos opciones. 
 

 
 

“Mostrar en el Dock” cierra la ventana de NetBarrier Monitor y hace que el icono del programa en 

el Dock pase a mostrar los indicadores de actividad en tiempo real. 
 

 
 

La actividad de red también se puede ver en el icono de NetBarrier Monitor que aparece al pasar de 

una aplicación a otra pulsando Comando-tabulador. 

 

Para devolver NetBarrier Monitor a su ventana, pulse la tecla 

Control y, sin soltarla, haga clic en el icono del Dock y seleccione 

Mostrar en Ventana. 

 

Cuando NetBarrier Monitor se encuentra en el Dock, puede cambiar 

su visualización manteniendo presionada la tecla Control, haciendo 

clic en su icono en el Dock, y escogiendo otro servicio en el menú 

que aparece. 

 

La opción “Mantener en el Dock” hace que el icono de NetBarrier 

Monitor quede permanentemente en el Dock, incluso cuando el 

programa no está ejecutándose, para que pueda abrirlo con sólo 

hacer clic en ese icono. Seleccionando “Abrir al iniciar sesión”, el 

programa se abre cada vez que se inicia una sesión en el Mac. 
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Preferencias de NetBarrier Monitor 

Varios ajustes de preferencias afectan al comportamiento de NetBarrier Monitor. Para 

configurarlos, vaya a NetBarrier Monitor > Preferencias, o pulse Comando-coma con NetBarrier 

Monitor abierto. 

 

 
 

Apariencia 

Indicadores:    Termómetro:      Luz:   

Nivel de la 

ventana 

“Flotar sobre otras ventanas” hace que NetBarrier Monitor aparezca siempre 

en el primer plano, por encima de todas las demás aplicaciones. 

Comportamiento 

del ratón 

“Ignorar clics del ratón” evita que la ventana de NetBarrier Monitor se mueva 

o que se modifiquen los servicios supervisados. 
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El widget de NetBarrier Monitor 

NetBarrier X5 instala un widget de NetBarrier Monitor que se carga en el Dashboard de Mac OS X 

(sólo en Mac OS X 10.4 Tiger y posterior) para mostrarle en todo momento la actividad de la red. 

 

Para mostrar el widget de NetBarrier Monitor, active el Dashboard. Haga clic en el botón + para ver 

todos los widgets disponibles en el ordenador. Seleccione NetBarrier Monitor en la lista. Así es 

como se ve el icono: 

 

 
 

Al seleccionarlo, se agrega a los widgets activos y podrá ver NetBarrier Monitor cada vez que vaya 

al Dashboard. Al igual que con la aplicación NetBarrier Monitor, puede mover la ventana o cambiar 

el tipo de actividad que se muestra. 



  

 

Intego NetBarrier X5 – Manual del usuario Página 131 

Salvapantallas de NetBarrier X5 

NetBarrier X5 instala un salvapantallas que le ofrece una visión general de la actividad de red 

cuando el ordenador se encuentra en reposo. Además, si el Macintosh funciona como servidor, 

puede utilizar este salvapantallas para controlar la actividad de la red. 

 

Para utilizar el salvapantallas de NetBarrier X5, abra Preferencias del Sistema en el menú Apple, 

haga clic en “Escritorio y Salvapantallas” y, a continuación, en la pestaña Salvapantallas. 

Seleccione NetBarrierSaver en la lista de salvapantallas. 
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La pantalla de previsualización sólo muestra el tráfico total, pero cuando está en funcionamiento, 

muestra el tráfico distribuido por servicios. Haga clic en Opciones para elegir el orden en el que se 

visualizan los distintos servicios.  

 

 
 

Arrástrelos para disponerlos en el orden que prefiera. El número de servicios que se muestran 

depende de la resolución y del número de pantallas de que disponga: por los tanto, los más 

importantes deberían estar al principio de la lista. 

 

 
 

Para más información acerca de los ajustes de los salvapantallas, consulte la Ayuda de Mac OS X. 
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Servicios 

La ventana Servicios muestra una lista de todos los servicios de red activos en el ordenador que son 

accesibles para otros usuarios a través del protocolo IP de Internet, como servidor web, servidor de 

correo, etc.    

 

Para ver la ventana de servicios, haga clic en el icono de doble flecha en la esquina inferior derecha 

de la ventana principal de NetBarrier X5. 

 
 

Para cada puerto utilizado, se muestra la siguiente información: el protocolo (TCP o UDP), el 

número de puerto local (dependiendo del protocolo que represente, si es un protocolo estándar, 

como el puerto 21 para FTP), el número de puerto remoto, la dirección remota (la dirección IP de la 

conexión remota) y el estado de la conexión –por ejemplo, si está activa o si está sólo a la escucha. 

Para obtener los nombres de los puertos, además de sus números, haga clic en la casilla “Mostrar 

nombres de puerto” en el ángulo inferior derecho, como se ve aquí. 

 

 
 

Puesto que la lista de puertos que utilizan todos los servicios puede ser larga, NetBarrier X5 incluye 

filtros que le permiten ver sólo los puertos empleados por determinados servicios. Puede escoger 

entre Compartir Archivos, Compartir iPhoto, Compartir iTunes y Compartir Web, o bien crear sus 

propios filtros. 
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Para crear un filtro, haga clic en el botón + en la esquina inferior izquierda del panel. Aparece la 

ventana Filtro Inteligente.  
 

 
 

El primer menú local le permite especificar si desea que el filtro cumpla cualquiera de las 

condiciones que defina o todas ellas.  

 

El segundo menú local determina el tipo de información que desea que busque el filtro. Las 

opciones son las mismas que las columnas de la ventana de servicios: protocolo, puerto local, 

puerto remoto, dirección remota y estado. Elija una de ella; tendrá oportunidad de especificar los 

detalles del filtro. En este ejemplo, sólo enumeraremos los servicios en los que el puerto local esté 

dentro de un rango determinado. 
 

 
 

Haciendo clic en el botón + a la derecha de la ventana, se pueden agregar nuevas condiciones; el 

botón – permite eliminar una condición de la lista. También puede modificar las condiciones del 

filtro simplemente modificando las opciones del menú local o escribiendo los datos nuevos en los 

campos de datos. 
 

Cuando termine de crear el filtro, haga clic en OK para guardarlo e introduzca un nombre para el 

mismo en la lista de servicios. Puede hacer clic en el filtro en la lista en cualquier momento para ver 

qué servicios de red se corresponden con las condiciones. 
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Red 

La ventana Redes proporciona información útil acerca del Mac, su configuración de red y las redes 

locales a las que tiene acceso. Para ver la ventana Redes, haga clic en el icono con las ondas de 

radio de la esquina inferior derecha de la ventana principal de NetBarrier X5. 

 

 
La ventana Redes muestra: 

 

El nombre del Mac Aparece arriba, en la barra gris: en el ejemplo, “Mi Mac”. Es el nombre 

que el ordenador muestra a todo aquel que lo busque en una red. Se puede 

cambiar este nombre en el panel Compartir de las Preferencias del 

Sistema. 

Bluetooth Si hay hardware Bluetooth disponible y activo. 

Direcciones de red Todas las direcciones IP que están activas en el Mac. Si dispone de varios 

adaptadores de red con diferentes direcciones o utiliza varios servidores, 

aparecerá más de una dirección. También le informa sobre máscaras de 

subred, ID de Ethernet o interfaces relacionadas (en formato de nombre 

BSD). 

AirPort Disponibilidad y estado de una tarjeta de red inalámbrica. Si la tarjeta 

AirPort está disponible y encendida, la tabla muestra las redes 

inalámbricas disponibles, sus canales, ID de Ethernet y la intensidad de las 

señales en relación con su posición actual. (Cuantas más barras oscuras 

haya, más fuerte es la señal). Las redes inalámbricas que requieren 

contraseña u otra clave para acceder aparecen con un icono de un candado. 

Las que no tengan ese icono no disponen de contraseña de red; pueden 

estar protegidas de otras formas, sin embargo; por ejemplo, mediante 

autenticación web. Si está conectado a una red inalámbrica, el nombre 

aparecerá en negrita. 
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Existen diversas funciones y opciones disponibles para la pantalla de redes haciendo clic en las 

palabras “Direcciones de red”. 

 
 

Estas opciones son: 
 

Mostrar IP externa Muestra en letras grandes la dirección IP que utiliza el ordenador cuando se 

conecta a Internet o a otras redes. Esta dirección es distinta a la que muestra 

NetBarrier X5 en este panel si dispone de un router, cable o un módem 

DSL. Haga clic en cualquier parte de la pantalla para que la información 

desaparezca. 

Mostrar historial Muestra una lista que recoge las diferentes direcciones que el proveedor de 

Internet ha atribuido al Mac, si la dirección IP es dinámica. Si utiliza un 

router, o un módem por cable, sólo se muestra la dirección IP que el 

ordenador usa internamente. 
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Modificar... Abre el panel Red de las Preferencias de Sistema de Mac OS X. En este 

panel, puede cambiar el nombre o las direcciones de red del ordenador. Para 

más información acerca de los ajustes del panel Red, consulte la Ayuda de 

Mac OS X. 

 

También están disponibles otras opciones para entradas individuales en el área de direcciones de 

red. Para verlas, pulse la tecla Control al tiempo que hace clic en la entrada. Aparece un menú 

contextual. 

 

 
 

Copiar dirección IP 

en el Portapapeles 

Coloca la información como texto sin formato en el Portapapeles de Mac 

OS X, desde donde podrá pegarla en otras aplicaciones. 

Letra grande Permite ver, ocupando toda la pantalla, cualquiera de estos tres datos 

relacionados con la entrada: dirección IP, máscara de subred o ID de 

Ethernet. Haciendo clic en cualquier punto de la pantalla, las letras grandes 

desaparecen. A continuación se muestra un ejemplo. 
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Por último, haciendo clic en las entradas de la sección AirPort mientras se presiona la tecla Control, 

hace que aparezca un menú contextual que permite desconectar el Mac de la red a la que esté 

conectado.  
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Whois 

NetBarrier X5 permite consultar nombres de dominio y direcciones IP de Internet utilizando la 

herramienta Whois que incorpora, y que se abre haciendo clic en el botón “?” de la esquina inferior 

derecha de la pantalla.  

 

 
 

Introduzca seguidamente un nombre de dominio o dirección IP en el campo Dominio y haga clic en 

el botón Whois o pulse la tecla Intro. El campo inferior de texto muestra información acerca del 

dominio, recogida en servidores de información de acceso público. Puede guardar esta información 

en un archivo de texto pulsando el botón Guardar... 

 

 
 

Una vez recibida la información, el texto de la barra gris de la parte inferior de la ventana muestra el 

nombre del servidor origen de la información. NetBarrier X5 incluye cuatro servidores Whois 

predeterminados, pero puede modificarlos o añadir otros. Para añadir servidores Whois, consulte el 

capítulo 10, Preferencias y configuraciones. 
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Trazado de ruta 

Cuando se envían o se reciben datos por Internet o por otras redes, éstos viajan de un host a otro en 

forma de paquetes hasta que llegan a su destino final, probablemente tras varias decenas de saltos 

por el camino. La función Trazado de Ruta de NetBarrier X5 puede ayudarle a ver exactamente el 

recorrido que siguen los datos hasta llegar a destino; esto es particularmente útil si experimenta 

problemas para acceder a un host y desea ver en qué punto se bloquean los datos. Cuando esto 

ocurre, normalmente se debe a que un host o un router clave no se encuentra en funcionamiento. 

 

Abra la herramienta Trazado de Ruta de NetBarrier haciendo clic en el botón con las flechas en 

forma de “Y” de la esquina inferior derecha de la pantalla. 
 

 
 

Para trazar una ruta, introduzca una dirección IP o un nombre de dominio en el campo “Dirección 

de red” y haga clic en Trazado o pulse la tecla Retorno. Si introduce un nombre de dominio, 

NetBarrier X5 lo resuelve y muestra la dirección IP correspondiente. Si se marca “Usar eco ICMP”, 

el trazado de ruta envía peticiones ICMP en vez de UDP; en algunos casos, puede ser más efectivo. 

 

 
 

La ventana de trazado de ruta muestra todos los puntos por los que pasa la información desde que 

sale del ordenador hasta que llega al host final. Por cada salto, NetBarrier X5 muestra el número, la 

dirección IP, el nombre del host, el tiempo de respuesta en milisegundos y el número de pings 

completados con éxito (círculos verdes) o fallidos (círculos rojos). NetBarrier X5 envía tres pings 
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por cada salto, o cada paso de la ruta. Tenga en cuenta que si su red dispone de router, es posible 

que no responda a las peticiones de trazado de ruta, y que éstas consten como peticiones fallidas. 

Esto no impide que el resto del trazado se ejecute. 

 

Una vez completado el trazado de ruta, puede hacer Control-clic en una entrada para ver un menú 

contextual. 

 

 
 

Copiar en el 

Portapapeles 

Coloca la información como texto sin formato en el Portapapeles de Mac 

OS X, desde donde podrá pegarla en otras aplicaciones. 

Añadir al grupo 

seguro 

Agrega esta dirección IP al grupo seguro de forma permanente, 

permitiendo, pues, comunicaciones futuras desde la misma, con 

independencia de los ajustes de Antiataques. No obstante, el firewall de 

NetBarrier X5 seguirá afectando a las comunicaciones desde esta IP. 

Añadir a la lista de 

bloqueo 

Agrega esta dirección IP a la lista de bloqueo de forma permanente, 

bloqueando, pues, comunicaciones futuras desde la misma, con 

independencia de los ajustes de Antiataques. No obstante, el firewall de 

NetBarrier X5 seguirá afectando a las comunicaciones desde esta IP. 

Buscar información 

del dominio 

Abre la ventana Whois de NetBarrier X5 y realiza una búsqueda de la 

dirección IP seleccionada. Consulte Whois para más información. 

 



  

 

Intego NetBarrier X5 – Manual del usuario Página 142 

Puede ver una representación visual del recorrido de los datos haciendo clic en el botón con el icono 

de la rosa de los vientos, en la esquina inferior izquierda. 

 

 
 

Se muestra un mapa del mundo con líneas entre los distintos nodos y números que indican su 

posición en el itinerario. 

 

 
 

Si hace clic en el botón de Google Earth de la esquina inferior izquierda, y el software Google Earth 

está instalado en el Mac, NetBarrier X5 abre Google Earth y amplía la posición geográfica precisa 

de la dirección IP. Tenga en cuenta que esto no funciona con las direcciones de la red local ni con 

todas las direcciones IP. 
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La ruta y sus saltos aparecen en el “Directorio temporal de NetBarrier X5”, bajo la sección Lugares 

de Google Earth, y se visualizan automáticamente. Para más información acerca del programa 

gratuito Google Earth, visite http://earth.google.com/intl/es/. 
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NetUpdate 

NetUpdate es una aplicación que los programas de Intego pueden utilizar para comprobar si existen 

actualizaciones disponibles. Esta aplicación se instala junto con NetBarrier X5 o cualquier otro 

programa de Intego. NetUpdate busca actualizaciones para todas las aplicaciones de Intego a la vez 

y descarga e instala las adecuadas para las que están instaladas en su ordenador. 

 

NetUpdate comprueba si existen actualizaciones periódicamente; también puede hacer que lo 

compruebe en cualquier momento haciendo clic en el botón “Comprobar ahora...” en la esquina 

superior izquierda de la ventana General de NetBarrier X5. 

 

  
 

Si desea más información sobre NetUpdate, consulte el Manual de introducción de Intego. 
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9 – Significado de  
las alertas 
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NetBarrier X5 supervisa en todo momento la actividad del ordenador en la red, ya sea en Internet o 

en redes locales, y busca determinados tipos de datos que puedan ser indicios de una intrusión o 

ataque. Si detecta datos sospechosos, NetBarrier X5 muestra un mensaje de alerta y le pregunta si 

desea permitir o denegar el envío de dichos datos. 

Ajustes de las alertas 

Las alertas pueden aparecer en reacción a los ajustes en las áreas siguientes: 

 

• Troyanos 

• Datos 

• Navegación 

• Política 

• Antiespía 

 

Los ajustes de estas alertas aparecen en diversas partes de NetBarrier X5, como se describe en las 

correspondientes secciones de este manual. Para comprender mejor estos ajustes, los revisaremos tal 

como aparecen en la sección Política. 

 

 
 

 

 

 

 

 



 

 

Intego NetBarrier X5 – Manual del usuario Página 147 

Colocar en la lista 

de bloqueo 

Si este botón está activado, la conexión se cierra automáticamente cuando se 

produce una alerta y la dirección IP hostil se coloca inmediatamente en la 

lista de bloqueo (consulte La lista de bloqueo y el grupo seguro). El campo 

situado a la derecha de este botón permite indicar el tiempo que la dirección 

IP hostil permanece en la lista de bloqueo. Puede especificar los segundos, 

minutos, horas o días que desee, o bien colocar al intruso en la lista de 

bloqueo de forma permanente. 

Consultar Si este botón está activado, NetBarrier X5 muestra un cuadro de alerta 

preguntándole qué desea hacer. Cuando aparece una alerta, muestra el tiempo 

de permanencia en la lista de bloqueo seleccionado por omisión, que puede 

modificarse en la pestaña Política para cada tipo de ataque. Además, dispone 

de tres opciones: 

• Traer ventana al frente: La ventana de aviso se muestra 

automáticamente en primer plano cuando se produce una alerta. Si no, la 

ventana permanece en segundo plano. Si no realiza ninguna acción 

transcurridos 90 segundos, la alerta se cierra automáticamente y la 

conexión se rechaza. 

• Leer en voz alta el mensaje de alerta: NetBarrier X5 utiliza la función 

de texto a voz de Mac OS X para reproducir el texto de la alerta. 

• No preguntar cuando el usuario no sea un administrador: NetBarrier 

X5 sólo ofrecerá las opciones anteriores si el usuario de Mac OS X 

dispone de privilegios de administrador. De lo contrario, 

automáticamente colocará el host hostil en la lista de bloqueo.  

Reproducir 

sonido 

NetBarrier X5 reproduce el sonido seleccionado cuando se da una alerta. 

Puede seleccionar el sonido que desee en el menú local situado a la derecha 

del botón.  

Enviar e-mail NetBarrier X5 envía automáticamente, a los 30 segundos, un mensaje de 

correo electrónico a la dirección configurada en el panel Opciones (ver más 

arriba). (NetBarrier X5 espera a fin de detectar otros intentos de intrusión en 

vez de enviar un mensaje de correo por cada alerta.)  
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Si ha solicitado que se le avise por correo electrónico, deberá configurar los ajustes de e-mail para 

recibir las notificaciones de alerta. En la sección Política, haga clic en Opciones y, a continuación, 

en el botón Configurar... 

 

 
 

Debe introducir las direcciones de e-mail del emisor y de los destinatarios, así como el servidor de 

correo de salida. Además, necesitará introducir un nombre de usuario y una contraseña que el 

servidor de correo acepte. Los mensajes de e-mail pueden enviarse a varios destinatarios. Para 

añadir un receptor, haga clic en el botón +. Para borrarlo, haga clic en el botón –. 
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Ejemplos de alertas 

El siguiente ejemplo muestra una alerta con el botón “Colocar en la lista de bloqueo” y el cuadro 

“Mostrar ventana transparente” activados. 
 

 
 

Como puede ver, no se ofrecen opciones, tan sólo es una notificación. Si el cuadro “Mostrar 

ventana transparente” hubiera estado desactivado, no habría visto nada y NetBarrier X5 habría 

agregado la dirección IP a la lista de bloqueo sin comunicárselo. 
 

Veamos ahora un ejemplo de alerta cuando el botón Preguntar y el cuadro “Traer ventana al frente” 

están activados. 
 

 
 

La línea superior indica el motivo de la alerta. El host (que aquí se muestra borroso) aparece como 

dirección IP, pero puede averiguar el nombre de dominio asociado (si lo hay) haciendo clic en el 

icono “?”. Hemos hecho clic en el triángulo para ver más información, lo que nos proporciona más 

detalles e indicaciones. 
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Los dos botones de la parte inferior derecha permiten decidir la acción que se realizará. 

Lista de bloqueo La respuesta predeterminada a todas las alertas es la lista de bloqueo. Si 

hace clic en este botón, o pulsa las teclas Intro o Retorno, los datos 

recibidos serán rechazados y el intento de intrusión quedará bloqueado. 

Cuando esto ocurre, el paquete de datos hostil se rechaza y es como si 

nunca se hubiera recibido. Si el paquete sospechoso forma parte de un 

archivo, éste nunca llegará a su destino. Si se trata de un comando, no 

tendrá la oportunidad de ejecutarse, pues tampoco alcanzará su destino. 

Además, la dirección IP causante de la alerta se añade automáticamente a 

la lista de bloqueo y permanece allí durante el tiempo programado por 

omisión. Este tiempo puede modificarse en el menú local. 

Ignorar Si hace clic en este botón, permitirá que se envíen los datos. La 

transmisión de datos continuará normalmente, a menos que NetBarrier X5 

detecte otro intento de intrusión, en cuyo caso aparecerá otra alerta. 

 

Por último, he aquí un ejemplo de alerta generada al intentar una aplicación acceder a Internet 

violando las reglas Antiespía. 

 
 

Las alertas Antiespía incluyen una función que permite ver el programa en el Finder. Haga clic en el 

nombre del programa (en este caso, “Firefox”) y podrá ver el directorio y desplazarse allí. 
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Contador de ataques 

NetBarrier X5 registra el número de ataques ante los que le ha protegido y lo muestra en un 

contador situado en la parte superior de la sección Política, en la pestaña Antiataques. También 

muestra el tipo del último ataque que ha bloqueado, y la fecha y hora. En primer lugar, aparece el 

número de ataques: 

 

 
 

Tras unos segundos, NetBarrier X5 muestra información acerca del ataque más reciente: 

 

 
 

Para poner a cero este contador, haga clic en el botón Restablecer situado al lado.  
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10 – Preferencias y 
configuraciones 
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En la ventana de preferencias, puede ajustar las opciones de varias de las funciones de NetBarrier 

X5. Para ver esta pantalla, elija NetBarrier X5 > Preferencias..., o pulse las teclas Comando-coma. 

Aparece una ventana con el icono Módem seleccionado, el primero de cinco iconos. 

 

 
 

Preferencias del módem 

Esta opción le permite alcanzar la máxima seguridad para su módem. Para ello, haga clic en el 

botón Módem de la ventana de preferencias. Si protege el módem, puede que esto le impida 

responder a las llamadas. Al hacer clic en el botón “Proteger ahora”, le está diciendo a NetBarrier 

X5 que no acepte las llamadas recibidas: sí podrá, no obstante, realizar llamadas. Para que el 

módem vuelva a su estado normal, sin proteger, haga clic en el botón Restablecer. 
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Preferencias del registro 

Puede ajustar NetBarrier X5 de manera que exporte el registro a intervalos regulares. Para ello, 

haga clic en el botón Registro de la ventana de preferencias. 

 

 
 

La primera opción define con qué frecuencia se exporta el registro. Si se marca el botón “Cada 

semana”, el registro se exporta en la medianoche del domingo al lunes; si se marca “Cada día”, se 

exporta cada día a medianoche; si es “Cada hora”, a las horas en punto. La opción Personalizado 

permite elegir múltiplos de estos períodos, por ejemplo, cada dos semanas. (La selección 

personalizada también permite exportar el registro una vez al mes, en la medianoche del día uno). 
 

Si el ordenador está apagado en el momento en el que está programado exportar el registro, se 

exportará cuando vuelva a encenderse. 
 

Los registros pueden exportarse en seis formatos distintos. Haga clic en el menú local Formato para 

seleccionar cómo desea exportar los datos. 
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Para ver una descripción de los formatos de exportación del registro, consulte Exportación del 

registro. 

 

Puede elegir la carpeta donde se guardan los archivos del registro exportados. Por omisión, se 

guardan en la carpeta /Librería/Logs/NetBarrier. Para guardarlos en otra carpeta, seleccione Otro... 

del menú local e identifique la carpeta que desea utilizar. A continuación, haga clic en Seleccionar 

para usar la carpeta elegida. 

 
 
NetBarrier X5 utiliza dos registros. Existe un registro rotativo, que contiene un máximo de 4096 

entradas y que puede verse en el panel Registro de NetBarrier X5. Si se activan las exportaciones 

automáticas, un segundo registro guarda todas las entradas. Si desea conservar registros completos 

de toda la actividad, debe activar las exportaciones periódicas. Estos registros no están limitados en 

tamaño (más allá del espacio disponible en el disco rígido). Si marca “Borrar registro tras exportar”, 

se eliminarán las entradas del registro después de cada exportación, de modo que cada exportación 

nueva contendrá sólo las entradas registradas desde de la anterior. Este ajuste afecta solamente a las 

exportaciones automatizadas, no a las que se realicen manualmente desde la ventana Registro. 

 

Puede elegir qué elementos se graban en los registros, según indican las casillas de la parte inferior 

del panel de preferencias del registro. Las opciones son: 

 

Arranque y cierre del 

programa 

Actividad general de NetBarrier X5, como cuando se abre el 

programa. 

Conexiones denegadas  Intentos de entrar en el Mac que se bloquearon por incumplir las 

reglas establecidas por el usuario en NetBarrier X5. 

Datos de entrada detenidos 

por la lista de bloqueo 

Intentos de enviar datos al Mac desde hosts incluidos en la lista de 

bloqueo. 

Datos de salida detenidos 

por la lista de bloqueo 

Intentos de enviar datos desde el Mac a hosts incluidos en la lista de 

bloqueo. 

Aplicaciones bloqueadas Casos en los que la función Antiespía de NetBarrier X5 impidió que 

una aplicación se comunicara con la red. 
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La última casilla es “Copiar registros en ASL (Apple System Log)”. Cuando se marca, los datos del 

registro se guardan en el sistema unificado de registros integrado en Mac OS X 10.5 y posterior. 

Preferencias de tráfico 

Al igual que con las preferencias del registro, la pantalla de preferencias de tráfico permite exportar 

datos sobre el tráfico en intervalos periódicos. Esta ventana ofrece también varias opciones para 

gestionar los datos de tráfico. Para cambiar estos ajustes, haga clic en el botón Tráfico de la ventana 

Preferencias. 

 

 
 

En la parte superior de esta pantalla, se controlan las exportaciones periódicas y automatizadas de 

datos relacionados con el tráfico. Funciona exactamente igual que las preferencias del registro: 

consulte el apartado anterior para ver más detalles. El único ajuste nuevo es la casilla “Borrar 

indicadores tras la exportación”, que cumple una función similar a la de la opción “Borrar registro 

tras exportar” del registro. Marcar esta casilla es el equivalente a hacer clic en el botón Restablecer 

situado junto a los indicadores para dejar el tráfico total a cero tras las exportaciones automatizadas. 

Para más información sobre los indicadores de tráfico, consulte la sección Tráfico. 
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Las preferencias de Tráfico de NetBarrier X5 incluyen un ajuste que permite supervisar la cantidad 

de datos que entran o salen del ordenador. Puede serle de utilidad si dispone de una cuenta de 

acceso a Internet con restricciones de carga o descarga de archivos.  
 

 
 

Si marca esta opción, NetBarrier X5 muestra un aviso cuando el tráfico supera la cantidad 

especificada. Puede elegir recibir un aviso por el tráfico entrante, saliente o total, así como definir el 

valor del umbral en kilobytes, megabytes o gigabytes. 
 

Debajo se encuentra la sección Apariencia, donde puede cambiar el color del tráfico de entrada y de 

salida en todos los indicadores de tráfico y líneas cronológicas. Al hacer clic en cualquiera de los 

cuadros de color, se abre el selector de color estándar de Mac OS X: elija el color que prefiera y 

cierre la ventana haciendo clic en el botón rojo Cerrar de la esquina superior izquierda. El botón 

“Aplicar ajustes de fábrica” recupera el color naranja para el tráfico de entrada y el verde para el de 

salida. 
 

Por último, el botón Servicios de la parte inferior permite agregar, eliminar o modificar el tipo de 

tráfico que muestran los indicadores, lo cual puede resultar útil si se está probando algún programa 

nuevo de comunicaciones. El botón Editar lista... abre una ventana en la que se enumeran los 

servicios existentes. 
 

 
 

Para agregar un servicio, haga clic en el botón + de la esquina inferior izquierda e introduzca el 

nombre del servicio. 
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Una vez que el servicio está resaltado, haga clic en el otro botón +, debajo de la columna de la 

derecha, para agregar los puertos asociados a ese programa. 

 

Del mismo modo, se pueden modificar o eliminar los servicios de la lista que no estén en negrita. 

Los servicios en negrita, como Chat, Correo y Web son servicios de red básicos y están bloqueados 

como medida de seguridad. 

 

Preferencias de Whois 

La función Whois de NetBarrier X5 permite buscar información sobre nombres de dominio y 

direcciones IP. Este panel incorpora cuatro servidores Whois, que se emplean en el orden 

especificado.  

 

 
 

Si desea cambiar el orden, seleccione un servidor y arrástrelo a la posición que prefiera. 
 

 
 

Agregar nuevos servidores Whois a NetBarrier X5 es fácil: basta con hacer clic en el botón + y 

escribir el nombre del servidor Whois que se desea agregar. 
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Este panel también permite activar y desactivar los servidores Whois. Para desactivar un servidor, 

deje sin marcar el cuadro correspondiente. Para activar un servidor desactivado, marque el cuadro. 

 

Para eliminar un servidor Whois, selecciónelo haciendo clic en él y haga clic en el botón –. 

Aparecerá un cuadro de confirmación. 
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Preferencias avanzadas 

En el panel Avanzado de las preferencias de NetBarrier X5 pueden definirse tres opciones. 

 

 
 

Configuración El botón “Volver a los ajustes por omisión…” permite recuperar la 

configuración por omisión de NetBarrier X5: modo “Cliente y servidor 

local” para el firewall, con las funciones Antiataques y de privacidad 

desactivadas. Necesitará una contraseña de administrador para activar esta 

configuración. Se borrarán también todos los modos de firewall y demás 

ajustes que haya creado, así como la lista de bloqueo y el grupo seguro. Es 

aconsejable exportar los ajustes actuales de NetBarrier X5 (Archivo > 

Exportar ajustes…) antes de volver a la configuración por omisión, por si 

desea recuperar los ajustes más adelante. 

Protección El botón Desactivar NetBarrier... desactiva por completo NetBarrier X5, 

incluida la función de registro. Para ello, necesitará una contraseña de 

administrador. Una vez desactivado NetBarrier X5, el botón pasa a ser 

Activar NetBarrier… Puede hacer clic en él e introducir una contraseña de 

administrador para activar NetBarrier de nuevo. Con independencia del 

ajuste, NetBarrier X5 se reactivará automáticamente al reiniciar el Mac. 

Asistente de 

configuración 

El botón Mostrar asistente… abre el Asistente de Configuración de 

NetBarrier X5. Consulte el capítulo 4, Inicio rápido para obtener más 

información. 
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Acerca de NetBarrier X5 

Si se selecciona Acerca de NetBarrier X5… en el menú NetBarrier, aparece una ventana con 

información acerca de NetBarrier X5, como la versión y su número de soporte (que necesitará si 

solicita asistencia técnica). 

 

 
 

Haciendo clic en el enlace del número de soporte, se abre el programa de correo electrónico con un 

mensaje dirigido al departamento de soporte técnico de Intego; en la línea del Asunto se incluirá ya 

información que ayudará al equipo de Intego a resolver el problema. 
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Configuraciones 

NetBarrier X5 permite guardar varias configuraciones distintas. Cada configuración contiene todos 

los ajustes y preferencias que haya aplicado al programa. Puede crear configuraciones para 

diferentes lugares; por ejemplo, una para cuando utilice el portátil en la oficina y otra para casa. 

También puede crear una configuración con un grado de protección alto para utilizarla cuando el 

Mac funcione como servidor y otra para cuando funcione como cliente. Puede activar una 

configuración con menor protección cuando esté conectado a una red local y otra con mayor 

protección cuando navegue por Internet. O puede emplear una configuración que le envíe un correo 

electrónico cuando se produzca una intrusión y usted esté en otro ordenador. 

 

Las configuraciones aparecen en una lista a la izquierda de la pantalla General. (Para más 

información acerca de la pantalla General, consulte el capítulo 4, Inicio rápido). Los cuatro 

botones situados debajo de la lista permiten duplicar, editar, eliminar y ocultar configuraciones. Si 

no ve la lista de configuraciones, es posible que esté oculta: puede hacerla visible pulsando 

Comando-K, seleccionando Visualización > Ocultar/Mostrar lista de configuraciones, o haciendo 

clic en el botón que se encuentra más a la derecha de los cuatro. 

 

 
 

Creación, modificación y eliminación de configuraciones 

La primera vez que utilice NetBarrier X5 aparecerá en la lista una única configuración, con el 

nombre “por omisión”. Para crear una configuración nueva, puede duplicar una existente 

seleccionándola y haciendo clic en el botón de la izquierda, cuyo icono muestra dos ventanas. 

También puede pulsar la tecla Control mientras hace clic en una de las configuraciones existentes y 

seleccionar Duplicar en el menú contextual. Cambie el nombre de la configuración nueva haciendo 

doble clic en él. 
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Ahora que dispone de una configuración nueva, actívela haciendo 

clic en el botón correspondiente. En este ejemplo, hemos creado 

dos configuraciones nuevas duplicando dos veces la utilizada “por 

omisión”, les hemos cambiado el nombre y hemos seleccionado 

una, la denominada “Casa”. 

 

Puede realizar las modificaciones que desee y éstas quedan registradas en la nueva configuración. 

Para activar otra configuración, simplemente haga clic en el botón correspondiente. También puede 

seleccionar otra configuración en la lista del menú Intego. 

 

Una vez creada una configuración, puede modificarse de tres formas. En primer lugar, haga clic en 

la configuración y, a continuación: 

• Haga clic en el icono del lápiz en la parte inferior de la lista de configuraciones;  

• pulse la tecla Control mientras hace clic en la configuración y seleccione Editar... en el menú 

contextual, o bien 

• elija Archivo > Editar configuración... 

 

Verá una ventana como ésta: 

 

 
 

Esta configuración se activará cuando encienda o reinicie el Mac si marca la casilla “Por omisión al 

arrancar”.  
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Asimismo, si se marca la casilla “Cuando los ajustes de red activos coincidan con...”, se activará 

automáticamente siempre que se cumplan alguna o todas las condiciones que especifique con 

respecto a los siguientes criterios de la red. 
 

 
 

Nunca Esta condición no se cumplirá nunca, por lo que la configuración no se activará 

automáticamente.  

Tipo Las opciones son Ethernet, AirPort, FireWire, PPP o Bluetooth. 

Dirección IP Puede elegir una IP específica o un rango. El botón Actual identifica la 

dirección IP que tiene el Mac en ese momento. 

AirPort SSID El nombre común para una red inalámbrica, como “Mi AirPort”. Puede optar 

por que esta condición se cumpla cuando el SSID sea, no sea o contenga el texto 

que especifique. 

AirPort BSSID La dirección MAC del punto de conexión a una red inalámbrica, expresada en 

caracteres hexadecimales.  

Ubicación La ubicación definida en las preferencias de Red del Mac. 

Siempre La condición se cumple siempre. 
 

En el campo Comentarios puede añadir las notas o la descripción que desee: esto no afecta en nada 

al funcionamiento de la configuración. 
 

Las configuraciones pueden borrarse de dos formas: haciendo clic en el botón – debajo de la lista de 

configuraciones, o bien haciendo clic en la configuración con la tecla Control pulsada y 

seleccionando Eliminar... en el menú contextual. En cualquier caso, se abrirá una ventana 

solicitándole la confirmación. La configuración que está activa no puede eliminarse: debe activarse 

otra antes. 
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Exportación e importación de ajustes 

Puede guardar todos los ajustes de NetBarrier X5 en un archivo especial que le permitirá 

importarlos más adelante en otra copia de NetBarrier X5. Esto le resultará especialmente útil si 

gestiona muchos ordenadores y desea usar los mismos ajustes en todos ellos. 

 

Para exportar los ajustes, seleccione Archivo > Exportar Ajustes... Un cuadro de diálogo le pedirá 

que asigne un nombre al archivo de ajustes y elija dónde guardarlo. Haga clic en Exportar cuando 

haya finalizado. El resultado es un archivo XML que se puede importar desde cualquier copia de 

NetBarrier X5, incluyendo la que se utilizó para crearlo. 

 
Para importar ajustes, seleccione Archivo > Importar Ajustes…. Se abre un cuadro pidiéndole que 

localice el archivo de ajustes. Una vez localizado el archivo, haga clic en Importar y los ajustes se 

aplicarán en NetBarrier X5 de forma inmediata. También puede hacer doble clic en un archivo de 

ajustes de NetBarrier X5 para importarlo. 
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Bloqueo y desbloqueo de la interfaz 

Los controles de NetBarrier X5 son efectivos gracias a su extrema potencia y flexibilidad: el 

programa detecta todo tipo de actividad en la red y reacciona de maneras diversas, según las 

preferencias determinadas por el usuario. Sin embargo, esta potencia es un arma de doble filo ya 

que, en malas manos, podría causar enormes dificultades. Por esta razón, NetBarrier X5 ofrece la 

posibilidad de bloquear la interfaz del programa de modo que incluso quienes tengan acceso físico 

al Mac no puedan saltarse su protección. 

 

Para bloquear NetBarrier X5, pulse las teclas Comando-L, o bien elija Archivo > Bloquear interfaz. 

Los ajustes básicos permanecerán visibles, pero los detalles no se podrán alterar y nadie podrá 

cambiarlos sin desbloquear la interfaz. 

 

Para desbloquear NetBarrier X5, pulse Comando-L, o bien elija Archivo > Desbloquear interfaz; 

introduzca su contraseña de administrador para completar el proceso. 
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11 – Soporte técnico 
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Los usuarios que hayan adquirido y registrado Intego NetBarrier X5 tienen a su disposición un 

servicio de soporte técnico. 

 

 

Por correo electrónico 

support@intego.com: América del Norte y del Sur 

eurosupport@intego.com: Europa, Oriente Medio, África 

supportfr@intego.com: Francia  

supportjp@intego.com: Japón  

 

En la web de Intego 

www.intego.com 
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Reconocimientos 
Algunas partes de este software de Intego pueden utilizar el siguiente material con copyright, cuyo uso queda aquí 

reconocido. 

 

Frameworks EDCommon y EDInternet escritos por Erik Dörnenburg. 

 

Omni Development (OAGradientTableView) 

Copyright 2003-2004 Omni Development, Inc. Reservados todos los derechos. 
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12 – Glosario 
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ASIP AppleShare IP; un protocolo de red específico de Apple. 

Bootp Es el protocolo Bootstrap. Se emplea para arrancar estaciones de trabajo sin 

disco. 

Chat Sistema que permite a dos o más usuarios conectados al mismo establecer una 

conversación escrita y en tiempo real a través de la red. 

Cliente Ordenador o proceso que solicita los servicios de otro ordenador o proceso 

(denominado “servidor”). Por ejemplo, una estación de trabajo que solicite el 

contenido de un archivo a un servidor de archivos es un cliente de dicho 

servidor. 

Cliente Bootp Es un ordenador que funciona como cliente Bootp. 

Cookie Es un archivo situado en el disco rígido que contiene información enviada por 

un servidor web a un navegador y que éste devuelve al servidor cada vez que 

accede a él. Normalmente, se utilizan para validar o identificar a un usuario 

registrado sin que tenga que introducir los datos cada vez. Otros usos que se le 

dan son, por ejemplo, mantener una “cesta de la compra” con los artículos 

seleccionados durante una sesión, personalizar el contenido mostrado en una 

web (presentando páginas distintas a cada usuario), o llevar un control de las 

veces que accede a la web un usuario determinado. 

Datagrama Paquete de datos independiente que contiene la información suficiente para 

viajar desde su origen a su destino sin necesidad de interaccionar con otros 

paquetes anteriores o posteriores. 

Dirección IP La dirección de un ordenador que utilice el protocolo IP (Internet Protocol).  

DNS Sistema de nombres de dominio (“Domain Name System”). Utilizado por los 

routers en Internet para traducir las direcciones web, como www.intego.com, a 

sus correspondientes números IP. 

Eco La solicitud enviada durante un ping. 

Encaminamiento 

(“routing”) en 

una intranet 

Es el proceso efectuado por un encaminador (router) para seleccionar la 

interfaz adecuada y el próximo salto para un paquete enviado a través de una 

intranet. 
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Escaneo de 

puertos 

Procedimiento por el que un intruso examina los puertos de un ordenador 

remoto para detectar a qué servicios puede acceder. 

Finger Un programa que muestra información sobre un determinado usuario de 

Internet o de una red local.  

FTP Protocolo para la transferencia de archivos. Protocolo empleado para transmitir 

archivos de un servidor a otro. Los archivos se transmiten utilizando un 

programa especial diseñado para este protocolo, o un navegador web. 

Gopher Un sistema distribuido de obtención de documentos que fue el precursor del 

sistema World Wide Web. 

Host Un ordenador conectado a una red. 

HTTP Protocolo de transferencia basado en hipertexto (“HyperText Transfer 

Protocol”), el protocolo que se utiliza para enviar y recibir información por la 

World Wide Web. 

ICMP Protocolo de mensajes de control de Internet (“Internet Control Message 

Protocol”). Este protocolo gestiona los mensajes de error y control que se 

envían entre ordenadores durante el proceso de transferencia de datos. 

IGMP Protocolo de administración de grupos de Internet (“Internet Group 

Management Protocol”). 

IMAP Protocolo de acceso a mensajes de Internet (“Internet Message Access 

Protocol”). Es un protocolo que permite a un cliente acceder a mensajes de 

correo electrónico situados en un servidor y gestionarlos. Permite usar carpetas 

de mensajes remotas (buzones de correo) de una forma equivalente al empleo 

de buzones locales.  

IP La capa de red del protocolo TCP/IP, ampliamente utilizado en redes Ethernet 

y en Internet.  

IRC Protocolo de chat por Internet (“Internet Relay Chat”). Un medio para redes 

“party line” que permite conversar con otras personas en tiempo real desde 

cualquier parte del mundo. 

Máscara de 

dirección 

Es una máscara de bits que se emplea para saber qué bits de una dirección IP 

corresponden a la dirección de red y cuáles pertenecen a las partes de subred de 
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la dirección.  

NETBIOS Sistema básico de entrada/salida para redes (“Network Basic Input/Output 

System”). Una capa de software desarrollada originalmente para enlazar un 

sistema operativo de red con un hardware determinado. También permite abrir 

comunicaciones entre estaciones de trabajo de una red a nivel de la capa de 

transporte.  

NNTP Protocolo para la transmisión de noticias en red (“Network News Transfer 

Protocol”). Un protocolo para la distribución, consulta, envío y descarga de 

artículos Usenet a través de Internet. 

NTP Protocolo de horario de red. Un protocolo que garantiza la sincronización del 

horario local con relojes atómicos u otros relojes de alta precisión disponibles 

en Internet. Este protocolo es capaz de sincronizar relojes distribuidos con una 

precisión de milisegundos en intervalos de tiempo prolongados. 

Paquete La unidad básica de datos enviada entre ordenadores en la mayoría de las 

redes. Un paquete contiene la dirección del remitente y la del receptor, los 

datos que se envían, e información adicional. 

Paquete 

broadcast 

(difusión) 

En una red Ethernet, un paquete broadcast es un tipo especial de paquete de 

multidifusión (multicast) que todos los nodos de la red pueden recibir en todo 

momento. 

Ping Programa utilizado para comprobar la disponibilidad de los ordenadores en una 

red enviándoles una solicitud de eco y esperando la respuesta. 

Ping broadcast Ataque similar a una saturación por ping. Ver más abajo. 

Ping de la 

muerte 

Ataque de tipo ping especialmente peligroso que puede bloquear 

completamente el ordenador. 

POP3 Este protocolo de correo (“Post Office Protocol”), versión 3, permite a un 

ordenador cliente obtener correo electrónico de un servidor POP3. 

Protocolo El conjunto de normas que rigen la comunicación entre ordenadores a través de 

una red. Existen numerosos protocolos, como IP, HTTP, FTP, NNTP, etc. 

Red Un grupo de ordenadores interconectados en el que todos pueden acceder al 

resto, o bien a ciertos equipos. Una red puede ser sólo local, o de gran tamaño, 
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como Internet. 

Red local Una red de ordenadores conectados en un área local. Puede ser un edificio, un 

campus u otro lugar.  

Respuesta de eco La respuesta a una solicitud de eco. 

Respuesta de 

máscara de 

dirección 

Es una respuesta enviada a una solicitud de máscara de dirección. 

Router Dispositivo que transfiere paquetes entre redes mediante la lectura de los datos 

de dirección incluidos en ellos.  

Saturación de 

conexión 

Ataque informático en el que un ordenador emisor realiza un envío masivo de 

paquetes a otro ordenador para conectarse con él, de forma que éste no es 

capaz de gestionar el volumen de datos recibidos y queda inoperativo 

Saturación por 

ping 

Ataque de tipo ping en el que un ordenador realiza un envío masivo de señales 

ping a otro ordenador de forma que éste no puede gestionar el volumen de 

datos recibido y queda inoperativo. 

Servicio Una función de red disponible en un servidor, por ejemplo http, ftp, e-mail, etc. 

Servicio 

conectado 

Servicio que requiere que se establezca y mantenga una conexión entre dos 

ordenadores, como HTTP, FTP, TELNET, SSH, POP3, AppleShare, etc. 

Cubre todas las conexiones TCP. 

Servidor Un ordenador conectado a una red que sirve, o facilita, datos o archivos a otros 

ordenadores denominados clientes. 

Servidor Bootp Es un ordenador que funciona como servidor Bootp. 

SMTP Protocolo simple de transferencia de correo (“Simple Mail Transfer Protocol”), 

utilizado para transferir correo electrónico entre ordenadores. 

Software espía 

(“Spyware”) 

Software que recoge información del ordenador de forma secreta y la envía a 

un receptor remoto. 

Solicitud de 

máscara de 

dirección 

Es un comando que solicita una máscara de dirección. 
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Spam Mensajes de correo electrónico no deseados, enviados generalmente a miles o 

millones de personas al mismo tiempo con una finalidad comercial o 

publicitaria. 

TCP Protocolo de control de transmisión (“Transmission Control Protocol”). El 

protocolo de transferencia de datos más utilizado en Ethernet e Internet 

TCP/IP La versión para Internet de TCP; TCP a través de IP. 

Telnet El protocolo estándar de Internet para acceder a ordenadores remotos. 

TFTP Protocolo trivial para la transferencia de archivos (“Trivial File Transfer 

Protocol”). Un protocolo de transferencia de archivos simple que se emplea 

para descargar el código de arranque en estaciones de trabajo sin disco.  

Trazado de ruta Una utilidad que permite conocer la ruta de los paquetes hasta un determinado 

host. 

Troyano Un programa malintencionado que se esconde dentro de otro de apariencia 

inocente. 

UDP Protocolo de datagramas de usuario (“User Datagram Protocol”). Un protocolo 

de Internet que proporciona servicios de datagrama simples pero poco fiables. 

Whois Un servicio de directorio de Internet que permite buscar información sobre 

nombres de dominio y direcciones IP. 

 


