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Was ist Intego NetBarrier X5?

Intego NetBarrier X5 ist die perfekte Internet-Sicherheitsldsung fur Macintosh-Computer, auf
denen das Betriebssystem Mac OS X installiert ist. Dieses Softwareprodukt bietet einen
umfassenden Schutz vor Versuchen, tber das Internet oder ein lokales Netzwerk in IThren Computer

einzudringen.

NetBarrier X5 schiitzt Ihren Computer vor Eindringversuchen, indem alle iber das Internet oder ein
anderes Netzwerk ein- und alle ausgehenden Datenpakete kontinuierlich gefiltert werden. Mit
NetBarrier X5 sind Sie vor Datendiebstahl, Hackerangriffen und Eindringversuchen geschiitzt. Die

Software warnt Sie automatisch bei verdéchtigen Aktivitaten.

NetBarrier X5 stellt vier separate Verteidigungslinien auf, um Ihren Mac vor Eindringversuchen

und Angriffen zu schitzen.

Personliche Firewall

NetBarrier X5 enthélt eine personliche Firewall, die alle ein- und ausgehenden Datenpakete filtert.
StandardmaBig stehen mehrere grundsatzliche Filterregeln zur Verfligung. Im Modus ,,Angepasst*

kdnnen Sie bei Bedarf zudem lhre eigenen Regeln definieren.

Antivandalismus

Die Antivandalismus-Funktion von NetBarrier X5 ist ein leistungsstarker Schutz fur lhren
Computer. Sie beobachtet die Netzwerkaktivitaten lhres Mac und sucht nach Anzeichen fur
Eindringlinge. Wenn die Funktion eine verddchtige Aktivitat entdeckt, stoppt NetBarrier X5 den
Eindringling auf seinem Weg und zeigt einen Warnhinweis an. Die Funktion ,, Antivandalismus*
bietet zudem eine Sperrliste, in der die Adressen der Eindringlinge gespeichert werden, die versucht
haben, in ihren Mac einzudringen. So werden diese Adressen immer blockiert. Intego NetBarrier
X5 stellt Ihnen mehrere Optionen zur Verfiigung, mit denen Sie die Software an lhre individuellen

Bediirfnisse anpassen kdnnen.
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Richtlinie

NetBarrier X5 sperrt alle eingehenden Datenpakete, die als feindlich betrachtet werden.
Intego NetBarrier X5 kann ein Dialogfeld mit einer Warnmeldung &ffnen, woraus
hervorgeht, weshalb die Datenpakete gesperrt wurden. Gleichzeitig werden Sie
aufgefordert, den Empfang der Datenpakete zu erlauben oder abzulehnen. Sie kénnen auch
andere Alarmoptionen wahlen. Beispielsweise konnen Sie festlegen, dass ein akustischer
Alarm ausgegeben werden soll, dass die Internet-Adresse des sendenden Computers
automatisch in die Sperrliste aufgenommen werden soll oder dass an die von lhnen

angegebenen E-Mail-Adressen eine E-Mail gesendet werden soll.

Sperrliste

Wenn entdeckt wird, dass ein Eindringling versucht in Ihren Mac einzudringen, bietet
NetBarrier X5 lhnen die Mdoglichkeit, diesen auf eine Sperrliste zu setzen, in der die
Netzwerkadresse gespeichert wird. Wenn ein Computer mit der gleichen Adresse versucht,

noch einmal in Ihren Computer einzudringen, wird er automatisch blockiert.

Vertrauenswiirdige Gruppe

In manchen Fallen sperrt NetBarrier X5 auch Verbindungen mit Computern lhrer
Bekannten. Hierbei kann es sich um Computer in lhrem lokalen Netzwerk handeln, die
beispielsweise nur deshalb gesperrt werden, weil sie Ihren Computer ,anpingen“. Mit
NetBarrier X5 konnen Sie die Internet-Adressen dieser ,befreundeten Computer als
Computer einer vertrauenswiirdigen Gruppe deklarieren. So werden diese Computer
solange als ,,befreundet* betrachtet, wie Sie mochten - und kdnnen stets auf Ihren Computer
zugreifen. Beachten Sie auf jeden Fall, dass die Vertrauenswiirdige Gruppe nur fir die
Antivandalismus-Funktion und die Datenfilter von NetBarrier X5 gilt und dass die
Firewall-Regeln weiterhin auf die Computer in der Vertrauenswiirdigen Gruppe

angewendet werden.

Anti-Spyware

NetBarrier X5 ermoglicht es Ihnen, festzulegen, welche Programme aufs Internet und/oder
auf Ihr lokales Netzwerk zugreifen dirfen. Wenn ein nicht vertrauenswirdiges Programm
versucht, auf ein Netzwerk zuzugreifen, kann NetBarrier X5 eine Warnmeldung ausgeben,
um Sie darliber zu informieren, welches Anwendungsprogramm versucht, die Verbindung
herzustellen. Wenn Sie dem betreffenden Anwendungsprogramm den Zugriff erlauben

wollen (wenn es wirklich ein Programm ist, von dem Sie wissen, dass es das Netzwerk
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verwenden sollte), kénnen Sie dies tun. Wenn ein Programm aber eine Netzwerkverbindung

heimlich herstellen will, kénnen Sie ihm auf Dauer den Netzwerkzugriff verwehren.

Schutz persdnlicher Daten

NetBarrier X5 bietet Ihnen einen Schutz Ihrer persénlichen Daten. Das Programm filtert die Daten
und stellt so sicher, dass keine sensiblen Informationen lhren Computer verlassen. Es blockiert
zudem Werbebanner und l&sst Sie anonym surfen. Ferner kénnen Sie mit Intego NetBarrier X5
folgende Informationen Uber Ihren Computer verbergen: das Betriebssystem, den verwendeten

Webbrowser und die zuletzt von Ihnen aufgerufene HTML-Seite.

Uberwachung

NetBarrier X5 beinhaltet leistungsstarke Funktionen, mit denen Sie lhre Netzwerkaktivitaten und
die Verwendung des Netzwerkes (berwachen konnen. Anzeigepegel geben das Netzwerk-
Datenverkehrsaufkommen in Echtzeit wieder. Ferner werden Informationen Uber Ihren Computer,

das lokale Netzwerk sowie aktive Dienste und Verbindungen angezeigt.

NetBarrier X5 bietet sogar ein separates Programm, NetBarrier Monitor, das Sie immer gedffnet
lassen konnen sowie einen Uberwachungsbildschirmschoner. So behalten Sie lhren

Netzwerkdatenverkehr immer im Blick.

So I6schen Sie Ihre Spuren mit Washing Machine

NetBarrier X5 beinhaltet ein separates Programm namens Washing Machine, das lhre Privatsphare
noch mehr schitzt: Es unterstitzt Sie dabei, Informationen Uber lhre Internetgewohnheiten zu
léschen. Es bietet eine einfache Mdglichkeit, Lesezeichen, Cookies, Caches, Verlaufe geladener
Dateien und Browserverldufe aus mehr als zwei Dutzend Programmen zu entfernen, die diese
Informationen regelméRig speichern. Das Programm kann auch so eingestellt werden, dass es diese

Elemente regelmaRig I6scht. So erhalten Sie einen mithelosen Schutz.

Washing Machine beinhaltet Funktionen, die in friiheren Versionen von NetBarrier enthalten
waren. Sie kénnen das Programm aus dem Intego-Menil im Untermeni NetBarrier X5 starten.
Weitere Informationen Uber die Verwendung von Washing Machine finden Sie im

Benutzerhandbuch von Washing Machine, das Sie mit NetBarrier X5 erhalten haben.
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So verwenden Sie dieses Benutzerhandbuch

Wenn Sie: Lesen Sie:
Eine Privatperson mit e Kapitel 2, Einfilhrung in die Datensicherheit
Internet-Zugang sind e Kapitel 3, Installation

o  Kapitel 4, Erste Schritte
e Optional: Kapitel 5 - 8, Die vier Verteidigungslinien.
NetBarrier X5 ist so konfiguriert, dass Ihr Computer automatisch

vor Eindringlingen geschiitzt wird.

Ein Mitarbeiter eines e Kapitel 2, Einfuhrung in die Datensicherheit
Unternehmens oder einer e Kapitel 3, Installation

anderen Organisation mit o Kapitel 4, Erste Schritte

Anschluss an ein lokales Die grundlegenden Schutzmodi von NetBarrier X5 werden Ihnen
Netzwerk und das Internet vermutlich ausreichen. Eventuell sollten Sie jedoch auch die
sind Kapitel 5 - 8, Die vier Verteidigungslinien lesen.

Ein Benutzer, der seinen Sie sollten das ganze Benutzerhandbuch durchlesen. Von

Computer als Server betreibt besonders groRer Bedeutung flr Sie durften die Kapitel 5 - 8, Die

oder ein Netzwerk verwaltet vier Verteidigungslinien sein, insbesondere Kapitel 5, in dem

sind erklart wird, wie Sie Ihre eigene Regeln definieren kdnnen.

Am Ende dieses Handbuchs finden Sie Glossar mit haufig verwendeten Fachbegriffen.
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Weshalb Ihr Computer unbedingt vor Angriffen geschutzt
werden sollte

Unabhangig davon, ob Sie Ihren Mac zum Arbeiten oder nur zum Surfen im Internet verwenden, ob
Sie den ganzen Tag Uber oder nur ab und zu online sind, ob Ihr Computer isoliert oder mit einem
lokalen Netzwerk verbunden ist, ob Sie Privatperson oder Mitarbeiter eines Unternehmens oder
einer anderen Organisation sind: lhr Computer enthélt sensible und damit schiitzenswerte
Informationen. Bei diesen Informationen kann es sich um lhre Kreditkartennummer, lhre
Bankkontodaten, Vertrdge mit Kunden oder Mitarbeitern, Dokumente zu vertraulichen Projekten
oder um E-Mail-Mitteilungen oder Passworter handeln. Ganz egal, welche vertraulichen
Informationen Sie auf Ihrem Mac gespeichert haben: irgendwo da drauflen in den Weiten des

Internet gibt es bestimmt jemanden, der sich dafiir interessieren konnte.

Je intensiver Sie Ihren Mac flr lhre tagliche Arbeit oder Ihr Hobby nutzen, umso mehr sollten Sie

die darauf befindlichen Informationen schiitzen.

Vergleichen Sie einfach Ihren Computer mit einem Haus! Bevor Sie Ihr Haus verlassen, werden Sie
hochstwahrscheinlich alle Fenster schlieBen und alle Tiiren absperren. Aber schiitzen Sie lhren Mac
auf die gleiche Weise? So lang Ihr Computer mit einem Netzwerk verbunden ist, haben raffinierte
Hacker und Kriminelle die Mdglichkeit, auf die Daten zuzugreifen, die auf lhrem Computer

gespeichert sind. Dagegen konnen Sie sich aber optimal mit NetBarrier X5 schitzen.

Wenn lhr Mac mit einem Netzwerk verbunden ist - ganz gleich, ob Sie ihn nur privat nutzen, er in
ein Netzwerk integriert ist, oder er mit dem Internet verbunden ist: er &hnelt prinzipiell einen Haus
an einer Stralle mit Tiren und Fenstern. NetBarrier X5 funktioniert wie eine Reihe von Schldssern
und schiitzt auf diese Weise lhre Tlren und Fenster. Wenn Sie eine HTML-Seite aufgerufen haben,
wissen Sie niemals, wer dies beobachten kann. Wenn Sie beispielsweise auf eine Website mit
Informationen Uber Computerspiele gehen und dort nach Tricks suchen, wie Sie lhre Gegner
Uberlisten konnen, lauert dort vielleicht ein Hacker auf Sie, der Ihren Mac ausspionieren will, um zu
sehen, ob er etwas interessantes finden kann. Ein anderer denkbarer Fall wére, dass Sie eine
Website mit Aktienkursinformationen besuchen, die von einem neugierigen Hacker lberwacht

wird, der nun versucht, die Computersysteme der Websitebesucher ,,nur zum Spaf3* zu beschadigen.

Ohne Intego NetBarrier X5 werden Sie vielleicht nie erfahren,
ob irgendjemand versucht, auf IThren Mac zuzugreifen.
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Ein Computer ist nur so sicher wie die Leute, die Zugriff darauf haben. NetBarrier X5 schitzt Ihren
Mac, indem der Zugriff vom Netzwerk durch Unbefugte sowie das Versenden sensibler

Informationen gesperrt wird.

Wie kann ein Computer vollkommen sicher gemacht werden?

Es gilt als allgemein bekannt, dass ein Computer nur sicher gemacht werden kann, indem man ihn
ausschaltet, alle Verbindungen mit ihm abtrennt, ihn in einem mit Titan verstarkten Safe
verschlieRt, diesen in einem atombombensicheren Bunker einmauert, die auferen Raume mit
Giftgas erflllt und vor dem Bunker hoch bezahlte, bewaffnete Wachen postiert. Da dies nun einmal
sehr unpraktisch ist, muss eine andere Lésung gesucht werden. Schlieflich wollen Sie in der Lage

sein, mit Threm Computer zu arbeiten.

Die optimale Ldsung dieses Problems ist NetBarrier X5. Diese Software bietet Ihnen Schutz, der
weit Uber das hinausgeht, was die meisten Computer-Benutzer bendétigen. Durch seine auf
einfachste Weise an jede Situation anpassbaren Firewall-Regeln ist Intego NetBarrier X5 das
perfekte Hilfsmittel fiir System- und Netzwerkverwalter, die damit in der Lage sind, dem Schutze
an lhre spezifischen Anforderungen anzupassen.

Was ist eine Firewall?

Eine Firewall (deutsche Ubersetzung: Brandschutzmauer) funktioniert wie eine Wand. Sie schiitzt
Ihren Computer oder Ihr lokales Netzwerk, indem Benutzer in zwei Gruppen untergliedert werden:
diejenigen innerhalb der Wand und die anderen auferhalb. Eine Firewall wird so konfiguriert, dass
Personen auBerhalb der Firewall nur unter bestimmten Bedingungen Zugriff auf die Computer

innerhalb der Firewall haben kdnnen. Das Gleiche gilt auch umgekehrt.

Eine Firewall ist eine Art Filter zwischen Ihrem Computer oder LAN (Local Area Network =
lokales Netzwerk) und einem WAN (Wide Area Network = Weitverkehrsnetz) wie dem Internet.

Die Firewall filtert Datenpakete und prift, woher sie kommen und wohin sie gehen.

NetBarrier X5 bietet einen leistungsstarken Firewall-Schutz fiir Thren Mac. Der maRgeschneiderte
Schutz bietet erfahrenen Benutzern die Mdglichkeit, bestimmte Regeln zu konfigurieren, um den

Computer vor Gegnern zu schitzen, die dort eindringen mdéchten.
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Freund oder Feind?

Damit jemand durch eine Wand gehen kann, muss diese eine Tir enthalten. Die Funktion
LYAntivandalismus® von NetBarrier X5 fungiert als Filter oder Wachpersonal, das die Tir einer
Wand bewacht und alle ein- und ausgehenden Daten auf Anzeichen von Hackern, Vandalen,
Spionen, Eindringlingen und Dieben prift. Dies ist moglich, da in ein ungeschitztes
Computersystem auf mehrere unterschiedliche Weisen eingedrungen werden kann, und NetBarrier

X5 diese Verfahren erkennt.

Was Sie riskieren

Weshalb Leute in Computersysteme eindringen

Dafir, dass manche Leute in fremde Computersysteme einzudringen versuchen, gibt es mehrere
Griinde. Manchmal versuchen Hacker, von fremden Computern aus in andere Computersysteme
einzudringen, um ihre Spuren zu verwischen. Dies ist méglich, indem Verbindungen zwischen so
vielen Computersystemen wie moglich hergestellt werden, sodass der Computer, von dem aus der

Hacker operiert, nicht identifiziert werden kann.

Andere Leute versuchen, in fremde Computersysteme einzudringen, weil ihnen dies Spall macht
und sie immer neue Mdglichkeiten dazu herausfinden missen. Dies ist so dhnlich wie mit den
Graffitisprayern, die ihre ,,Kunstwerke® oftmals nur in die Welt setzen wollen, damit diese

wahrgenommen werden.

Allerdings gibt es auch richtige Kriminelle, die versuchen, in Computer anderer Leute
einzudringen. Hierbei kann es sich um Wirtschaftsspione handeln, die Informationen uber
Aktivitaten, Projekte und Kunden eines Konkurrenzunternehmens ausspidhen wollen. Oder um
Diebe, die Passworter und Kreditkartennummern ausspionieren, um sich geldwerte Vorteile zu
verschaffen. Die meisten Unternehmen haben Richtlinien zur Datensicherheit ausgearbeitet, doch
nur wenige Unternehmen kimmern sich um die Sicherheit ihrer Unternehmensdaten auf den
Privatcomputern ihrer Mitarbeiter. Viele Angestellte arbeiten auch zuhause fiir ihr Unternehmen,

sodass auch die Privatcomputer von Mitarbeitern geschiitzt werden missten.

VW U VY VY U U S W W w eV
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Unglucklicherweise leben wir in einer Welt, in der sich fast alles zu Geld machen lasst. Da die
heutige Wirtschaft vor allem auf Informationen basiert, ist es kein Wunder, dass es heutzutage
lukrativer ist, Informationen als Edelmetalle zu stehlen. Hier ist ein einfaches Beispiel: Am
Muttertag im vergangenen Jahr haben Sie Ihrer Mutter Blumen gekauft. Diese hatten Sie per Fax
bestellt, da Sie Ihre Kreditkartennummer nicht tbers Internet versenden wollten. Da Sie das Fax
von lhrem Computer aus versandt haben, ist das gefaxte Dokument mit der Kreditkartennummer
immer noch auf der Festplatte Ihres Computers gespeichert. Wenn nun jemand beispielsweise Ubers
Internet in Thr Computersystem eindringt, kann er dieses Dokument auf seinen Computer kopieren

und mit lIhren Kreditkartenangaben Einkaufe zu Ihren Lasten tétigen.
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Die unterschiedlichen Arten moglicher Angriffe und Eindringversuche

Es gibt viele Griinde, aus denen Leute versuchen, in die Computersysteme anderer einzudringen.

Und es gibt vermutlich ebenso viele Verfahren, um dies zu tun. Einige Griinde sind folgende:

e Das,,Stehlen vertraulicher Dokumente und Informationen.

e Das Ausflihren von Befehlen auf Ihrem Computer, um das Betriebssystem zu verandern, lhre
Festplatte zu I6schen oder Ihren Computer auf sonstige Weise zu beschadigen.

e Das Verfremden von Websites durch Ersetzen von Seiten durch anderen Text und/oder andere
Grafiken.

e Das Durchfiihren von DoS-Angriffen (DoS, Denial of Service = Dienstverweigerung) mit dem
Ziel, einen fremden Computer so mit Datenpaketen zu Uberschwemmen, dass er auf keine
anderen Anfragen mehr reagieren kann.

e Das Erfassen von Informationen Uber Ihren Computer, um einen spéteren Versuch eines

Eindringens in Ihr Netzwerk oder Ihren Computer zu starten.

Schutz persoénlicher Daten

Sie werden vermutlich nicht wissen, wie viele Informationen Uber Sie von Websites abgefragt
werden, wenn Sie ganz normal im Internet surfen. Beim Besuch mancher Websites werden Sie
gebeten, sich anzumelden. Hier missen Sie einen Benutzernamen und ein Passwort eingeben.
Gelegentlich werden Sie auch aufgefordert, lhren Namen, lhre Postadresse und andere
Informationen einzugeben. Diese Informationen werden haufig dazu verwendet, Ihr Surfverhalten
und lhre Interessen zu analysieren, um lhnen speziell auf lhre Winsche zugeschnittene Produkte

und Dienstleistungen anzubieten.

Immer mehr Internet-Benutzer weigern sich, den Betreibern von Websites personliche
Informationen zur Verfigung zu stellen. Manchmal gibt es hierfur auch einen wirklich triftigen
Grund: Sie melden sich beispielsweise bei einer Website an, und spater erhalten Sie unaufgefordert
eine Vielzahl von Werbemitteilungen per E-Mail. Wenn dies geschieht, ist es allerdings meistens zu

Spat.

VW U VY VY U U S W W w eV
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Website-Server kdnnen aber auch noch andere Informationen Uber Sie und Ihr Verhalten abfragen.
Wussten Sie, dass Ihr Webbrowser bei jedem Besuch einer Website Informationen dariber
versendet, welches Betriebssystem und welchen Webbrowser Sie verwenden, und sogar, welche
HTML-Seite Sie als letzte aufgerufen haben?

Ein weiteres Problem stellen so genannte Cookies dar. Hierbei handelt es sich um eine kleine Datei,
die ein Website-Server auf der Festplatte Ihres Computers speichert. Beim néchsten Besuch der
gleichen Website wird das Cookie von lhrem Webbrowser an eben diesen Website-Server
zuriickgesandt. Typischerweise werden Cookies dazu verwendet, um einen Benutzer wieder zu
erkennen, nachdem er sich einmal bei einer Website angemeldet hat. Dadurch missen die
Anmeldeinformationen wie Benutzername und Passwort nicht mehr eingegeben werden. Cookies
werden auch dazu verwendet, um einen ,,Einkaufskorb“ mit Waren zu verwalten, die Sie auf einer
Seite zum Kauf ausgewahlt haben. Oder um eine Seite zu personalisieren (unterschiedlichen
Personen werden verschiedene Seiten angezeigt). Oder um den Zugriff eines bestimmten Benutzers

auf eine Seite zu Uberwachen.

Cookies haben durchaus ihre Berechtigung, kdnnen aber auch zum Analysieren Ihres Surfverhaltens
verwendet werden. Diese Daten werden dann unter Umstanden an Unternehmen verkauft, die Ihnen
nun Produkte und Dienstleistungen anbieten, die zu Ihrem individuellen Surfverhalten passen. Es
kommt sogar vor, dass die Banner, die Sie beim Besuch von Websites zu sehen bekommen, auf

Grund dieser gesammelten Informationen ber Ihr Surfverhalten aktiviert werden.

NetBarrier X5 bietet Ihnen auf einfachste Weise einen Schutz lhrer personlichen Daten: Sie kénnen
festlegen, dass bestimmte Arten von Informationen Uber Sie nicht von Ihrem Computer gesendet

werden koénnen.
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3 — Installation
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Systemanforderungen

o Jeder offiziell unterstiitzte Mac OS X-kompatible Computer
e Mac OS X 10.4 oder héher, Mac OS X Server 10.4 oder héher
e 40 MB freier Festplattenspeicherplatz

Installieren von Intego NetBarrier X5

Informationen uber die Installation und Registrierung von NetBarrier X5 finden Sie im Handbuch
fir die ersten Schritte von Intego, das Ihrer Kopie von NetBarrier X5 beiliegt. Wenn Sie Intego
NetBarrier X5 gekauft haben, indem Sie das Programm von der Intego-Website heruntergeladen
haben, befindet sich dieses Handbuch in der Disk Image-Datei mit der Software, die Sie
heruntergeladen haben. Wenn Sie NetBarrier X5 auf einer CD oder DVD gekauft haben, finden Sie
dieses Handbuch auf der CD/DVD.
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4 — Erste Schritte
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So verwenden Sie Intego NetBarrier X5

Wenn Sie NetBarrier X5 das erste Mal 6ffnen, wird lhnen das Hauptfenster angezeigt. Wenn Sie
eine &ltere Version von NetBarrier verwendet haben, werden Sie feststellen, dass dieses Fenster
vereinfacht und modernisiert wurde. Aber keine Sorge: alle alten Funktionen sind noch da.

806 NetBarrier X5
Installierte Filter: 07.12.07 Neueste Filter: —— g Jetzt priifen..
a a standard << x

o ot = o _ -

Regeln Trojaner Daten Surfen

AV ¥ ¥ ¥V V.5 ¥V Y N W
1—“—‘—‘0-—‘—‘—‘—‘—

¥ 9 e

Richtlinie Anti-Spyware Sperrliste Vertrauenswiirdige
Gruppe

=E0E @ - mEEEe

So verwenden Sie das Hauptfenster von NetBarrier X5

Uber das Hauptfenster erhalten Sie einen schnellen Zugriff auf:

o Die Funktionen, Einstellungen und Protokolle von NetBarrier X5

o mebhrere hilfreiche Netzwerkdienstprogramme, wie Whois und Traceroute.

e grafische Anzeigen daftr, welche Schutzarten aktiviert sind,

e Informationen lber das Programm selbst, z.B. wann es zuletzt aktualisiert wurde,

e eine Mdglichkeit mehrere Konfigurationen zu verwalten, damit Sie die Schutzeinstellungen

schnell dndern kénnen.
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In der Mitte des Hauptfensters gibt es Bereiche, mit denen Sie die vier Verteidigungslinien von
NetBarrier X5 steuern kdnnen. Bedienungselemente fir die Firewall-, Antivandalismus- und
Datenschutzfunktion erscheinen als groRe Schaltflichen in der Mitte des Hauptfensters. Die
Bedienungselemente fiir die Uberwachung sind die kleineren Schaltflachen in der unteren rechten

Ecke.

Im Abschnitt fur die Firewall kénnen Sie auf die Regeln
zugreifen, die festlegen, welche Programme Informationen
von lhrem Mac senden und welche Programme
Informationen auf Ihrem Mac empfangen dirfen. Sie
Trojaner erhalten ebenfalls Zugriff auf die Einstellungen fir
Trojanische Pferde, mit denen Sie Ihren Mac vor
schéadlichen Trojanischen Pferden schitzen kdnnen.

Im Datenschutzbereich kdnnen Sie auf die Einstellungen
zugreifen, die dafiir sorgen, dass bestimmte Daten nicht
uber das Internet und lokale Netzwerke versendet werden
und die bestimmte Arten von Informationen sperren, die

wahrend Sie im Internet surfen gesendet und empfangen

werden.

Im Abschnitt Antivandalismus kénnen Sie Ihre Richtlinien zum Sperren bestimmter Angriffsarten
ansehen und steuern. Sie kénnen einstellen, wie Sie vor bestimmten Programmen geschiitzt werden,
die sich heimlich mit Remote-Computern verbinden (Anti-Spyware) und Sie kénnen lhre Sperrliste
ansehen und bearbeiten, die die schlimmen Typen im Auge behélt. Zudem kdnnen Sie auch die
vertrauenswirdige Gruppe von Freunden ansehen und bearbeiten, denen der Zugriff auf Ihren Mac

ausdrtcklich erlaubt wird.

Richtlinie Anti-Spyware Sperrliste Vertrauenswiirdige
Gruppe
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Uber die Schaltflichen in der unteren rechten Ecke des Hauptfensters konnen Sie auf die

Uberwachungsfunktionen zugreifen. Sie kénnen auf diese Funktionen auch Gber die Auswahl im

Men( ,,Ansicht“ oder mithilfe von Tastenkombinationen zugreifen. Dabei handelt es sich um

Folgende:
Zeigt eine Aufzeichnung der Aktivitaten von
NetBarrier und des Datenverkehrs an, der
Wahltaste- ) )
m Protokoll von lhrem Mac ins Internet oder in lokale
Befehlstaste-L
Netzwerke abgeht oder von dort empfangen
wird.
Wahltaste- i in-
ik Verkehr Zeigt den ein- und ausgehenden
Befehlstaste-1 Netzwerkverkehr auf Ihrem Mac an.
Zeit eine Liste von Wegen an, auf denen Ihr
= . Wahltaste- ) ] ]
= Dienste Mac Informationen an die AuBenwelt liefern
Befehlstaste-2
kann.
p— Wahltaste- i - i it fij
.-é-. Netzwerke Zeigt AulRen-Netzwerke an, die derzeit fir
Befehlstaste-3 lhren Mac zur Verfiigung stehen.
| o | Whois Wahltaste- Zeigt Informationen tiber die Eigentiimer und
Befehlstaste-4 Verwalter von Internetdomanen an.
Zeigt den Netzwerkpfad an, den ein Signal
Wahltaste- ) ]
| Y | Traceroute nimmt, um von Ihrem Mac zu einem anderen
Befehlstaste-5
Computer zu gelangen.

Jede dieser Funktionen wird in Kapitel 8,

beschrieben.

Die vier Verteidigungslinien: Uberwachung
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Links im Hauptfenster finden Sie eine Konfigurationsliste. Jede Konfiguration ist eine Sammlung
von Einstellungen flir den Firewall-, Daten- und Antivandalismusschutz von NetBarrier. Zunéchst
gibt es nur eine Konfiguration namens ,Standard“. Das runde Optionsfeld zeigt an, welche

Konfiguration gerade aktiv ist.

Konfigurationen ]

Am unteren Rand der Konfigurationsliste befinden sich vier Schaltflachen, mit denen Sie die
Konfigurationen duplizieren, bearbeiten, entfernen und verbergen konnen. (Sie kdnnen auch
zwischen dem Ein- und Ausblenden der Konfigurationsliste hin- und herwechseln, indem Sie
Befehlstaste-K driicken oder ,,Ansicht > Konfigurationsliste ein-/ausblenden“ wahlen.) Weitere

Informationen finden Sie im Kapitel 10, Einstellungen und Konfigurationen.

) 2 =) (ca]

Ganz oben im Hauptfenster befindet sich die NetUpdate-Statusleiste. Sie zeigt die Daten der
neuesten NetBarrier-Filter an, die auf Ihrem Mac installiert sind, sowie die Daten der neuesten
Filter, die Uber Intego NetUpdate erhéaltlich sind. NetUpdate sucht regelmaRig nach
Aktualisierungen. Sie kdnnen das Programm auch sofort nach Aktualisierungen suchen lassen,
indem Sie auf die Schaltflache ,,Jetzt prifen...” in der oberen rechten Ecke klicken. Wenn Sie die
Statusleiste von NetUpdate ausblenden méchten, wéhlen Sie ,,Ansicht > Statusleiste fir NetUpdate

ausblenden®. Weitere Informationen finden Sie im Benutzerhandbuch von NetUpdate.

Installierte Filter: 07.12.07 Meueste Filter: 10.08.07 € letzt prifen...

SchlieRlich gibt es eine kleine Schaltflache in der Nahe der oberen linken Ecke des Hauptfenster,
die anzeigt, welchen Abschnitt der NetBarrier X5-Oberflache Sie gerade ansehen. Wenn Sie das
Programm das erste Mal 6ffnen, zeigt die Schaltflache einfach ,,Ubersicht* an.
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Wenn Sie jedoch auf den Kontrollbildschirm fur Trojanische Pferde sehen, sehen Sie beispielsweise
eine Schaltflache, die deutlich anzeigt, dass sie zum Abschnitt ,,Firewall* gehdrt, zusammen mit

den Regeln.

[ Ubersicht » Firewall > Regeln

Wenn Sie auf ,,Regeln” klicken, gelangen Sie zu den Regeln. Wenn Sie auf ,Firewall* oder
,Ubersicht“ klicken, gelangen Sie zuriick zum Hauptfenster. Die Abschnitte fiir Datenschutz und

Antivandalismus funktionieren auf die gleiche Weise.

IUhersicht Datenschutz » Daten

“ Ubersicht > Antivandalismus » Richtlinie ] Anti-Spyware | Sperrliste [ RUTaeEUTLERTITE I B Talild
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Statusanzeigen im Hauptfenster

Der Status vieler NetBarrier X5-Funktionen wird als Teil der Symbole im Hauptfenster angezeigt.
Wenn die Abschnitte fur Trojanische Pferde, Daten und Anti-Spyware aktiviert sind, sehen Sie ein

kleines Kontrollhdkchen in der unteren rechten Ecke des jeweiligen Symbols.

. Y

Trojaner Trojaner

Aus Ein

In &hnlicher Weise zeigen die Symbole fur die Sperrliste und fir die vertrauenswiirdige Gruppe an,

-

wie viele Eintrége in der Liste sind.

\J

Vertrauenswiirdige
Gruppe

Vertrauenswiirdige
Gruppe

Kein Zwei
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So verwenden Sie den Konfigurationsassistenten

Wenn Sie lhren Macintosh nach der Installation von NetBarrier X5 neu starten, beginnt die
Software automatisch damit, lhren Macintosh zu schitzen. Die Firewall wird im Client-, lokalen
Servermodus aktiviert. Zudem werden alle Aktivitdten im Protokoll aufgezeichnet. In diesem
Modus kann lhr Mac als Client-Computer auf das Internet zugreifen und Ihr Mac kann sowohl als
Client als auch als Server in einem lokalen Netzwerk dienen. Weitere Informationen uber die

Firewall-Modi von NetBarrier X5 erhalten Sie weiter vorn in diesem Handbuch.

NetBarrier X5 enthalt einen Konfigurationsassistenten, mit dem Sie die Basiskonfiguration der
Software schnell und einfach durchfiihren kénnen. So passen Sie die Einstellungen an lhre Art des
Netzwerkeinsatzes an. Wenn Sie NetBarrier X5 zum ersten Mal o6ffnen, wird der
Konfigurationsassistent automatisch gestartet. Wenn Sie von einer vorherigen Version von
NetBarrier aktualisieren, missen Sie den Konfigurationsassistenten manuell starten. Wahlen Sie
hierzu ,,NetBarrier X5 > Einstellungen“ und klicken Sie dann auf das Symbol ,,Erweitert”. Klicken

Sie anschlieBend auf ,Assistenten anzeigen...“ am unteren Fensterrand. Um den

Konfigurationsassistenten ausfiihren zu kénnen, bendtigen Sie ein Administratorkennwort.

Erweitert

a Z 8§ 8/%

Modem  Protokoll Datenverkehr WI'{{:-is Erweitert

Konfiguration: | Zur Standardeinstellung zurtickkehren...

Expartieren Sie die Einstellungen, bevor Sie diesen
Vorgang ausfihren, wenn Sie eine Kopie davon
behalten mochten.

Schutz: I MNetBarrier abschalten... '.I

NetBarrier wird immer aktiviert, wenn Sie lhren
Computer neu starten.

Konfigurationsassistent: [ Assistenten anzeigen... )
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Benutzerhandbuch flr Intego NetBarrier X5 Seite 27



Konfigurationsassistent fir NetBarrier X5

Einflhrung
& Einfuhrung
Firewall Willkommen beim Konfigurationsassistenten von Intego NetBarrier X5!
Datenschutz : : : - : - g
. : Dieser Assistent stellt Ihnen die Hauptfunktionen von MetBarrier vor und hilft Ihnen bei
{mtwandallsmus der Auswahl der Schutzkonfiguration, die fir Sie am besten geeignet ist.
Uberwachung

MNoch eine weitere Sache
Konfiguration

Klicken Sie zuerst unten auf den Rechtspfeil.

( Abbrechen ) 4 E

Klicken Sie auf den nach rechts weisenden Pfeil, um mit der Konfiguration von NetBarrier X5 zu
beginnen. Indem Sie auf den nach links weisenden Pfeil klicken, kénnen Sie jederzeit zu vorherigen
Schritten zuriickkehren; es 6ffnet sich dann das entsprechende Fenster. Der Konfigurationsassisten
von NetBarrier X5 zeigt kurz einige Infofenster iber die verschiedenen Funktionen des Programms

an:

o Firewall (Regeln und Trojanische Pferde)

e Datenschutz (Daten- und Surfschutz)

e Antivandalismus (Richtlinien, Anti-Spyware, Sperrliste und vertrauenswiirdige Gruppe)
e Uberwachung (das Protokoll und fiinf Uberwachungsfunktionen)

e Noch eine weitere Sache (verschiedene Funktionen)

Wenn Sie fertig sind, kdnnen Sie im Konfigurationsfenster auswahlen, welche Konfiguration von
NetBarrier X5 Sie verwenden mdchten.
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Konfigurationsassistent fur NetBarrier X5

Konfiguration

9 Einfuhrung

& Firewall Wahlen Sie das Schutzniveau, mit dem Sie beginnen méchten:
@ Datenschutz
@ Antivandalismus ,r,?-_-t Standard
) BTN
© Uberwachung ® E Standard-Fabrikeinstellungen.
@ Noch eine weitere Sache
& Konfiguration ~, #-, Normal
> U Fur die meisten Benutzer empfohlene Konfiguration.

—~,  |m==| Stark
Alle Schutz- und die Hauptdatenschutzfunktionen sind aktiviert.

(" Abbrechen )

Dabei handelt es sich um folgende Konfigurationen:

Name Am besten wenn... Firewall-Einstellung Andere Einstellungen
Standard | ...Sie einen Zugriff auf Modus ,,Client, lokaler | Alle Antivandalismus- und
Ihren Mac von einem Server*: Ihr Mac kann Datenschutzfilter sind
lokalen Netzwerk zulassen | als Client-Computer auf | deaktiviert.
mussen, aber vor das Internet zugreifen
Eindringversuchen von und lThr Mac kann
aufRerhalb Ihres lokalen sowohl als Client als
Netzwerks geschiitzt sein auch als Server in einem
mdochten. lokalen Netzwerk
dienen.
Normal ...Sie lhren Computer nicht | Modus ,,Nur Client“: Ihr | Antivandalismusfilter sind

als Netzwerkserver oder
fir das lokale Filesharing

verwenden.

Mac funktioniert nur als
Client in einem lokalen
Netzwerk oder im

Internet. Die Server-

gegen Pufferiiberlauf-
Angriffe, Eindringversuche,
Ping-Angriffe, Port-Scans
und SYN-Flooding aktiviert.
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Funktionen Ihres
Computers sind

gesperrt.

Fir Ping-Ubertragungen sind

sie hingegen deaktiviert.

Stark ...Sie maximalen Schutz
wiinschen und akzeptieren
koénnen, dass diese
Konfigurationen einigen
Datenverkehr sperren

kann.

Modus ,,Nur Client“.

Alle Antivandalismus-Filter
sind deaktiviert, wie
beispielsweise die, die vor
Trojanischen Pferde

schitzen.

Klicken Sie zur Aktivierung der von lhnen ausgewéhlten Konfiguration auf die Schaltflache

»Konfigurieren®.
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So verwenden Sie das Intego-Ment

Mit NetBarrier X5 wird genau wie mit allen anderen Intego-Programmen ein so genanntes Intego-
Men( in der Mendleiste installiert. Das Symbol dieses Mens ist der kleine Turm aus dem Intego-
Logo.

i

Wenn Sie auf das Intego-Meni klicken, wird Ihnen ein Mend mit der gesamten, auf lhrem

Computer installierten Intego-Software angezeigt:

Eh: &4 fri3so = @ °

Uber lhre Intego-Software

€ NetUpdate

& ContentBarrier X4 »
¥ FileGuard X4 2
&p NetBarrier X5 »
@ Personal Antispam X4 >
¥ Personal Backup X4 »
o VirusBarrier X4... >

Aus dem Intego-Meni kdnnen Sie viele Einstellungen von NetBarrier X5 &ndern. Wahlen Sie das
»Intego-Menl > NetBarrier X5“. Sie kdnnen Konfigurationen &ndern und Sie kdnnen Einstellungen
ein- und ausschalten, wie beispielsweise die Filterung oder Einstellungen fiir den Datenschutz. Sie
kdnnen Intego Washing Machine aus dem Intego-Menu 6ffnen, indem Sie das Intego-Meni wéhlen
und dann ,NetBarrier X5 > Washing Machine &ffnen...”“. Und Sie kénnen NetBarrier Monitor

o0ffnen, indem Sie ,,NetBarrier X5 > NetBarrier Monitor 6ffnen“ wéahlen.
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Passwortschutz von NetBarrier X5

NetBarrier X5 verwendet den in Mac OS X integrierten Passwortschutz. Sie kénnen das Programm
nur installieren und konfigurieren, wenn Sie Administratorprivilegien haben und sich mit einer
entsprechenden Benutzerkennung und einem Passwort bei Threm Computer anmelden. Benutzer, die
nicht Uber Administratorprivilegien verfiigen, kénnen die Einstellungen von NetBarrier X5 nicht
verandern. Diese Benutzer konnen zwar die Monitor-Funktionen ansehen, wie beispielsweise
Protokolle und Anzeigepegel, aber Sie diirfen keine Anderungen an den Programmfunktionen

vornehmen.

So rufen Sie die Hilfe auf

Sie erhalten Hilfe fiir einige Funktionen von NetBarrier X5, indem Sie den Mauszeiger Uber den

entsprechenden Bereich ziehen:

) <|> Nur Server
) </ MNur Clien;

Die Server-Funktionen lhres Mac sind
abgeschaltet.

Eine QuickInfo zeigt Ihnen dann eine Erklarung der entsprechenden Funktion an.

Eine vollstandige Hilfe erhalten Sie, indem Sie dieses Handbuch aufrufen. Wahlen Sie hierzu ,,Hilfe

> Benutzerhandbuch fur NetBarrier X5,

Fenster m

Benutzerhandbuch fiir NetBarrier X5
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5 —Die vier
Verteidigungslinien:
Firewall
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NetBarrier X5 ist ein leistungsfahiges und einfach anzuwendendes Programm, das lhren Mac durch
vier Verteidigungslinien wahrend der Verbindung mit einem Netzwerk schiitzt. Die erste dieser vier
Verteidigungslinien ist eine personliche Firewall. Dabei handelt es sich um ein leistungsstarkes
Programm, das alle Datenpakete filtert, die bei Ihrem Mac (ber das Internet oder ein lokales
TCP/IP-Netzwerk ein- und ausgehen. Die Firewall schiitzt auch vor Trojanischen Pferden, indem

die von diesen verwendeten Ports gesperrt werden.

Im Hauptfenster wird der Abschnitt ,,Firewall* angezeigt, der zwei Schaltflichen enthalt: Regeln

und Trojaner.

Trojaner

Firewall-Regeln

Einfacher Modus

Wenn Sie auf die Schaltflache ,,Regeln* klicken, zeigt NetBarrier X5 den einfachen Modus zur
Steuerung der Firewall-Einstellungen an. Es gibt funf voreingestellte Firewall-Konfigurationen, die
alle Situationen abdecken, die bei normaler Verwendung eintreten konnen. Jede Einstellung wird
von einer Animation begleitet, die die Auswirkungen bei Anwendung der Einstellung grafisch
anzeigen. Das Fenster direkt vor Ihnen représentiert lhren Mac. Der Globus steht fiir das Internet
und das Fenster zwischen den beiden reprasentiert die Grenzen lhres lokalen Netzwerks. Die
Standardeinstellung hier, ,,Client, lokaler Server*, zeigt an, wie Ihr Computer Informationen von
auferhalb des lokalen Netzwerks empfangen kann, aber die Computer auflerhalb lhres lokalen

Netzwerks kénnen nicht auf Ihren Mac zugreifen.

Benutzerhandbuch fir Intego NetBarrier X5 Seite 34



806

NetBarrier X5

Installierte Filter: 07/12/07

Meueste Filter: 07/12/07

e Jetzt priifen...

Konfiguration

\_ Ubersicht » Firewall Trojaner J

o Q HELLET]

Firewall-Einstellungen: Client, lokaler Server

Benutzermodus: | Einfach H!

O Keine Einschrinkungen
O ® Kein Netzwerk
v} -- Client, lokaler Server
0O Nur Server
O @ Nur Client

Nur Computer aus lhrem lokalen Netzwerk konnen sich als Server mit

Ihrem Mac verbinden. Sie haben weiterhin Zugriff auf das Internet.
= P
L2l (v) )

Die folgende Abbildung zeigt die funf Firewall-Einstellungen und wie Sie im Hauptfenster

angezeigt werden:

Keine Einschrankungen

Die Firewall von NetBarrier X5 erlaubt das Senden und Empfangen

aller ein- und ausgehenden Netzwerkdaten.

Kein Netzwerk

Die Firewall von NetBarrier X5 sperrt den Empfang und den Versand
samtlicher Daten aus einem und in ein lokales TCP/IP-Netzwerk bzw.
aus dem/ins Internet. Dieser Modus ermdglicht es Ihnen, jeden
Netzwerk-Datenverkehr Ihres Computers zu sperren, wenn Sie

beispielsweise von Ihrem Computer abwesend sind.

Client, lokaler Server

Die Firewall von NetBarrier X5 erlaubt die Verwendung Ihres Mac als
Client und als lokaler Netzwerkserver. Ihr Mac kann als Client-
Computer auf das Internet zugreifen und Ihr Mac kann sowohl als

Client als auch als Server in einem lokalen Netzwerk dienen.

Nur Server

Die Firewall von NetBarrier X5 erlaubt nur die Verwendung Ihres Mac
als Server: Alle Client-Funktionen, einschlieRlich der Fahigkeit im

Internet zu surfen, sind blockiert.
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Nur Client

Die Firewall von NetBarrier X5 erlaubt nur die Verwendung Ihres Mac
als Client in einem lokalen Netzwerk oder im Internet. Die Server- und

Filesharing-Funktionen Ihres Mac sind gesperrt.

Diese fiinf Einstellungen sind fur die meisten Leute ausreichend. Wenn Sie jedoch mehr Kontrolle

tber den Zugriff auf Ihren Computer mochten, wenn Sie beispielsweise eine Spieleparty

durchfihren und den gesamten Datenverkehr verbieten mdchten, auBer der Kommunikation

zwischen den Spielteilnehmern, missen Sie in den erweiterten Modus von NetBarrier X5 wechseln.
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Erweiterter Modus

Jede der zuvor beschriebenen funf Einstellungen ist in Wirklichkeit eine Sammlung von Regeln,
von denen jede durch das Benennen von erlaubten und verbotenen Quellen, Zielen, Diensten und
Schnittstellen definiert wird. Im einfachen Modus dirfen Sie die Regeln oder Teile davon nicht

verandern. Hierzu mussen Sie in den erweiterten Modus im Firewall-Fenster wechseln.

Andern Sie den Benutzermodus im Popup-Menii in der oberen rechten Ecke von ,Einfach“ in
»Erweitert“, um auf den vollstandigen Satz von Firewall-Regeln in NetBarrier X5 zugreifen zu

kénnen.

Benutzermodus + Einfach ?

ACHTUNG: Das Andern dieser Einstellungen kann schwerwiegende
Auswirkungen auf die Féhigkeit Ihres Computers haben, auf lokale Netzwerke
und das Internet zuzugreifen. Sie sollten den erweiterten Modus nur verwenden,
wenn Sie die Auswirkungen und die Funktionsweise wirklich verstehen.

Im einfachen Modus wird eine Animation angezeigt, wenn Sie auf die funf voreingestellten
Firewall-Konfigurationen klicken. Im erweiterten Modus werden lhnen die Einzelheiten der Regeln

fiir jede einzelne Einstellung angezeigt.

Firewall-Einstellungen: Client, lokaler Server Benutzermodus: = Erweitert & ]
- -3 X X . # =« Name Schnittst Quelle Ziel Dienst
) &[p Keine Einschrankungen = E— :
01 Jeder 12 Lokales Metzwerk =y (0| Mein Mac '%, Verbindungsdienste (B0
C \8> Kein Netzwerk 02 ¥ Jeder M Interner = [0 Mein Mac .'QE.: Verbindungsdienste
- v Jeder  gh Internet =[O Mein Mac G Alle &0
o @ Client, lokaler Server v Jeder (53] Mein Mac = @ Internet @Alle =

0 \’|> MNur Server

$ @ Mur Client
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In diesem Beispiel hat die Einstellung ,,Client, lokaler Server” vier Regeln. Die erste erlaubt dem
lokalen Netzwerk den Zugriff auf lhren Mac (ber alle verbundenen Dienste. Das sind TCP-
Verbindungen, die mit einer Kommunikation in beide Richtungen verbunden sind, wie
beispielsweise das zur Verfligung stellen von Dateien von Ihrem Mac. Die zweite Regel jedoch
verbietet solche Verbindungen Uber das Internet und lasst Ihren Mac somit nicht als Server fir
einen unbekannten Computer auBerhalb lhres lokalen Netzwerks dienen. Die dritte Regel erlaubt
alle anderen Kommunikationsarten aus dem Internet mit Ihrem Mac und die vierte erlaubt alle

Kommunikationsarten von lhrem Mac zum Internet.

Die flnf voreingestellten Firewall-Einstellungen werden ,.eingefroren®, damit Sie praktisch und
stabil sind: Sie konnen die Regeln oder die Reihenfolge, in der sie erscheinen, nicht &ndern.
NetBarrier X5 bietet lhnen zwei Moglichkeiten, um zusatzliche, eigene Einstellungen zu erstellen:

Uber den Assistenten und manuell.

In jedem Fall mussen Sie zuerst auf die Schaltflache ,,+* unter der Liste mit den Einstellungen
klicken. Daraufhin wird eine neue Einstellung namens ,unbenannte Einstellungen“ angezeigt.
Klicken Sie darauf und geben Sie einen beliebigen Namen ein. Driucken Sie dann auf die

Eingabetaste, um die Anderung dauerhaft zu akzeptieren.

Y Meine Firewall|

Denken Sie bitte daran, dass Sie die Einstellung jetzt nur erstellt haben, Sie haben sie aber noch
nicht aktiviert. Am besten aktivieren Sie die Firewall-Einstellungen erst, wenn Sie alle Ihre Regeln
hinzugefligt haben. Klicken Sie zum Aktivieren der Einstellung auf das runde Optionsfeld links

neben der entsprechenden Einstellung.
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So erstellen Sie Regeln mit dem Assistenten

NetBarrier X5 enthalt einen Assistenten, der Sie dabei unterstutzt, Ihre eigenen Firewall-Regeln zu
definieren. Dank diesem Assistenten werden hierfiir nur wenige Mausklicks bendtigt. Mit dem
Regelassistenten kdnnen Sie zwar nicht auf alle Regeln von NetBarrier X5 zugreifen, doch decken
die damit definierbaren Regeln die meisten Anwendungsfélle ab. Wenn Sie eine weitergehende
Anpassung an lhre Anforderungen winschen, kénnen Sie die Regeln zundchst mit dem

Regelassistenten definieren und anschliefend manuell modifizieren.

Der Regelassistent von NetBarrier X5 flhrt Sie durch mehrere Schritte zur Definition einer Regel:

e Name und Verhalten

e Richtung
e Dienst

e Optionen
e Beenden

Wenn Sie eine neue Regel definieren wollen, missen Sie auf die Schaltflache ,,Assistent* klicken.

Assistent...
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Hierauf wird das erste Dialogfeld des Regelassistenten getffnet.

Regelassistent

Einflihrung
@ Einfihrung
@ Name und Verhalten Dieser Assistent fuhrt Sie durch die Schritte zum Definieren einer
# Richtung Firewall-Regel.
@ Dienst Wenn Sie eine weitergehende Anpassung wiinschen oder lhre Regeln
@ Optionen indern wollen, missen Sie die Regeln manuell Andern.
@ Beenden

Klicken Sie zundchst auf den nach rechts weisenden Pfeil.

( Schliefen ) q m

Klicken Sie auf den nach rechts weisenden Pfeil, um mit dem Definieren der Regel zu beginnen.

Indem Sie auf den nach links weisenden Pfeil klicken, kénnen Sie jederzeit zu vorherigen Schritten
zuriickkehren; es 6ffnet sich dann das entsprechende Fenster.

Alternativ kénnen Sie auf ,,SchlieBen* klicken, um den Regelassistenten zu beenden.
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Name und Verhalten

In diesem Dialogfeld kénnen Sie lhrer neuen Regel einen Namen geben.

Regelassistent

Name und Verhalten

@ Einfuihrung

& Name und Verhalten Geben Sie fir diese Regel einen Namen ein:
Richtun [ —

Ei, g unbenannte Regel

¥ Dienst : — . )

@ Optionen Dieser Mame wird in der Liste der Regeln angezeigt.

@ Beenden

Wihlen Sie das Verhalten der Regel:
f*) Daten zulassen

Daten, deren Richtung und Dienst mit der Regel Ubereinstimmen,
werden nicht gesperrt.

.ﬂ i
L) Daten verweigern

Daten, deren Richtung und Dienst mit der Regel Gibereinstimmen,
werden gesperrt.

Klicken Sie unten auf den nach rechts weisenden Pfeil, um fortzufahren.

L\' Schliefen ) |_T_| |L|

Geben Sie einen Namen ins entsprechende Feld ein und wéhlen Sie das Verhalten der neuen Regel:
,Daten erlauben oder ,,Daten ablehnen®. Wenn Sie die Option ,,Daten erlauben gewéhlt haben,
gibt die Regel die Daten gemé&R Transportrichtung und Dienst frei. Wenn Sie die Option ,,Daten

ablehnen gewahlt haben, sperrt die Regel die Daten geméaR Transportrichtung und Dienst.

Klicken Sie auf den nach rechts weisenden Pfeil, um das nachste Fenster zu 6ffnen.

Benutzerhandbuch fir Intego NetBarrier X5 Seite 41



Kommunikationsrichtung

In diesem Dialogfeld kénnen Sie die Richtung des Datentransfers und den Computer wahlen, von

dem die Verbindung hergestellt wird.

Regelassistent

Kommunikationsrichtung

@ Einfuihrung

© Name und Verhalten Diese Regel wirkt sich auf Verbindungen aus mit:
© Richtung f®) jedem anderen Computer
Dienst

" allen Computern in meinem lokalen Netzwerk

Optionen " allen Computern im standardmabigen Airport-Netzwerk

Beenden

Computern in diesem speziellen Netzwerk

und wenn die Verbindung hergestellt wurde durch:

f*) meinen Macintosh
" der andere Computer

Klicken Sie unten auf den nach rechts weisenden Pfeil, um fortzufahren.

( SchlieRen ::J |_‘ | | 4 |

Wabhlen Sie zuerst im Abschnitt Diese Regel wirkt sich auf Verbindungen aus mit: einen

entfernten Server aus. Fur die Auswahl des entfernten Servers bestehen vier Moglichkeiten:

Jedem anderen Computer Hierbei handelt es sich um jeden anderen Computer, der nicht Ihr

Macintosh ist.

Computern in meinem Hierbei handelt es sich um jeden anderen Computer im gleichen
lokalen Netzwerk Netzwerk, mit dem auch Ihr Macintosh verbunden ist.
Computern im Hierbei handelt es sich um jeden Computer, der mit lhrem
standardmaéRigen Airport- standardmaRigen AirPort-Netzwerk (sofern vorhanden)
Netzwerk verbunden ist.
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Computern in diesem Wenn Sie mit dem Regelassistenten ein spezielles Netzwerk

speziellen Netzwerk definiert haben, kdnnen Sie dieses Netzwerk wéhlen.

Waéhlen Sie nun den Computer, von dem die Verbindung hergestellt wird:

Mein Macintosh Hierbei handelt es sich um Ihren Macintosh, also den Computer,

der diese Regel anwendet.

Der andere Computer Hierbei handelt es sich um den entfernten Server, den Sie im

ersten Abschnitt dieses Dialogfelds definiert haben.

Klicken Sie abschliefend auf den nach rechts weisenden Pfeil, um das nachste Fenster zu 6ffnen.
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Dienst

In diesem Dialogfeld kénnen Sie den Dienst wéhlen, auf den sich die Regel auswirkt.

Regelassistent

Dienst
@ Einfihrung
© Name und Verhalten Diese Regel bezieht sich auf Verbindungen dber:
a8 RiIChtUﬂg f® alle Dienste
e D”Er_“'f () TCP-Dienste (Verbindungsdienste)
Optionen " diesen Dienst:
Beenden - e
4D Server m
ActiveSync

America's Army

AOL Instant Messenger
Apple Remote Desktop
AppleShare IP
BitTorrent

Klicken Sie unten auf den nach rechts weisenden Pfeil, um fortzufahren.

(" SchlieRen J |_" | | 4 |

Drei Arten von Diensten stehen Ihnen zur Auswahl:

Alle Dienste Alle Netzwerk-Dienste.

TCP-Dienste Dienste, die eine bestehende Verbindung zwischen zwei Computern
(Verbindungsdienste) | erfordern, also die Dienste HTTP, FTP, TELNET, SSH, POP3,
AppleShare, usw. Dies betrifft alle TCP-Verbindungen.

Dieser Dienst Sie haben die Auswahl aus mehreren Diensten fur populére
Anwendungsprogramme und Internet-Datentbertragungsprotokolle.
Klicken Sie auf den Namen des gewtinschten Dienstes in der Liste.

Klicken Sie abschliefend auf den nach rechts weisenden Pfeil, um das néchste Fenster zu 6ffnen.
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Optionen

In diesem Fenster kénnen Sie zusatzliche Optionen fiir Ihre neue Regel wéhlen.

Optionen
& Einfihrung
© Name und Verhalten Wahlen Sie zusdtzliche Optionen fiir diese Regel:
& Richtung = .
& Disiist __! Regelnutzung protokollieren
© Optionen h‘.!'enn die _Dat_enlpakete der Regel entsprechen., ;._'eichnet die_
Firewall dies in ihrem Protokoll auf, um anzuzeigen, dass die
' Beenden

Regel beim Filtern des Datenpakets angewandt wurde.

[] Die Regel auker Kraft setzen

Die Regel wird erstellt, von der Firewall aber erst nach ihrer
Freigabe verwendet.

Klicken Sie unten auf den nach rechts weisenden Pfeil, um fortzufahren.

L Schliefen | IJJ |_|

In diesem Dialogfeld werden zwei Optionen zur Auswahl angeboten:

Regelnutzung Die Firewall speichert jedes Mal, wenn diese Regel angewendet wurde, im
protokollieren Protokoll.

Die Regel auBer NetBarrier X5 erstellt die Regel zwar, deaktiviert sie jedoch. Sie kdnnen die
Kraft setzen inaktive Regel spéter aktivieren.

Klicken Sie abschliefend auf den nach rechts weisenden Pfeil, um das nachste Fenster zu 6ffnen.
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Beenden

In diesem Dialogfeld wird das Erstellen der Regel gemall den mit dem Regelassistenten

vorgenommenen Einstellungen bestatigt.

Regelassistent

Beenden
@ Einfuihrung
© Name und Verhalten Der Assistent wird nun die Regel mit folgendem Namen
© Richtung erstellen:
© Dienst unbenannte Regel
& Optionen
& Beenden Der Assistent kann auch eine Kopie dieses Regelsatzes fiir

die Datenubertragung in Gegenrichtung erstellen:

| Regel fiir die Datenubertragung in Gegenrichtung erstellen

( Erstellen )

[\. SchlieRen ) |_1J b

In diesem Dialogfeld wird nur eine einzige Option zur Auswahl angeboten: Wenn Sie das
Kontrollkastchen Regel fir die Datenlibertragung in Gegenrichtung erstellen markieren, erstellt

der Regelassistent eine libereinstimmende Regel mit Vertauschung von Datenquelle und Datenziel.

Klicken Sie auf die Schaltflache ,,Erstellen”, um eine neue Regel zu definieren und den

Regelassistenten zu beenden.
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Nach dem Erstellen der Regel werden Sie sehen, dass die Regel bzw. Regeln (wenn Sie das
Kontrollkastchen Regel fiir die Dateniibertragung in Gegenrichtung erstellen markiert haben) in

der Liste der Firewall-Regeln angezeigt wird bzw. werden.

ene NetBarrier X5

Installierte Filter: 07/12/07 Neueste Filter: -~

|_ Ubersicht > Firewall ijamer

e Jetzt prifen...

onfiguration

() Q standard
Firewall-Einstellungen: Client, lokaler Server Benutzermodus: = Erweitert }5]
L3 . " & ["# [+ Name [Schnittst | Quelle [ [Ziel 'Dienst
O Keine Einschrankungen ==
01 ™ unben... Jeder |E3| Mein Mac (=" @Intemet @Alle G0

& ® Kein Netzwerk

(O] @ Client, lokaler Server

O Nur Server
O @ Nur Client

® -- Meine Firewall

Assistent... |

|+ =] | Bearbeiten... ‘

CEIS N @ E @ E 0

Wenn Sie die Regel modifizieren wollen, gehen Sie bitte gemaR dem Unterabschnitt ,,Andern von

Regeln* weiter unten vor.
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So erstellen Sie Dienste-spezifische Regeln schnell

Sie konnen auf zwei verschiedene Arten schnell Regeln erstellen, um den Informationsfluss zu und
von bekannten Diensten und Programmen zu Kkontrollieren. Klicken Sie entweder auf die
Schaltflache ,,+“ unterhalb der Regelliste und halten Sie Ihre Maustaste eine Sekunde lang gedriickt.
Sie kénnen dann in einer Popup-Liste aus den am haufigsten gebrauchten Diensten wahlen. Dann

wird eine Regel, die Ihre Auswahl verwaltet, in der Regelliste angezeigt.

Apple Remote Desktop E
: Timbuktu

WNC

FTP

iPhoto Sharing

iTunes Music Sharing
v

Oder Sie erstellen Dienste-spezifische Regeln schnell tber die Dienste-Bibliothek. Wéhlen Sie
Fenster > Dienste-Bibliothek* oder driicken Sie Wahltaste-Befehlstaste-S, um sich die Dienste-

Bibliothek anzeigen zu lassen.

Minimieren FEM
Protokoll LEL
Dienste-Bibliothek | "C3S
Verkehr L
Dienste N2
Netzwerke NC#3
Whois ¥4
Traceroute S

Alle nach vorne bringen

v NetBarrier X5
e ————
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Das Fenster fur die Dienste-Bibliothek wird daraufhin gedffnet und zeigt eine Liste der am

héaufigsten verwendeten Dienste an.

200 Dienste-Bibliothek

satze: [ Alle F&

Wenn Sie eine neue Regel erstellen mdchten, wahlen Sie den gewinschten Dienst aus und ziehen
Sie ihn in die Regelliste. StandardmaRig erlauben auf diese Weise hinzugefiigte Regeln jeden
Datenverkehr von Ihrem Mac zum Internet, Uber alle Schnittstellen. Anders gesagt: Die Regel
verbietet keinerlei Aktivitat solange Sie die Einstellungen nicht wie zuvor beschrieben bearbeitet
haben.
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Regeln manuell erstellen

Im Dialogfeld fur das Andern von Regeln kénnen Sie auch einzelne Regeln erstellen. Klicken Sie
auf die Schaltflache ,,+“ unterhalb der Regelliste. Daraufhin wird Ihnen der Regel-Editor angezeigt.

Neue Regel "unbenannte Regel"

Name: unbenannte Regel

Optionen: || Protokoll

f Auswerten der Regeln anhalten

Planen: [ Bearbeiten... |

Quelle: | Internet ﬂ [+ [a[-]
M
Ziel: .MeinMac _:! T?_
Dienst: .;RHE T! Ta
uber
Schnittstelle: = Jeder a Tai
Erlauben @& G0 | ) Ablehnen
h -

L Abbrechen ._l ( 0K ’

In diesem Dialogfeld kénnen Netzwerkverwalter auf einfachste Weise einen Satz von Firewall-
Regeln definieren, um die Computer in dem von ihnen betreuten Netzwerk optimal vor
Eindringlingen zu schiitzen. Der Editor ist extrem flexibel und Sie kénnen innerhalb von Sekunden
eine unbegrenzte Anzahl von Regeln erstellen. Zum Erstellen einer Regel miissen Sie Einzelheiten

in sechs Bereichen festlegen:

e Regelname, Protokollierung und Zeitplan
e Regelquelle

e Regelziel

e Regeldienst

e Regelschnittstelle

e Regelaktion
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Regelbenennung, Protokollierung, Auswertung und Zeitplane

An der Oberseite des Regel-Editors befindet sich ein Textfeld, in das Sie den Namen der Regel
eingeben koénnen. Direkt darunter befindet sich das Kontrollkéstchen fir das Protokoll. Wenn Sie
das Késtchen fiir das Protokoll markieren, wir jedes Mal, wenn diese Regel aktiv wird, ein Eintrag
in das Protokoll von NetBarrier X5 geschrieben. Ein kleiner roter Punkt rechts neben dem Namen
der Regel in der Regelliste zeigt an, dass die Regel protokolliert wird. Wenn dieses

Kontrollkastchen nicht markiert ist, wird die Regel nicht protokolliert.

Mame: unbenannte Regel

Optionen: || Protokoll
_\f.-“-.L..a-:m'.-'.--l der Regeln anhalter

Planen: ( Bearbeiten... )

Wenn das Kontrollkéstchen fiir das Protokoll markiert ist, steht das Kontrollkastchen ,,Auswerten
der Regeln anhalten” zur Verfugung und ist standardmaRig markiert. Diese beiden Einstellungen
bieten zusammen eine leistungsstarke Mdglichkeit, um Probleme in einem Netzwerk zu beheben,

ohne den Datenverkehr zu behindern.

ACHTUNG: Wenn Sie nicht herausfinden konnen, warum einige lhrer
Regeln keine Auswirkungen haben, sehen Sie sich die Regeln dariiber an und
Uberpriifen Sie, ob das Kontrollkastchen ,,Auswerten der Regeln anhalten* fir
jede dieser Regeln deaktiviert ist.

Klicken Sie zum Bearbeiten des Zeitplans auf die Schaltfliche ,,Bearbeiten...”. Hierauf wird das

Fenster ,,Planen* gedffnet.

Planen

Standardmafiiger Regelstatus: -Aktivier‘t 1

Regel ausschalten:

Nie = S
b —— S

[ Abbrechen ) ( oK )
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Der Regelstatus ist standardmaBig auf ,Aktiviert” eingestellt. Das heilt, Ihre Regel ist
eingeschaltet. Wenn Sie den Status auf ,, Abgeschaltet” einstellen, wendet NetBarrier X5 diese
Regel nicht an. Das Kontrollkastchen ,,Aktiviert“ ermdglicht es auch, bestimmte Regeln in eine
Konfiguration aufzunehmen, aus anderen aber auszuschlieRen. Weitere Informationen Uber das
Verwenden von Konfigurationssatzen finden Sie im Kapitel 10, Einstellungen und

Konfigurationen.

Wenn Ihr Regelstatus standardméaRig eingeschaltet ist, kénnen Sie bestimmte Zeitpunkte festlegen,
an denen die Regel ausgeschaltet wird. Wenn lhr Regelstatus standardméBig ausgeschaltet ist,
kdnnen Sie bestimmte Zeitpunkte festlegen, an denen die Regel eingeschaltet wird.

Wenn Sie das erste Mal eine Regel erstellen, ist der Regelstatus standardmaRig auf ,, Aktiviert” und
das Meni zum Ausschalten der Regel ist auf ,,Nie“ eingestellt. Anders gesagt: Wenn Sie keine
weiteren Anderungen vornehmen, ist die Regel immer aktiviert. Wenn Sie die Regel fiir bestimmte
Zeitpunkte ein- oder ausschalten mochten, klicken Sie entweder auf das Popup-Meni fir ,,Regel
aktivieren* oder ,,Regel ausschalten. Je nachdem, welchen standardméBigen Regelstatus Sie
gewdhlt haben. Wéhlen Sie dann einen der Zeitintervalle aus der Liste.

Planen

Standardmabiger Regelstatus: Aktiviert
Regel ausschalten:
Nie

| v Jede Woche , Am 4] [ Montag I¥1 von 14:00 2 bis  15:00 E -

| Jeden Tag

Vom -
— | Abbrechen ) ( 0K -)

(+)

AuRer der Option ,,Nie* werden noch drei weitere Optionen angeboten. Mit den Optionen ,,Jede
Woche* und ,,Jeden Tag“ konnen Sie festlegen, ob die Regel zu einem festen, wiederkehrenden
Zeitpunkt jede Woche oder jeden Tag oder an bestimmten Tagen der Woche ein- oder ausgeschaltet
werden soll. Mit der dritten Option ,,Vom* kdnnen Sie die Regel fir einen bestimmten Zeitraum
ein- oder ausschalten. In diesem Fall missen Sie im Feld ,,Vom*“ das Datum und die Uhrzeit
festlegen, wann lhre Regeln aktiviert werden soll. Geben Sie in das Feld ,,bis“ den Zeitpunkt ein, zu

dem die Regel deaktiviert werden soll.

VA W W WV VYV Y YMYMYM WMWY

Benutzerhandbuch flr Intego NetBarrier X5 Seite 52



Planen

Regel ausschalten:

™

05:00 3 bis 12.02.2007 |

4 b

"vom I+ 12012007

el

ool )
05:00 O

[+ #]

(

(' Abbrechen] ( oK )

Sie kénnen zusétzliche Zeitpunkte zum Ein- und Ausschalten der Regeln hinzuftigen, indem Sie die
Schaltflache ,,+* verwenden. Wenn Sie beispielsweise méchten, dass eine Regel nur montags und
dienstags ausgeschaltet werden soll, kénnen Sie diese beiden Tagen im Fenster ,,Planen* festlegen.

Klicken Sie auf die Schaltflache ,,— neben der Zeile fur die Zeit, um eine geplante Uhrzeit aus der
Liste zu entfernen.

Planen
Standardmafiiger Regelstatus: " Aktiviert
Regel ausschalten:
 Jede Woche |:] _ Ein |:] ' Montag I:] von 05:00 ; bis  06:00 ; 3 E-:
_Jede Woche ii! " Ein i:! Dienstag ﬂ Von  05:00 ; bis  06:00 z 3 3*
( Abbrechen ) € 0K )

Geplante Regeln werden in der Regelliste mit einem Kalender-Symbol versehen. Fiir diese
bestimmte Regel wurde ebenfalls die Protokollierung eingeschaltet, wie der kleine rote Punkt neben
dem Namen anzeigt.

03 [5] unbenann... Jeder  [EJ Mein Mac = @ Internet S Alle &0
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Regelquellen- und ziele

Wenn Sie Regeln festlegen, ist die Quelle das Element, das die Daten sendet. Das Ziel ist das
Element, an das die Daten gesendet werden. Fir jede Regel kdnnen Sie aus einer Liste mit vier
Quellen und Zielen wéahlen. NetBarrier X5 ermdglicht es Ihnen aber nicht, fir eine bestimmte Regel

den gleichen Computer als Quelle und Ziel zu wahlen.

Quelle:  Mein Mac -:] +]qQ|

Ziel:  Internet 5 ! +Q

StandardmaRig stehen diese vier Arten von Datenquellen und -zielen zur Verfiigung:

v Mein Mac
Lokales Netzwerk

AirPort Network
Internet

Mein Mac Ihr Computer.

Lokales Netzwerk Ein lokales Netzwerk, mit dem Ihr Computer verbunden ist.

Airport-Netzwerk Ein kabelloses AirPort-Netzwerk, mit dem Ihr Computer verbunden ist.

Internet Das Internet (zusétzlich zu jedem lokalen Netzwerk, mit dem Ihr
Computer verbunden sein kann - also alle Netzwerke).
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So erstellen Sie neue Quellen und Ziele

Sie konnen neue Datenquelle und -ziele fur die Verwendung in Ihren Regeln definieren. Damit

konnen Sie exakt angeben, mit welchen Computern Ihr Mac kommunizieren darf.

Wenn Sie eine neue Datenquelle erstellen mdchten, klicken Sie auf die Schaltflache ,,+“ rechts
neben dem Popup-Meni flir Datenquellen oder -ziele. In unserem Beispiel erstellen wir eine neue
Quelle. Sobald diese jedoch erstellt wurde, wird sie ebenfalls in der Liste der moglichen Ziele
angezeigt.

Quelle: ~ Mein Mac e RN

Nun wird der Editor fir neue Netzwerke gedffnet.

Neues Netzwerk "unbenanntes Netzwerk"

Name: unbenanntes Netzwerk

<& Element 1 von 1 + - o

Typ: [ Irgendwo i

(_ Abbrechen ) ( 0K 3

Geben Sie einen Namen ein, der lhnen hilft, Sie an das Netzwerk zu erinnern. Wenn Sie
beispielsweise IP-Adressen sperren, deren letzte acht Ziffern sich zwischen 100 und 155 bewegen,

konnen Sie die Quelle/das Ziel ,,IPs von 100-155“ nennen.
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Aus einem Popup-Meni kénnen Sie sieben verschiedene Netzwerktypen wahlen.

Mein Mac
Mein lokales Metzwerk

Gerat
Netzwerk
Adress-Reihenfolge

Ethernet-ID
Name Beschreibung Adresstyp
Irgendwo Jedes Netzwerk. Keines, da diese Quelle alle Netzwerke abdeckt.
Mein Mac Ihr Computer. Die IP-Adressen von Ihrem Mac werden im

Adressfeld angezeigt und kénnen nicht geéndert

werden.
Mein lokales Das lokale Netzwerk, Die IP-Adressen von Ilhrem Mac und die Subnet-
Netzwerk mit dem lThr Computer | Maske Ihres lokalen Netzwerks werden im
verbunden ist. Adressfeld angezeigt und kénnen nicht gedndert
werden.
Gerat Eine bestimmte IP- Jede IP-Adresse. Wenn Sie einen Domanennamen
Adresse. eingeben, wird dieser von NetBarrier X5 in eine

einzelne IP-Adresse aufgeldst.

Netzwerk Ein bestimmtes Jede Subnet-IP-Adresse und Subnet-Maske. Wie
Netzwerk. im vorigen Fall 16st NetBarrier X5

Domaéanennamen in eine einzelne IP-Adressen auf.

Adress-Reihenfolge | Eine Gruppe von IP- Beginnende und endende Adressen. NetBarrier
Adressen. X5 lést Doménennamen in eine einzelne IP-

Adresse auf.

Ethernet-1D Ein einzelner Eine Ethernet-1D als sechs Hexadezimal-Ziffern
Computer der Uber mit zwei Buchstaben.

Ethernet mit dem
Netzwerk verbunden

ist.
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Regeldienste

,Dienst” bezieht sich auf eine Kombination aus Protokolltyp, verwendeten Ports und Protokoll-
spezifischen Kriterien. Diese Elemente beschreiben zusammen genommen ublicherweise ein
Programm oder eine Programmart, das oder die Informationen sendet und empféangt. Beispielsweise
waéren Informationen, die per TCP-Protokoll tber Port 80 unter Verwendung von HTTP gesendet

werden, ein Webdienst.

Bei der Auslieferung von NetBarrier X5 sind mehr als 50 bekannte Dienste bereits
einprogrammiert. So konnen Sie Datenverkehr, der von einem bestimmten Typ zu sein scheint,

einfach sperren (oder erlauben).

v Alle

4D Server
ActiveSync

America's Army

AOL Instant Messenger
Apple Remote Desktop
AppleShare IP
BitTorrent

Blizzard Downloader
Call of Duty
CU-5eeMe

Cvs

Diablo

DNS

Doom 3

Dungeon Siege
eDonkey

FileMaker

ETP

Chost Recon

HotLine

iChat AV

1CQ

iPhoto Rendezvous
IRC

iSpQ

ITunes Music Sharing
ivisit

Jabber

Mail

Medal of Honor

MP3 Streaming

MSN Messenger
MNapster

NetBIOS
NetMeeting
NetUpdate
Newsgroup

NTP

Quake I

QuickDNS Manager
RealPlayer
Registered Ports
Retrospect

Return to Castle Wolfenstein
Skype

SquidCam

ssh

Star Wars: Empire at War
SubEthaEdit
SubEthaEdit 2.x
Telnet

Timbuktu

Unreal Tournament 2K
Verbindungsdienste
VNC

WBEM

Web

WebSTAR V Admin
Well-Known Ports
World of Warcraft
Xcode dist. build
Yahoo Messenger

Wahrend die meisten programmierten Dienste deutlich auf ein bestimmtes Programm abbilden,
gehdren einige der ausgewdhlten Dienste in dieser Liste, wie beispielsweise ,,Web*, zu einer

Datenlibertragungsgruppe. Hier einige dieser nicht spezifischen Dienste:

VA W W VWYY Y YWY YW WY

Benutzerhandbuch flr Intego NetBarrier X5 Seite 57



Name

Beschreibung

Einstellungen

Alle

Alle Datenlbertragungen, unabhéngig
vom Protokoll oder Port.

Alle Protokolle auf allen Ports.

Apple Remote
Desktop

Ein Programm, mit dem ein Mac-
Administratior andere Macs Uber eine

Netzwerkverbindung steuern kann.

Port 3283 Uiber UDP.

Verbindungsdienste

Alle TCP-Datenubertragungen. Eine
TCP-Sitzung unterhalt eine
Verbindung zwischen Computern. So
ist immer klar, dass sie durch einen
Mac initiiert wurde und daher
vertrauenswurdig ist. Eine UDP-
Sitzung hingegen ist eine Reihe von
Datenlibertragungen von der man nicht

,Weill®, wer sie initiiert hat.

Alle TCP-Dateniibertragungen
auf jedem Port.

FTP File Transfer Protocol TCP, Port 20 oder 21.
(Dateitransferprotokoll).
iChat AV Ein Sofortnachrichtenprogramm mit Port 5060 tber UDP.
Video und Sound.
IRC Internet Relay Chat (Internet- TCP auf Port 194 fiir IRC und
Relaisdialog). jeder TCP-Datenverkehr
zwischen den Ports 6665 und
6669, inklusive.
iTunes Music Eine Mdglichkeit, lhre Port 3689 Uber TCP.
Sharing Musikbibliothek aus iTunes Uber ein
lokales Netzwerk mit anderen
gemeinsam zu verwenden.
Mail E-Mail-Datenlbertragung. TCP Port 25 flir SMTP, Port 110

fur POP3, Port 143 fiir IMAP4,
Port 220 ftir IMAP3, Port 389 fiir
LDAP und Port 587 fiir die
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Nachrichtenubertragung.

NTP Network Time Protocol (Netzwerk- UDP auf Port 123.
Zeitprotokoll).
SSH Secure Shell. TCP auf Port 22 unter
Verwendung von SSH.
Telnet Remote-Anmeldung. TCP auf Port 23 unter
Verwendung von Telnet.
VNC Virtual Network Computing, ein TCP auf Ports 5900-5999.
grafisches Remote-Kontrollsystem.
Web Webbrowsen, beispielsweise Uber TCP auf den Ports 80 und 8080

einen Browser wie Firefox.

Uber HTTP und auf Port 443 (iber
HTTPS.

Bekannte Ports

Eine groRe Auswahl an Ports mit einer
langen Verwendungstradition bei

Netzwerk-Dateniibertragungen.

TCP und UDP auf allen Ports von
0 bis 1023.

Die restlichen Dienste sind nur fur bestimmte Anwendungsprogramme oder Protokolle relevant.

Gehen Sie beim Definieren von Regeln fur bestimmte Dienste vorsichtig vor. Wenn Sie einen

Dienst fiir ein bestimmtes Programm waéhlen, kann es vorkommen, dass dieses Programm den

gleichen Port wie ein anderes Programm oder ein anderer Dienst verwendet. Durch das Sperren

oder Freigeben eines Dienstes kann ein Konflikt mit anderen, allgemeineren Regeln entstehen.

Wenn Sie beispielsweise 1CQ-Datenverkehr sperren wollen, wird durch die Auswahl des Dienstes

ICQ auch der Datenverkehr mit Hilfe des Programms ,,AOL Instant Messenger* gesperrt, da diese

beiden Programme den gleichen Port verwenden. Andere Programme verwenden unter Umsténden

ebenfalls die gleichen Ports. Wenn Sie erkennen, dass Sie keine Verbindung mit einem bestimmten

Dienst herstellen oder keine Datenpakete senden oder empfangen kénnen, sollten Sie die von Ihnen

selbst definierten Regeln nacheinander aufler Kraft setzen, um zu sehen, ob hier ein Konflikt

besteht.
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Definieren neuer Dienste

Aus dem Popup-Meni kdnnen Sie vier unterschiedliche Protokollgruppen wéhlen: TCP, UDP,
ICMP und IGMP. Sie konnen auch die Option ,Jeder* wahlen, in die sémtliche

Kommunikationsprotokolle eingeschlossen sind.

¥ Jeder

TCP
UDP
ICMP
IGMP

Wenn Sie eine dieser Protokollgruppen wahlen, werden im unteren Teil des Fensters weitere
Optionen mit einer Liste der wahlbaren Dienste angezeigt. Diese Optionen andern sich je nach dem
gewahlten Kommunikationsprotokoll. Weitere Informationen tber die Kommunikationsprotokolle

und Dienste finden Sie im Kapitel 12, Glossar.

Protokoll Portauswahl Optionen

TCP oder UDP Jeder Port Keine weiteren Optionen

Protokoll: TCP 5 ! Einzel-Port

Typ: Iff}ljelder Port
") Einzel-Port
[ Reihe von Ports

Port: O - UInbekannt T‘

(Popup-Menii enthalt tGber 100

Optionen).
Reihe von Ports L
Von Port: 0 an Port: 0
ICMP oder IGMP Jeder Keine weiteren Optionen
Protokol: (IcMP__ [ | Spezieller Typ Wert: 0 (EchoRepy  [%)
Typ: @Jeder S
. Code: 0

") Spezieller Typ
(Popup-Men enthalt Giber 20
Optionen).
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Bei allen gibt es eine Option fur das Erlauben von Rundsendepaketen. Wenn dieses
Kontrollkastchen markiert ist, werden Datenpakete, die an alle Computer in einem Netzwerk

gesendet werden, in diesen Dienst aufgenommen.

Optionen: @ Rundsendepakete zulassen
W Ziel-Port

»Ziel-Port™ ist eine letzte Option, die nur fur Dienste zur Verfligung steht, die das UDP-Protokoll
verwenden. Wenn diese Option markiert ist, werden Pakete entsprechend der Funktion des Ziel-
Ports gefiltert. Wenn diese Option nicht markiert ist, werden Pakete entsprechend der Funktion des
Quell-Ports gefiltert.
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Regelschnittstellen

Eine Schnittstelle ist die Netzwerkkarte, Uber die lhr Computer mit anderen Computern
kommuniziert. Hierbei kann es sich um eine Ethernet-Karte, eine AirPort-Karte (fir drahtlose
Kommunikation lhres Computers), eine PPP-Verbindung oder eine andere Art von
Netzwerkschnittstelle handeln. Sie kénnen aus der Liste der programmierten Schnittstellen auf

Ihrem Computer wéhlen oder Ihre eigene Netzwerkschnittstelle definieren.

Das Popup-Mend furr den Typ verfugt Gber zwei Optionen. Die erste Option ,,Jeder” verwendet alle
verfugbaren Netzwerk-Schnittstellen. Die zweite Option ,,Spezieller Typ* listet die Schnittstellen
auf, die fur Sie zur Verflgung stehen, abhdngig von der Hard- und Software Ihres Computers.

Typische Schnittstellen sind folgende:

Alrport Port: | AirPort e
Kabelloses Netzwerk

BESD-Mame: en L!

Index: 1

Integriertes Ethernet Port: | Built-in Ethernet _i‘
Kabelschnittstelle, die !
tiblicherweise fir BSD-Name: e — .
Netzwerkverbindungen Index: |0

verwendet wird.

Integrierte FireWire-
Schnittstelle !
Kabelschnittstelle, die BSD-Name: fw -

Index: 0

LR

Port: = Built-in FireWire

tiblicherweise fur Peripherie-

Geréte verwendet wird.

Der BSD-Name und die Index-Nummer sind Kennungen, die von dem Unix-Layer von Mac OS X
verwendet werden. Sie kdnnen diese manuell eingeben, wenn nétig. Wenn andere Schnittstellen auf

Ihrem Mac vorhanden sind, steht ebenfalls die Option ,,Andere* zur Verfligung.
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Regelaktionen

Bei Verstoll gegen eine Regel sind zwei Aktionen mdglich: ,,Erlauben* oder ,,Ablehnen®. Wéhlen
Sie die gewiinschte Aktion flr Ihre Regel, indem Sie aufs entsprechende runde Optionsfeld an der
Unterseite des Fensters ,,Andern von Regeln“ klicken.

Erlauben ) G0 " Ablehnen Erlauben [ sTUF f*) Ablehnen

Klicken Sie schlieRlich auf ,,O0K*, wenn Sie diese Regel zu Ihren Firewall-Regeln von NetBarrier

X5 hinzufligen méchten.

Mehrteilige Quellen, Ziele, Dienste und Schnittstellen

Regelquellen, -ziele, -dienste und -schnittstellen kénnen aus mehreren Elementen bestehen. Sie
kénnen beispielsweise festlegen, dass der Datenverkehr von mehreren bestimmten IP-Adressen

verboten wird, indem Sie jede einzelne separat in einer vorhandenen Quelle auflisten.

Wenn Sie eine Quelle, ein Ziel, einen Dienst oder eine Schnittstelle erstellen oder bearbeiten, wird

Ihnen am oberen Fensterrand eine Leiste angezeigt, die in etwa so aussieht:

L Element 1 von 1 L = o
Ein neues Element Klicken Sie auf die Schaltflache ,,+“.
erstellen
Zwischen den Klicken Sie auf die Pfeilsymbole. Beachten Sie bitte, dass der Text in
Elementen wechseln der Mitte Ihnen anzeigt, wo Sie sich gerade befinden und wie viele

Elemente insgesamt vorhanden sind. Wenn Sie das letzte Element
erreichen, kdnnen Sie mit einem Klick auf den Rechtspfeil zum ersten

zurlickkehren.

Ein Element léschen Sie kdnnen ein Element nur I6schen, wenn es sichtbar ist. Klicken Sie so
oft auf eine der beiden Pfeiltasten, bis das gewunschte Element
angezeigt wird. Klicken Sie auf die Schaltflache ,,—*. Bestétigen Sie

dann das Léschen in dem daraufhin angezeigten Dialogfeld.
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Quellen, Ziele, Dienste und Schnittstellen [6schen

Sie konnen von lhnen definierte Datenquellen léschen. Wéhlen Sie hierzu die zu léschende

Datenquelle und klicken Sie dann auf die Schaltflache ,,—*.

Quelle: " Mein Netzwerk B ]

Hierauf wird ein Dialogfeld getffnet, in dem Sie gefragt werden, ob Sie dieses Netzwerk wirklich
entfernen wollen. Klicken Sie auf die Schaltflache ,,Entfernen”, um die Datenquelle zu l6schen, und

auf die Schaltflache ,,Abbrechen, um sie nicht zu I6schen.
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Arbeiten mit Regeln

Reihenfolge der Regeln

Die von Ihnen zur Firewall von NetBarrier X5 hinzugefiigten Regeln werden von der ersten bis zur
letzten ausgefiihrt. Damit lhre Regeln richtig funktionieren, missen Sie also die richtige

Reihenfolge haben.

# « MName Schnittstelle Quelle Ziel Dienst

01 # Eingang Jeder €0 Internet = [0 Mein Mac S Alle i)
02 E Ausgang Jeder @Mein Mac =y @ Internet %A!Ie G0
03 @ Metzwerk Jeder I Lokales Metzwerk  =» @EMein Mac @Alle G0

Im vorstehenden Beispiel sperrt die erste Regel vom Internet eingehende Datenpakete. Hiervon sind
auch Daten betroffen, die Uber ein anderes Netzwerk wie z.B. ein LAN (Local Area Network =
lokales Netzwerk) bei Ihrem Computer eingehen. Die Regel 3 lasst eingehende Datenpakete von
einem lokalen Netzwerk zu. Da diese Regel jedoch die dritte Regel ist, wird sie nicht wirksam, da
ihr die Regel 1 widerspricht. Damit die Regel 3 angewandt werden kann, muss sie in der Liste nach
oben verschoben werden. Wahlen Sie hierzu die Regel aus und ziehen Sie diese an die

entsprechende Stelle.

# % Mame Schnittstelle Cuelle ik Ziel [ienst

X M O | (= . PRSI S i " [ e &
1 ™ Eingang Meder @) Internet £ [ Mein Mac 57 Alle or)

02 E Ausgang Jeder @Mein Mac = B Internet @A!Ie G0

03 = MNetzwerk Jeder (! Lokales Netzwerk = [8] Mein Mac

Bearbeiten und Loéschen von Regeln

Wenn Sie eine Regel bearbeiten mdchten, missen Sie auf den Namen der Regel und dann auf die
Schaltflache mit dem Bleistiftsymbol am unteren Rand der Liste klicken. Hierauf wird der Regel-
Editor gedffnet, in dem Sie alle gewiinschten Anderungen an dieser Regel vornehmen kénnen.
Klicken Sie nach Abschluss der Anderungen auf die Schaltflache ,,OK*, um die Anderungen
wirksam werden zu lassen. Wenn die Anderungen nicht wirksam werden sollen, miissen Sie auf die
Schaltflache ,,Abbrechen klicken.
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Wenn Sie eine Regel I6schen mdéchten, klicken Sie auf die Regel in der Liste mit Regeln und

klicken Sie dann auf die Schaltflache ,—“ am unteren Rand der Liste.

So verwenden Sie das Kontextmenu fur Regeln

In NetBarrier X5 konnen Sie lhre Firewall-Regeln schnell Gber ein Kontextmenii &ndern. Sie
kénnen dieses Kontextmenu dazu verwenden, um neue Regeln hinzuzufligen, bereits definierte

Regeln zu &ndern und die Eigenschaften von Regeln zu &ndern.

Dieses Kontextmeni wird bei gedriickter Taste ,,ctrl* gedffnet. Sie missen nun nur noch auf den
Namen einer Regel klicken. (Wenn Sie eine Maus mit zwei Tasten verwenden, kénnen Sie auch auf

die rechte Maustaste klicken, um das Kontextmeni zu 6ffnen.)

= i

In Zwischenablage kopieren
Standardsatz einfiigen >

Status [ 2
Verhalten
Protokoll >
Quelle & Ziel vertauschen

v

Duplizieren
Bearbeiten._..

Entfernen...
T

Das Men bietet Ihnen die folgenden Optionen:

In Zwischenablage Kopiert den Inhalt einer Regel im Nur-Text-Format in die
kopieren Zwischenablage des Mac. Sie kdnnen die Regel dann in ein
Dokument einfiigen, wo sie dann in etwa so aussieht:
,#02/EIN/Eingabe/Jede/Internet -> Mein Mac/Alle/Ablehnen*
(Schragstriche stehen fiir Tabulatoren).

Standardsatz Fugt einen Standardsatz von Regeln aus der gleichen Auswahl, die
einflgen/Standardsatz im einfachen Modus zur Verfiigung steht, ein oder hinzu: ,,Keine
hinzufligen Einschrankungen®, ,,Kein Netzwerk*, ,,Client, lokaler Server*, ,,Nur

Server® und ,,Nur Client“.
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Status Sie kdnnen eine Regel aktivieren oder abschalten. Wenn die Regel
so geplant wurde, dass sie zu bestimmten Zeitpunkten ausgefihrt
wird, wird neben ,,Geplant® im Untermen( eine Markierung

angezeigt.

Verhalten Andert das Verhalten einer Regel von Erlauben in Ablehnen des

Datenverkehrs und umgekehrt.

Protokoll Schaltet das Aufzeichnen der Datenverkehrsinformationen im

Protokoll einer Regel ein und aus.

Quelle & Ziel vertauschen | ,,Kehrt“ eine Regel ,,um“, indem die Quelle und das Ziel

ausgetauscht werden.
Duplizieren Legt eine neue Kopie der Regel an.
Bearbeiten... Offnet den Regel-Editor fir die markierte Regel.
Entfernen... Loscht die Regel.
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Schutz vor Trojanischen Pferden

Trojanische Pferde sind Programme, die heimlich auf lThrem Computer installiert werden. Dies
erfolgt entweder Uber virenverseuchte Anhénge, die Sie mit E-Mail-Nachrichten erhalten oder
durch Programme, die Sie herunterladen oder auf einer CD kaufen. In einigen Féllen installieren
Programme eine bestimmte Art von Trojanischen Pferden, die auch als Spyware bezeichnet wird.
Diese sendet personliche Informationen an einen Server. Da die Verbindung von lhrem Computer
hergestellt wird, gilt sie generell als vertrauenswirdig. NetBarrier X5 kann die Aktivitaten der
meisten bekannten Trojanischen Pferde jedoch entdecken und stoppen. Bei den heimlich von
Trojanischen Pferden gesendeten Informationen kann es sich um Informationen {ber das
Surfverhalten des Benutzers handeln. Andere Trojanische Pferde 6ffnen ,Hintertiiren* auf Ihrem
Computer, um Hackern die Kontrolle tber Ihren Computer Ubernehmen zu lassen, sodass dieser

beispielsweise auch Dateien auf lhrer Festplatte I6schen kann.

806 NetBarrier X5
Installierte Filter: 07/12/07 Neueste Filter: = @ Jexzt prifen...
R - Trojaner
= standard
™ Schutz vor Trojanischen Pferden
*  Name TCP upp
™ Acid Shivers ] Tn
E Amanda ]
™ Back Orifice @ :
# Balde Runner e |
E Bugbear ) |
™ CarbonKeys ] |
™ Deep Orifice ") |
™ Deep Throat ] ] |
™ DonaldD @ ® |
™ Evil FTP =) |
Iﬂ CateCrasher Hack ] |
™ CirlFriend Hack ] |
W Hack a Tack ® e
# HellRaiser Server X o
M In-Command )
™ Ingreslock ]
™ Millenium Worm @
™ Mosucker e
™ Mstream Trojan ] &)
E NetBus ]
E PoCiTunes ] -
W_parral of Daam “ a7
Alle abschalten
= Al e} B (=)&) =) e ¥
é

Sie kdnnen den Schutz vor Trojanischen Pferden aktivieren, indem Sie das Kontrollkastchen zum
Schutz vor Trojanischen Pferden markieren. Nun missen Sie noch auf die Kontrollkéstchen fir die
Trojanischen Pferde klicken, vor denen Ihr Computer geschiitzt werden soll. Die Schaltflachen zum

Aktivieren und Deaktivieren aller Optionen am unteren Rand kdnnen Sie als praktische Kurzbefehle
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verwenden, um alle Kontrollkastchen auf einmal auszuwéhlen oder um die gesamte Auswahl auf

einmal aufzuheben.

Sie kénnen den Schutz vor Trojanischen Pferden auch nur fiir ein einzelnes Trojanisches Pferd oder
fir alle Trojanischen Pferde aktivieren. Klicken Sie bei gedriickter Steuerungstaste auf der Tastatur
Ihres Macintosh auf den Namen des betreffenden Trojanischen Pferds. Nun wird ein Kontextmeni

geoffnet.
E In-Command
R ]
M Millenium Worm RAktiviers
™ Mosucker Abschalten
W Mstream Trojan . .
™ NetBus ule aktivieren
™ PoCiTunes Alle abschalten
T ————
M Portal of Daom
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6 — Die vier
Verteidigungslinien:
Datenschutz
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NetBarrier X5 kann ein- und ausgehende Datenpakete filtern und nach bestimmten Datentypen

suchen. Es gibt mehrere Filter, die in zwei Bereiche unterteilt sind: Daten und Surfen.

3

Surfen

Datenfilter

Der Datenfilter von NetBarrier X5 stellt sicher, dass sensible, auf lhrem Mac gespeicherte Daten
von diesem nicht Uber ein Netzwerk versendet werden konnen. Sie entscheiden selbst, welche
Daten geschutzt werden sollen: lhre Kreditkartennummer, Passworter oder Schlisselwdrter aus
vertraulichen Dokumenten usw. Der in NetBarrier X5 integrierte Datenfilter Uberprift jedes
ausgehende Datenpaket und stellt so sicher, dass keine Dokumente versendet werden, die diese
Informationen enthalten. So werden Sie nicht nur vor dem versehentlichen Versand von
Dokumenten mit diesen Informationen geschiitzt. NetBarrier X5 sorgt auch dafiir, dass niemand

anderes mit einem Netzwerkzugang zu Ihrem Mac Kopien davon machen kann.

Denken Sie daran: Wenn Ihr Computer in ein Netzwerk eingebunden ist und andere Benutzer (iber
die Datei- und Druckerfreigabe auf lhre Dateien zugreifen konnen, kdnnen diese eventuell lhre
Daten kopieren.
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Die folgende Abbildung zeigt das Datenfilterfenster mit einigen Beispieldaten:

806 NetBarrier X5
Installierte Filter: 07/12/07 Neueste Filter: —— € lewztprifen...
I.Su_nﬁgurg_pon_an [ Ubersicht > Datenschutz m Surfen |

E Meine Daten schitzen

¥ E-Mail-Adresse Bezeichnung:  Kreditkarte :]

L Kreditkarte Geschitzte Daten:
Mus ndestens 4 Zeichen bestehen

g Name

#® Privatadresse
Vertrauenswiirdige 80 [HTTP - web service}
™ Sozialversicherungsnummer Dienste 443 (HTTPS - secure web service via S5L)
B0B0O (HTTP - web service alternate)

lgl Optionen s
+, -

£l @) (1) (@) (z) (o) (v ]

5
N
a

So funktioniert der Datenfilter

NetBarrier X5 prift alle Datenpakete, die von Ihrem Computer in das Internet oder in ein lokales
Netzwerk gesendet werden. Wenn irgendwelche der im Filter spezifizierten Daten gefunden
werden, wird das Paket blockiert.

Der Datenfilter blockiert nur die Daten, die genau mit dem angegebenen Text Ubereinstimmen,
einschlieBlich der Satzzeichen und des Kasus. Wenn Sie beispielsweise Ihre Kreditkartennummer
als zu schutzende Daten angegeben haben, sorgt NetBarrier X5 daflir, dass diese Daten lhren
Computer nicht verlassen und kann Sie auf verschiedene Weise warnen, wenn Sie diese Option
wahlen. Wenn Sie jedoch die gleiche Nummer auf einer sicheren Webseite eingeben, verschlusselt
Ihr Browser diese Nummer. Die Daten stimmen daher nicht mehr mit den zu schitzenden Daten
tiberein und werden gesendet. Das Gleiche gilt fiir auf andere Weise codierte oder komprimierte

Daten.

In sehr seltenen Fallen sperrt der Datenfilter Daten, die zwar mit Ihren Kriterien (bereinstimmen,
nicht jedoch mit Ihrer Absicht. Eine Grafikdatei (z.B. ein Bild auf einer Website) besteht im
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Wesentlichen aus einer Zeichenkette, die Tausende von Zeichen lang ist. Mdglicherweise kann eine
Grafikdatei einen Datenteil enthalten, den Sie schiitzen mdchten. Daher wirde dieser Teil dann
durch den Datenfilter gesperrt. (Wenn Sie beispielsweise den Namen ,,Jodie” blockieren mdchten
und eine Grafikdatei die Zeichenkette ,,Cg34gh$sEbOJodie8%* enthalt, wirde diese gesperrt.
Wenn Sie feststellen, dass Sie einen bestimmten Informationsteil nicht senden oder empfangen
konnen, schalten Sie den Datenfilter voriibergehend aus und schalten Sie ihn dann wieder ein, wenn

die Informationen Ubertragen wurden.

Klicken Sie auf das Kontrollkastchen ,,Meine Daten Schiitzen* in der oberen linken Ecke, um den
Datenfilter zu aktivieren. Sie kdnnen diese Option jederzeit wieder deaktivieren. Beispielsweise

wenn Sie vorUbergehend erlauben méchten, dass lhre geschiitzten Daten versendet werden.

Diese Daten kénnen geschitzt werden

Der Datenfilter enthalt Etiketten fiir die flinf haufigsten Arten sensibler Informationen:

o Kreditkarten

e E-Mail-Adressen
e Privatadressen

e Name

e  Sozialversicherungsnummer

Diese Etiketten dienen jedoch nur der einfachen Handhabung. NetBarrier selbst behandelt diese
Informationen nicht anders als andere oder anders als alle weiteren Informationsarten, die Sie
eventuell spater eingeben - beispielsweise , Telefonnummer®, ,Name des Kindes* oder

,,Passworter.
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Benutzerhandbuch flr Intego NetBarrier X5 Seite 73



So fugen Sie dem Filter Daten hinzu

Wenn Sie dem Filter Daten hinzufiigen méchten, klicken Sie auf die Schaltflache ,,+*“ unter dem
Symbol fiir Optionen. Daraufhin wird in der Filterliste ein neuer Eintrag mit der Bezeichnung

»unbenannte Daten* angezeigt.

~,
& unbenannte Date
Bezeichnung: | unbenannte Daten ")

Geschutzte Daten:
Muss aus mindestens 4 Zeichen bestehen

Bestatigung:

Vertrauenswilrdige
Dienste:

Geben Sie eine Beschreibung flr Ihre geschiitzten Daten in das Bezeichnungsfeld ein oder wahlen
Sie diese aus dem Popup-Menu: Sie werden feststellen, dass diese Beschreibung in der Filterliste
wiedergegeben wird. Geben Sie dann die Daten, die tatsdchlich geschiitzt werden sollen, in das
Textfeld ,,Geschitzte Daten* ein. Der Text wird ausgeblendet, so kann niemand sich diese Daten
tber Ihre Schulter ansehen oder sie bei einem spateren Zugriff auf lhren Mac sehen. Die Daten
missen Sie dann noch einmal in das Bestatigungsfeld eingeben. Wenn die Eingabefelder fur die zu
schiitzenden Daten und die Bestatigung nicht Ubereinstimmen, wird ein Fenster eingeblendet, in
dem Sie dann entweder die zu schitzenden Daten noch einmal in beide Datenfelder eingeben oder
auf die Schaltflache ,,OK*“ klicken kénnen. Wenn Sie auf ,,OK*“ klicken, miissen Sie nur das

Bestatigungsfeld neu ausfllen.

Sie missen den Text exakt so eingeben, wie er in den entsprechenden Dokumenten enthalten ist.
Beispielsweise kann eine Kreditkartennummer in einem Dokument im Format ##H- - #HH-
HEHHE Oder HHHE H#iHHE HEHE #HH## enthalten sein. Wenn Sie Thre Kreditkartennummer nur im ersten
Format eingeben, kann Intego NetBarrier X5 Ihre Kreditkartennummer nicht schiitzen, wenn sie in
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einem Dokument im zweiten Format enthalten ist. Achten Sie bei der Eingabe zu schiitzender Daten
auch unbedingt auf korrekte Grof3- und Kleinschreibweise. Wenn Sie ein Schlisselwort wie z.B.
einen Projektnamen eingeben wollen, missen Sie dies in allen mdéglichen Varianten tun:
Marktuntersuchung, MARKTUNTERSUCHUNG.

Im Abschnitt ,,Vertrauenswiirdige Dienste* kénnen Sie auswahlen, dass Daten fiir alle bis auf die
ausgewahlten Diensten gesperrt werden sollen. Klicken Sie hierzu auf die Schaltflache ,,+“. Geben
Sie anschliefend die Port-Nummer des Dienstes ein. Alternativ konnen Sie auch auf das
Pluszeichen klicken und die Maustaste wenige Sekunden lang gedruckt halten: Sie kénnen dann in
einer Popup-Liste aus den am hé&ufigsten gebrauchten Diensten wéhlen. (Einige davon, wie
beispielsweise Mail im Beispiel unten, fligen mehrere Ports auf einmal hinzu.) Sie kdnnen eine
Port-Nummer oder eine Reihe von Port-Nummern hinzufiigen, beispielsweise 110-123. Daten zu
diesem Port (oder diesen Ports) werden nicht gesperrt. Wenn Sie andere Dienste hinzufligen wollen,
missen Sie den vorstehend beschriebenen Vorgang wiederholen. Sie kénnen beliebig viele Dienste

hinzufugen.

Bezeichnung: E-Mail-Adresse L]

Ceschitzte Daten: ssssssssssssssas
Muss aus mindestens 4 Zeichen bestehan

Bestatigung: eesesseesss

Vertrauenswiirdige 25 (SMTP}

Dienste: 110 (POP3)
143 (IMAP4)
220 (IMAP3)
389 (LDAF)

Sie kénnen Dienste auch per Drag&Drop aus der Dienste-Bibliothek hinzufligen. Dies ist besonders
dann hilfreich, wenn Sie die entsprechenden Port-Nummern nicht kennen, die Sie der Liste
hinzufligen mochten. Wéhlen Sie ,Fenster > Dienste-Bibliothek” oder driicken Sie Wahltaste-
Befehlstaste-S, um sich die Dienste-Bibliothek anzeigen zu lassen. Wahlen Sie den gewinschten

Dienst und ziehen Sie ihn auf die Liste mit vertrauenswirdigen Diensten.
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Sie kdnnen auch bestimmte persénliche Informationen von lhrer Karte im Adressbuch von Apple
hinzufligen, wenn Sie ein Feld ausgefillt haben. Klicken Sie hierzu auf das Pluszeichen und halten
Sie die Maustaste gedriickt. Daraufhin werden lhnen drei Elemente angezeigt: Mein Name, Meine
Telefonnummer und Meine E-Mail-Adresse. Wéhlen Sie eines der Elemente aus, um es zu den

geschitzten Daten hinzuzufugen.

E‘ Optionen

ﬂ Schulz
! 12 3456789

gschulz@intege.com
T

Sobald Sie diese Informationen vollstandig eingegeben haben, werden lhre Daten geschiitzt. Sie
kdnnen jederzeit zurtickkehren, um das Datenelement zu bearbeiten. Klicken Sie hierzu in der
Datenfilterliste auf das Element und &ndern Sie die Informationen in dem zugehorigen

Fensterabschnitt auf der rechten Seite.
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So aktivieren, deaktivieren und |l6schen Sie Datenelemente

Jedes geschitzte Objekt wird im Datenfilterfenster in einer eigenen Zeile angezeigt. Mit Hilfe des
Kontrollkastchens links von jeder Zeile kénnen Sie den Filter fiirs betreffende Objekt aktivieren
oder abschalten. Wenn Sie ein neues Objekt hinzufiigen, wird das Kontrollkéstchen links davon
automatisch markiert, wodurch angezeigt wird, dass der Filter flir dieses Objekt aktiviert wurde.
Wenn Sie diese Daten uber das Internet oder ein lokales Netzwerk versenden méchten, mussen Sie
das Hékchen aus dem Kontrollkastchen fir das entsprechende Element entfernen. Oder Sie
deaktivieren alle Datenfilter, indem Sie die Option ,,Meine Daten schiitzen“ deaktivieren, wie zuvor

beschrieben.

M E-Mail-Adresse

i Kreditkarte

Sie konnen die Datenfilter fur einzelne oder alle geschiitzten Daten aktivieren oder deaktivieren.
Klicken Sie hierzu bei gedriickter Taste ,,ctrl“ auf der Tastatur lhres Macintosh auf den Namen
eines Datenelements oder klicken Sie mit Ihrer rechten Maustaste. Nun wird ein Kontextmeni

gedffnet.

E-Mail-Adresse

3

V]
M Kreditkarte Abschalten

Alle abschalten

Entfernen...

Waéhlen Sie die Mentoption ,,Abschalten* flir das gewiinschte Objekt oder die Menuoption ,,Alle
abschalten®, um den Schutz fir alle Objekte zu deaktivieren. (Wenn das ausgewahlte Element im
obigen Beispiel bereits deaktiviert worden ware, stiinden die Optionen , Aktivieren“ bzw. ,Alle

aktivieren* zur Verfligung.)
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Wenn Sie das Element dauerhaft aus der Datenfilterliste entfernen mdchten, klicken Sie entweder
auf die rechte Maustaste, wie zuvor beschrieben, und wéhlen Sie ,,Entfernen...” oder wéhlen Sie das
Datenelement aus und klicken Sie dann auf die Schaltflache ,—“. In beiden Féllen werden Sie in

einem Dialogfeld aufgefordert, das Ldschen des Datenelements zu bestétigen.

Datenfilteroptionen

Wenn versucht wird, geschitzte Daten auf Ihrem Mac zu senden oder zu empfangen, kénnen Sie
auf verschiedene Weise dartiber informiert werden. Sie kdnnen auch wéhlen, was kiinftig in solchen
Fallen getan werden soll. Klicken Sie auf die Schaltflache ,,Optionen® in der unteren linken Ecke
des Datenfensters, um sich diese Optionen anzeigen zu lassen. Anderungen an den

Datenfilteroptionen haben Auswirkungen auf alle Datenfilter.

# E-Mail-Adresse

) Eingeben in Sperrliste fiir 20 Sekundein) I H
™ Kreditkarte W Transparentes Fenster anzeigen
: Fragen

¥ Dialogfeld in den Vor

¥ Text der Warnmeldung vorlesen

E Sound abspielen: MNetBarrier | :]

] E-Mail-Mitteilung senden / Konfigurieren...

|

+ | -

Lj

Diese Optionen werden im Kapitel 9, Die Bedeutung von Warnhinweisen erklart.
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Surffilter

NetBarrier X5 enthélt drei Arten von Filtern, mit denen Sie die Informationen kontrollieren kénnen,

die wahrend des Surfens im Internet iber Ihren Mac gesendet und empfangen werden:

e Die Banner-Filter blenden Werbebanner auf den von Ihnen besuchten Websites aus.

e Der Cookie-Filter schiitzt IThren Mac vor dem Senden bestimmter Informationen an Websites,
die Ihr Verhalten beobachten.

e Der Filter zum Ausblenden der Informationen verhillt bestimmte Informationen tber Ihren

Mac: den Webbrowser, die zuletzt besuchte Website und das iTunes-Konto.

Surffilter haben Auswirkungen auf alle Computerprogramme, die Daten Uber HTTP (bertragen
(siehe Kapitel 12, Glossar. Webbrowser sind die bekanntesten Programme, die HTTP verwenden.
Es ist jedoch ebenso Teil von iTunes, RSS-Newsreadern und vieler anderer Softwareprogramme,
die Uber die Fahigkeit zum Internetbrowsen verfiigen. Wenn Sie unerwartete Schwierigkeiten mit
solchen Programmen haben - beispielsweise beim Herunterladen von Musik Uber iTunes -,

versuchen Sie die Surffilter voriibergehend zu deaktivieren.
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Bannerfilter

Der Bannerfilter ist eine Liste von Regeln, die NetBarrier X5 verwendet, um unerwiinschtes
Internetmaterial zu filtern, wie beispielsweise grafische Werbung (,,Werbebanner®). So wird das
Surfen wesentlich schnell und ungestorter. Werbebanner werden von NetBarrier X5 gesperrt und
durch Kkleine, transparente Grafiken ersetzt. NetBarrier X5 enthélt eine interne Liste mit
Werbebanner-Zeichenketten, die gefiltert werden. Sie kdnnen jedoch auch eigene Zeichenketten
hinzufligen, damit noch mehr Werbung gefiltert wird, auf die Sie beim Surfen treffen. Die folgende

Abbildung zeigt das Bannerfilterfenster mit einigen Beispieldaten:

Anzahl der empfangenen Cookies: 0 Seit: Erster Start von NetBarrier ]
Banner-Filter
™ Filter-Banner:
o Cookie-Filter + |URL-Komponente & |Vergleichsoperator Muster
- M Host-Name 4 enthalt * www_beispiel.com

@ Ausblenden der Informationen ™ Prad + | enthalt + | Jads
E URL » enthalt » adcounter
+ | -

Klicken sie zum Aktivieren des Bannerfilters auf das Kontrollkastchen ,,Filter-Banner.
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Benutzerhandbuch flr Intego NetBarrier X5 Seite 80



So fluigen Sie Regeln fur den Bannerfilter hinzu

Der Bannerfilter enthalt bereits eine Reihe von Regeln, die jedes Mal aktualisiert werden, wenn Sie
Ihre Filter fur NetBarrier X5 mit NetUpdate X5 aktualisieren. Sie kénnen jedoch auch einfach Ihre
eigenen Regeln hinzufiigen. Klicken Sie auf die Schaltflache +, um dem Bannerfilter Regeln

hinzuzufligen. So wird der Banner-Liste eine neue Zeile hinzugeflgt, die Sie bearbeiten kdnnen.

E Filter-Banner:

+ URL- 4 |vergleichsoperator Muster
E Host-Name enthalt www.beispiel.com
+ k_

Die Liste besteht aus vier Spalten: ein Kontrollk&stchen, URL-Komponente, Vergleichsoperator

und Struktur. Die Struktur bezeichnet offenkundig, wie Sie festlegen, was gesperrt werden soll.

Das Popup-Meni fir die URL-Komponente bietet drei Optionen. NetBarrier X5 sucht jeden

Bannerfilter in dem ausgewahlten Element:

Host-Name Die Internetdomaéne - also alles in einer Webadresse zwischen ,,http://* und dem
ersten /. Der Standardwert lautet ,,www.beispiel.com*. Beachten Sie bitte, dass
ein solcher Eintrag wie ,,http://foren.beispiel.com* dann (zum Beispiel) nicht
gesperrt wiirde. Wenn Sie beides sperren mdchten, sollten Sie einfach

,.beispiel.com” eingeben.

Pfad Jeden Teil der URL, der auf den Hostnamen folgt, wie z.B. /werbung/ in
http://www.beispiel.com/home/grafiken/werbung/6542.html.

URL Die gesamte URL, wie z.B.
http://www.beispiel.com/home/grafiken/werbung/6542.html.

Im Popup-Menil Vergleichsoperator kénnen Sie wahlen, ob Inhalte auf Grund einer genauen
Ubereinstimmung (,,ist*) gesperrt werden sollen oder wenn Ihr Text mindestens mit einem Teil der
URL (ibereinstimmt (,,enthalt*).
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So aktivieren oder deaktivieren Sie Regeln flr den Bannerfilter

Jede Bannerregel wird im Bannerfenster in einer eigenen Zeile angezeigt. Mit Hilfe des
Kontrollkastchens links von jeder Zeile kénnen Sie den Filter flr jede Bannerregel aktivieren oder
abschalten. Wenn Sie eine neue Bannerregel hinzufugen, wird das Kontrollké&stchen automatisch
markiert, wodurch angezeigt wird, dass der Filter fur diese Regel aktiviert wurde. Wenn Sie das
Sperren bestimmter Banner stoppen méchten, entfernen Sie die Hakchen aus den Kontrollkastchen

fiir die entsprechenden Banner.

. -URI:-Kﬂmaneﬂte—---—A-We rgleichsoperator Muster

E Host-Name + enthalt » www. beispiel.com
piad  Slenthal SHass
URL » enthalt » adcounter

Sie konnen auch das Sperren von Bannern fir eine bestimmte Bannerregel oder fiir alle
Bannerregeln aktivieren. Klicken Sie hierzu bei gedriickter Steuerungstaste auf der Tastatur Ihres

Macintosh auf den Namen einer Bannerregel. Nun wird ein Kontextmen( get6ffnet.

. -URI:-Kom-aneme------l--1Vergieichsnperator Muster

E Host-Name » enthalt » www beispiel.com

E URL » adcounter

Abschalfe.n

Alle abschalten

Entfernen...

Waéhlen Sie die Menioption ,,Abschalten” fiir die gewunschte Bannerregel oder die Menioption
»Alle abschalten”, um den Schutz fir alle Bannerregeln zu deaktivieren. (Wenn die Regel bereits

deaktiviert war, werden die Optionen ,, Aktivieren“ und ,,Alle aktivieren* eingeblendet).

Waéhlen Sie zum Entfernen von Bannerregeln entweder die Option ,,Entfernen” aus dem

Kontextmeni oder klicken Sie auf die Schaltflache ,,—* unterhalb der Liste mit Bannerregeln.
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Beachten Sie bitte, dass der Bannerfilter die Inhalte nicht erkennt, die gefiltert werden, sondern nur,
ob die URL mit den Kriterien Ubereinstimmt, die Sie festgelegt haben. Sie werden daher
mdoglicherweise in seltenen Féllen Schwierigkeiten haben, Informationen auf einer Webseite zu
sehen, die zufélligerweise mit Ihren Kriterien bereinstimmen, tatséchlich aber keine Werbebanner
sind. In diesem Fall versuchen Sie, den Bannerfilter vortibergehend auszuschalten. Sie kénnen dies

aus dem Programm NetBarrier X5 heraus machen oder tber das Intego-Men in Ihrer Mendileiste.

VA W W W VWYY MY MWMWY

Benutzerhandbuch flr Intego NetBarrier X5 Seite 83



Cookies-Filter

NetBarrier X5 enthdlt einen Cookie-Filter, der dafiir sorgt, dass Ihr Mac Kkeine
Verfolgungsinformationen, so genannte ,,Cookies®, an Internetseiten senden, aufer an die von Ihnen

angegebenen.

Der Cookiefilter ist hilfreich, wenn Sie absolut privat surfen mochten und nur einige wenige
vertrauenswiirdige Seiten Uber Ihre Aktivitaten informieren méchten. Viele Websites - vor allem
solche, fiir die Sie ein Passwort bendtigen - funktionieren jedoch nicht richtig, wenn Sie sie nicht

ausdrucklich in die Liste vertrauenswirdiger Seiten aufnehmen.

Wenn Sie den Cookie-Filter aktivieren mochten, klicken Sie das Kontrollkastchen ,,Cookies nur an

diese Server senden:* an.

Anzahl der empfangenen Cookies: 0 Seit: Erster Start von NetBarrier (@]

= - Banner-Filter

= Cookie-Filter

@ Aushlenden der Informationen

EkCookies nur an diese Server senden:

Wenn Sie der Cookie-Filterliste einen Server hinzufligen mochten, klicken Sie auf die Schaltflache
»+*. Daraufhin wird eine Muster-Serveradresse (www.beispiel.com) angezeigt: Geben Sie anstelle

dieser Adresse die Seite Ihrer Wahl ein.

@ Cookies nur an diese Server senden:

E www_beispiel.com
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Loschen Sie die Muster-Serveradresse und geben Sie den Namen des Servers ein, dem Sie es
gestatten mochten, Ihnen Cookies zuzusenden. Sie kénnen auch eine URL aus einem Browser oder

sogar eine URL im Textformat in dieses Feld ziehen, um die Adresse der Liste hinzuzufligen.

Genau wie bei den Bannerfiltern kénnen Sie einzelne Cookie-Filter aktivieren oder deaktivieren.
Klicken hierzu jeweils auf das Kontrollkéstchen daneben oder halten Sie die Steuerungstaste
gedruckt, wéhrend Sie darauf klicken und verwenden Sie dann das Kontextmenii. Oder Sie klicken

mit Ihrer rechten Maustaste darauf.

Wenn Sie Cookies Iéschen mdchten, die bereits auf lThrem Mac sind, lesen Sie im Handbuch fir

Intego Washing Machine nach, das mit NetBarrier X5 geliefert wurde.
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Cookie-Zahler

NetBarrier X5 kann auch die Anzahl der an lhren Mac gesendeten Cookies zahlen. Hierzu missen
Sie nur das Kontrollkdstchen Empfangene Cookies zéhlen am unteren Rand des Cookie-

Filterfensters markieren.

E Empfangene Cookies zihlen

Eine Anzeige am oberen Fensterrand informiert Sie darliber, wie viele Cookies Ihr Mac akzeptiert
hat, seitdem Sie den Zahler eingeschaltet oder das letzte Mal zurlickgesetzt haben. Sie kénnen den
Zahler jederzeit auf Null zuriicksetzen, indem Sie auf den kleinen Pfeil in der oberen rechten Ecke
klicken.

Anzahl der empfangenen Cookies: 21 Seit: 31/12/07, 12:50 g‘
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Ausblenden der Informationen

Alle Webbrowser reagieren auf Anfragen von Websites, mit denen festgestellt werden soll, welches
Betriebssystem (Macintosh, Windows, Linux usw.) und welchen Webbrowser und welche Version
Sie verwenden. Diese Information kann dazu beitragen, dass eine Seite Informationen auf die beste
Weise verbreiten kann. So kénnen beispielsweise nur die Funktionen eingeschaltet werden, die mit
dem Webbrowser funktionieren, den Sie verwenden. Andererseits beschréanken einige Seiten den
Zugriff aber auch auf bestimmte Plattformen und Browser. Manchmal wird der Zugriff fur alle
verboten, die einen Mac verwenden. NetBarrier X5 kann einige Informationen Uber Ihren Computer
verbergen. So kdnnen Sie Zugriff auf Seiten erhalten, die Sie andernfalls nicht ansehen kdnnten.

=7 Banner-Filter ~

"l Info Gber lhren Computer und Webbrowser ausblenden

o Cookie-Filter 1 Info iiber zuletzt besuchte Internetseite aushlenden

% 2 alilEniden b ool o an _ ! Meine Apple-1D bei der Verwendung des MiniStore won iTunes verbergen

NetBarrier X5 kann auf diese Anfragen antworten und nur generische Informationen senden. So
kann Ihr Computer beispielsweise einer Website antworten, dass Sie einen Netscape- oder
Mozillabrowser verwenden, aber ohne Versionsnummer oder Plattform. Markieren Sie hierzu das

Kontrollkastchen Info Gber Ihren Computer und Webbrowser ausblenden.

Einige Websites beobachten auch, welche HTML-Seite Sie zuletzt geladen haben. Auch dies kann
wiederum das Surfen im Web fir Sie verbessern. Eine Einkaufsseite unterbreitet lhnen
beispielsweise bestimmte Angebote, wenn Sie von einer bestimmten Website kommen.
Hemmungslose Betreiber bestimmter Seiten kdnnen diese Funktion jedoch auch verwenden, um
Ihre Browseraktivitaten in einer Weise zu verfolgen, die Sie nicht mdchten. Wenn Sie das
Kontrollkastchen Info Uber zuletzt besuchte Internetseite ausblenden markieren, sorgt

NetBarrier X5 dafir, dass Ihr Mac auf diese Art von Anfragen nicht antwortet.

Wenn Sie schlieflich iTunes verwenden und sich den iTunes MiniStore anzeigen lassen, sendet
iTunes Ihre Apple-1D jedes Mal an den Server von Apple, wenn Sie auf einen Song klicken. Sie
kénnen diese Funktion sperren, indem Sie Meine Apple-1D bei der Verwendung des MiniStore
von iTunes verbergen markieren. So kdnnen Sie weiterhin Songs aus dem iTunes Store kaufen,
doch iTunes wird keine Informationen mehr senden, die lhre Browsingaktivitaten mit lhrem Konto

des iTunes Stores verknupfen.
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7 — Die vier
Verteidigungslinien:
Antivandalismus
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Antivandalismus

Dank seiner integrierten Funktion ,,Antivandalismus® ist NetBarrier X5 in der Lage, die bei Ihrem
Mac eingehenden Datenpakete daraufhin zu Uberwachen, ob jemand versucht, in lhren Mac
einzudringen. Bei Bedarf werden diese eingehenden Datenpakete gefiltert. Die Filterung erfolgt
transparent. NetBarrier X5 tritt nur dann in Erscheinung, wenn das Programm verdéchtige
Datenpakete entdeckt. In diesem Fall wird ein Fenster mit einer Warnmeldung gedffnet.
Andernfalls iberwacht die Funktion ,,Antivandalismus* von Intego NetBarrier X5 kontinuierlich

alle Netzwerkaktivitaten lhres Computers im Hintergrund.

Der Abschnitt ,,Antivandalismus* besteht aus zwei Teilen, die kontrollieren, wie Daten auf Ihrem
Computer eingehen: Richtlinie und Anti-Spyware. Die ,,Sperrliste* und die ,,Vertrauenswirdige
Gruppe* speichern bestimmte Hosts oder IP-Adressen, die Sie fir vertrauenswirdig halten oder

nicht.

Richtlinie Anti-Spyware Sperrliste Vertrauenswiirdige
Gruppe
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Richtlinie

Der Fensterabschnitt ,,Antivandalismus® bietet Richtlinienfunktionen, die vor sechs Arten des

& Eindringversuche

E Ping-Angriffe

Eindringens schiitzen.

1 Ping-Ubertragung
#™ Port-Scans
# pufferuberlauf-Angriff

™ syN-Uberflutung

. Optionen

Pufferiiberlauf- Diese Angriffe konnen auftreten, wenn eine bestimmte Software Fehler beim

Angriff Umgang mit Speicherplatz aufweist.

Eindringversuche | Versuche auf Ihren Mac uber eine voreingestellte Anzahl von falschen
Passwortanfragen innerhalb eines bestimmten Zeitraum zuzugreifen. Es gibt
verschiedene Einstellungen fur AppleShare IP (ASIP), FTP, HTTP, IMAP,
POP und SMTP.

Ping-Angriffe Ihr Mac empféngt eine so grolRe Anzahl oder Frequenz von Pinganfragen, das

eine Beantwortung Ihren Mac Uberlasten wirde.

Ping- Pinganfragen zur Ubertragung von Adressen, wobei ein einzelner Ping tiber
Ubertragungen Ihr lokales Netzwerk vervielfacht wird.
Port-Scans Versuche von Remote-Computern, die Ports Ihres Mac auf Schwachstellen zu

prifen. Wenn Sie Ihren Computer als Server einsetzen, ist es unter Umsténden

besser, dieses Kontrollkastchen nicht zu markieren.

SYN-Uberflutung | Mehrere TCP-Anfragen, die von einem Angreifer gesendet werden, der den
letzten Schritt des Austausches dann nicht vollzieht. So verbraucht der

Zielcomputer Ressourcen.
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Wenn Sie auf das Kontrollkéstchen neben diesen Optionen klicken, wird der Schutz vor dieser Art
des Eindringens aktiviert oder deaktiviert. Wenn Sie auf den Namen flir den Eindringtyp klicken,
werden die Richtlinien fiir die Benachrichtigung und die Aktion flr diese Art des Eindringens

angezeigt. Die folgende Abbildung zeigt beispielsweise die Richtlinie fur Pufferiiberlauf-Angriffe.

#™ Eindringversuche ! Richtlinie Erweitert
~ Ping-Angriffe O Eingeben in Sperrliste fur o Permanent
,:, F‘ing—Ubertragung - | Transparentes Fenster anzeigen
® Fragen
B Port-5cans a Dialogfeld in den Vordergrund bringen

1 Text der Warnmeldung vorlesen

. Puffertiberlauf-Angriff

1 Nicht fragen, wenn der aktuelle Benutzer kein Administrator ist

¥ syN-Uberflutung

# sound abspielen: | NetBarrier )

] E-Mail-Mitteilung senden

Diese Optionen werden im Kapitel 9, Die Bedeutung von Warnhinweisen ausfihrlich erklart.
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Wenn Sie auf die Registerkarte ,,Erweitert” im rechten Fensterabschnitt klicken, wahrend ein
Eindringtyp ausgewahlt ist, werden weitere Optionen speziell flir diesen Eindringtyp angezeigt.

Hierzu zahlen:

Pufferiiberlauf- Keine erweiterten Einstellungen.
Angriff

Eindringversuche | Sie kénnen die Anzahl erlaubter falscher Passworteingaben fiir AppleShare IP
(ASIP), FTP, HTTP, IMAP, POP und SMTP getrennt eingeben.

Ping-Angriffe Die Sensibilitit fiir Ping-Uberflutung, gemessen in Millisekunden (ms), die
zwischen Ping-Versuchen erlaubt ist. Wenn Ihr Computer in ein Netzwerk
integriert ist, ist es vollkommen normal, dass der Netzwerkverwalter Ihren
Computer gelegentlich per Ping ,,anbimmelt”. Andernfalls sind Pings jedoch
seltener. Die einzige Ausnahme hiervon dirfte der Fall sein, wenn Sie lhren
Computer iber ein DSL- oder Kabelmodem mit dem Internet verbunden
haben und Ihr ISP Ihrem Computer ab und zu eine Ping-Anfrage sendet, um

zu prifen, ob Ihr Computer mit dem Kabelnetzwerk verbunden ist.

Ping- Keine erweiterten Einstellungen.
Ubertragungen
Port-Scans Die Sensibilitat ist mit einem Schieberegler von niedrig bis hoch einstellbar.

Die Intervalle entsprechen einer internen Berechnung.

SYN-Uberflutung | Sensibilitat, die in der Anzahl von Verbindungsversuchen gemessen wird, die

pro Sekunde erlaubt sind.
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Optionen

Im Bereich ,,Optionen* der Registerkarte ,,Richtlinie stehen zusétzliche Filteroptionen zur

Verfligung. Klicken Sie auf ,,Optionen®, um diese Einstellungen anzupassen.

Filterung

I Tarnkappenmeodus {verhindert Antworten auf Pings)
| Sperren unhekannter Protokolle
" Keine Fernsteuerung mit ARD Control zulassen

" Erméaglichen von FTP-Dateitransfers im PORT-Madus
E-Mail

Einstellungen: f Konfigurieren. .. L
Richtlinie

"1 Fir alle Schutzarten die gleiche Richtlinie verwenden

Tarnkappenmodus
(,,stealth mode*;
verhindert Antworten

auf Pings)

Wenn dieses Kontrollkastchen markiert ist, bleibt Ihr Computer fiir
andere Computer im Internet oder in einem lokalen Netzwerk
unsichtbar. Allerdings bleiben Sie nicht anonym: Alle von lhrem
Computer gesendeten Anfragen werden mit der IP-Nummer lhres

Computers identifiziert.

Sperren unbekannter

Protokolle

Wenn dieses Kontrollkastchen markiert ist, blockiert NetBarrier X5

automatisch alle unbekannten Protokolle.

Keine Fernsteuerung mit
ARD Control erlauben

Wenn dieses Kontrollkastchen markiert ist, sperrt NetBarrier X5 alle

Aktivitaten von Apple Remote Desktop.

Ermdoglichen von FTP-
Dateitransfers im PORT-
Modus

Wenn dieses Kontrollkastchen markiert ist, kénnen Sie FTP-
Dateitransfers durchfiihren, wenn Ihr Computer im Firewall-Modus

., Nur Client” arbeitet.

Im zweiten Teil dieses Fensters kdnnen Sie sich per E-Mail benachrichtigen lassen, wenn ein
Angriff entdeckt wird. Weitere Informationen hierzu erhalten Sie in Kapitel 9, Die Bedeutung von

Warnmeldungen.
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Vereinheitlichen der Optionen fir alle Richtlinien

Fur jede Art des Eindringens gibt es Einstellungen, mit denen Sie festlegen kdénnen, wie Sie
gewarnt werden und welche Aktionen ausgeflihrt werden sollen, wenn diese Art des Eindringens
entdeckt wird. Diese Einstellungen werden im Kapitel 9, Die Bedeutung von Warnhinweisen

ausfihrlich erklart.

Das Kontrollkastchen ,,Fir alle Schutzarten die gleiche Richtlinie verwenden* vereinheitlicht alle
Benachrichtigungen und Aktionen. Wenn dieses Kontrollké&stchen nicht markiert ist, kénnten Sie
beispielsweise Folgendes auswahlen: Sie erhalten eine E-Mail, wenn ein Pufferiberlauf-Angriff
entdeckt wird. Wenn jedoch ein Eindringversuch stattfindet, wird lhnen nur eine Warnmeldung
anzeigt. Wenn Sie das Késtchen markieren, liefert lhnen NetBarrier X5 bei jeder Art des

Eindringens die gleiche Antwort.

Wenn Sie diese Option einschalten, wird Ihnen ein Dialogfeld angezeigt, in dem Sie die

Mustereinstellungen auswéhlen kénnen, die alle weiteren Eindringtypen tbernehmen sollen.

Wihlen Sie die Schutzart, deren Richtlinie auf die anderen
angewendet werden soll:

Ping-Angriffe
Ping-Ubertragung
Port-5cans
Pufferiiberlauf-Angriff
SYN-Uberflutung

(" Abbrechen ) ('Anwenden )
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Anti-Spyware

Mit NetBarrier X5 kdnnen Sie den Zugriff einzelner Programme von Ihrem Mac aufs Internet und
auf lokale Netzwerke kontrollieren. Wéhrend lhre Firewall-Einstellungen den allgemeinen Zugriff
auf Netzwerke erlauben konnen, ermdglichen es lThnen die Optionen auf der Registerkarte ,,Anti-
Spyware“, festzulegen, wie NetBarrier X5 reagieren soll, wenn bestimmte Anwendungsprogramme

versuchen, auf ein Netzwerk zuzugreifen. Dies ermdglicht ihnen zweierlei:

e Wenn Sie wollen, dass bestimmte Anwendungsprogramme nicht aufs Netzwerk zugreifen
kdnnen, kdnnen Sie diese auf der Registerkarte fiir Programme sperren.

e Wenn ein Anwendungsprogramm versucht, hinter Ihrem Ricken eine Verbindung mit einem
Netzwerk herzustellen, blockiert NetBarrier X5 diesen Versuch, gibt eine Warnmeldung aus

und fordert Sie auf, diesen Zugriff zu erlauben oder abzulehnen.

Auf Ihrem Mac gibt es viele Programme, die auf das Internet oder auf andere Netzwerke zugreifen.
Hierzu zéhlen Webbrowser, E-Mail-Programme, FTP-Programme und
Sofortnachrichtenprogramme (Instant Messaging). Vielleicht gibt es aber auch Programme, die eine
Netzwerkverbindung herstellen, ohne Sie dariiber zu informieren, um beispielsweise die
Seriennummer eines auf Ihrem Computer installierten Anwendungsprogramms zu versenden,
persénliche Daten (ber Sie zu sammeln und heimlich auf einen Server hochzuladen, oder ein
Hintertlirchen auf lhrem Mac zu 6ffnen, sodass Hacker oder Vandalen Zugriff auf lhren Computer
erhalten. NetBarrier X5 benachrichtigt Sie Uber solche Versuche und gibt Ihnen die Méglichkeit zu
entscheiden, ob Sie diese Versuche erlauben mdchten.

Wenn Sie das Sperren von Programmen aktivieren méchten, markieren Sie das Kontrollkastchen

zum Schutz vor Spyware in der oberen linken Ecke des Anti-Spyware-Fensters.
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868 NetBarrier X5

Installierte Filter: 07.12.07 Neueste Filter: --

e Jetzt prifen...

Kanfigurationen

l Ubersicht ivand Richtlinie Sperrliste | Vertrauenswiirdige Gruppe J

S & standard

# vor Spyware schitzen

Unbestimmtes Verhalten der Anwendung: Abgehende Verbindungen zulassen b4
A gJ Firefox
L S ablehnen Unbestimmtes Verhalten des Ports:  Abgehende Verbindungen zulassen i:]
o @ rC‘:oolg.lle Earth - e =1}
. O rChat_ # 80 (HTTP - web service) 60
s o

o3 Safari
o @ o

[+
'H,f Optionen .
+ | -
B @ (&) (=] (2] (=] (0] (v] ]

Anti-Spyware funktioniert folgendermafRen: Zuerst werden Sie gebeten, eine Liste mit Programmen

zu erstellen, fur die Sie die Einstellungen anwenden mdchten. Diese werden als ,,definierte*

Programme bezeichnet, wéhrend alle Programme, die nicht auf der Liste stehen, als ,,undefiniert”

gelten. Im obigen Beispiel ist Google Earth definiert, wahrend der Internet Explorer (der nicht auf

der Liste steht) undefiniert ist.

Sobald Sie diese Liste erstellt haben, kdnnen Sie die Datenubertragung der definierten Programme

genauer einstellen sowie eine allgemeine Richtlinie fur undefinierte Programme einrichten. Zwei

typische Konfigurationen waren beispielsweise folgende:

Sie leiten ein Computerlabor und mdchten, dass die Leute E-Mails mit dem Programm Mail
von Apple versenden kdnnen. Sie sollen aber nicht im Internet surfen oder Netzwerkspiele
spielen konnen. Sie wirden also Mail als ,Erlaubt“ definieren, aber alle ausgehenden
Verbindungen anderer Programme verbieten.

Sie vermuten, dass ein Programm, das Sie auf lhren Mac heruntergeladen haben, unautorisiert
Daten versendet - vielleicht aus einer heimlich in das Programm eingebauten Spyware. Sie
definieren dieses Programm und lehnen alle Dateniibertragungen aus diesem Programm ab.

Daten(bertragungen aus undefinierten Programmen hingegen erlauben Sie.
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Fir undefinierte Programme gibt es vier Verhaltensoptionen:

v Abgehende Verbindungen zulassen .
Abgehende Verbindungen ablehnen
Fragen (Nach Zeitlimit zulassen)

Unbes  Fragen (Nach Zeitlimit ablehnen) g

Unbestimmtes Verhalten der Anwendung

Abgehende NetBarrier X5 erlaubt allen Anwendungsprogrammen den Zugriff aufs
Verbindungen Internet und auf andere Netzwerke. VVon Ihnen definierte Firewall-Regeln,
erlauben womit Sie den Zugriff auf bestimmte Ports erlaubt oder gesperrt haben,

bleiben jedoch in Kraft. Wenn beispielsweise ein FTP-Programm versucht,
eine Verbindung mit einem Server herzustellen, wird der Internet-Zugriff
durch dieses Anwendungsprogramm nicht von NetBarrier X5 gesperrt.
Wenn Sie aber eine Firewall-Regel definiert haben, durch die der Zugriff
auf den Port 20 (den standardmaRigen FTP-Port) gesperrt wird, so wird der
Datentransfer blockiert. Wenn das FTP-Programm versucht, eine

Verbindung Uber einen anderen Port herzustellen, wird es nicht blockiert.

Abgehende NetBarrier X5 sperrt jeden Zugriff aufs Internet und auf andere Netzwerke.
Verbindungen Hierdurch werden alle von Ihnen definierten Firewall-Regeln auer Kraft
ablehnen gesetzt.

Fragen (Nach NetBarrier X5 fragt Sie bei jedem Versuch eines Anwendungsprogrammes,

Zeitlimit erlauben) | eine Verbindung herzustellen, ob Sie dies erlauben oder ablehnen wollen.
Wenn Sie nicht innerhalb von 90 Sekunden antworten, wird dem
Anwendungsprogramm der Zugriff auf das Internet fur dieses eine Mal

gestattet.

Fragen (Nach NetBarrier X5 fragt Sie bei jedem Versuch eines Anwendungsprogramms,
Zeitlimit ablehnen) | eine Verbindung herzustellen, ob Sie dies erlauben oder ablehnen wollen.
Wenn Sie nicht innerhalb von 90 Sekunden antworten, wird dem
Anwendungsprogramm der Zugriff auf das Internet flr dieses eine Mal

nicht gestattet.
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Optionen

Mit der Schaltflache ,,Optionen® in der unteren linken Ecke des Fensterabschnitts ,,Anti-Spyware*

kdnnen Sie einige allgemeine Einstellungen fiir Anti-Spyware konfigurieren.

Filterung

# Systemprozessen vertrauen

Alarm

"1 Die Warnmeldung vorlesen

™ sound abspielen: | NetBarrier T]

Rickmeldung dber abgelehnte Verbindungen
"1 Transparentes Fenster anzeigen

[7] Sound abspielen:  NetBarrier

Es gibt eine besondere Option in Anti-Spyware: ,,Systemprozessen vertrauen®. Diese Option l&sst
Datenlibertragungen der vielen Teile von Mac OS X selbst zu, die eine Internet- oder
Netzwerkverbindung herstellen mdchten. Hierzu zéhlen beispielsweise Druckerdienste, die
Auflésung von Doménennamen, die Suche nach Software-Aktualisierungen oder die
Synchronisation der Uhrzeit. Dabei handelt es sich Anfragen von Teilen von Mac OS X, nicht um
separate Programme. Wenn Sie diesen Prozessen vertrauen und nicht jedes Mal gefragt werden
wollen, wenn diese eine Verbindung mit dem Internet oder dem lokalen Netzwerk herstellen

wollen, miissen Sie das Kontrollkastchen ,,Systemprozessen vertrauen® markieren.

Weitere Informationen Uber andere Optionen fur Anti-Spyware erhalten Sie im Kapitel 9, Die

Bedeutung von Warnhinweisen.
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Programme: Hinzufiigen, Entfernen und Andern von Einstellungen

Nachdem Sie ausgewéhlt haben, ob der Netzwerkzugriff von undefinierten Programme erlaubt oder
abgelehnt werden soll, konnen Sie ein Programm definieren. Klicken Sie hierzu auf das
Pluszeichen, navigieren Sie dann durch das Dialogfeld von Mac OS X bis zum Programm selbst
und fugen Sie es hinzu. Wiederholen Sie diesen Vorgang fur alle Programme, die Sie hinzufugen
mochten. (Wenn Sie ein Programm aus der Liste 16schen méchten, klicken Sie darauf und klicken

Sie dann auf das Minuszeichen am unteren Rand der Programmliste).

Sie koénnen die Einstellungen dann flr jedes Programm &ndern, um Datenibertragungen von dem
Programm vollstandig oder tiber bestimmte Ports zu erlauben oder abzulehnen. Ahnlich wie bei
dem vorigen Vorgang, als Sie festgelegt haben, was passieren soll, wenn undefinierte Programme
versuchen, Daten zu versenden, kdnnen Sie jetzt festlegen, was passieren soll, wenn ein bestimmtes
Programm eine Datenuibertragung von einem undefinierten Port versucht. Dann definieren Sie eine

Liste mit Ports furr dieses bestimmte Programm, die eine Ausnahme flir die allgemeine Regel bilden.

Unbestimmtes Verhalten der Anwendung: Abgehende\ferhmdungen zulassen T]

-y Firefox
Fragen Unbestimmtes Verhalten des Ports:  Fragen {Mach Zeitlimit ablehnen) a

<]

o @ ;Cfc.ﬁo.gllg Earth T =
= iChat # BO (HTTP - web servica) &0
i (= ] Erlauber ™ 443 (HTTPS - secure web service via S5L) 7o}
# 8080 (HTTP - web service alternate) o0
Opera =
& O
¥ @

Im obigen Beispiel:

e Funf Programme (auf der linken Seite aufgefuhrt) haben bestimmte Regeln, von denen sie
verwaltet werden. Ausgehende Verbindungen sind von allen anderen Programmen erlaubt.

o Firefox darf zwei Arten der DatenUbertragung senden, tiber die Ports 80 und 8080.

o Dateniibertragungen von Firefox tber Port 443 sind verboten.

e Bei Dateniibertragungen von Firefox ber jeden anderen Port wird auf dem Bildschirm Ihres
Mac ein Warnhinweis angezeigt. Wenn Sie die Datenlibertragung nicht innerhalb von 90

Sekunden erlauben, wird diese verboten.
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Diese Portliste besteht aus drei Spalten:

e In der ersten Spalte, die mehrere Kontrollk&stchen enthélt, wird das fiirs Programm derzeit
aktivierte Portverhalten angezeigt. Wenn das Késtchen neben einem Port markiert ist, wurde
das von lhnen festgelegte Verhalten aktiviert. Wenn Sie dieses Verhalten deaktivieren
mochten, missen Sie das Hékchen aus dem Kastchen entfernen. Sie kdnnen das Verhalten
spater erneut aktivieren, indem Sie das Késtchen wieder markieren.

e Die zweite Spalte mit der Uberschrift ,,Ports* zeigt Ihnen Informationen iber die Ports an, die
das Programm fir den Netzwerkzugriff verwendet. Hier erfahren Sie die Port-Nummer und
manchmal auch das verwendete Protokoll sowie eine kurze Beschreibung. (Diese Beschreibung
wird automatisch angezeigt, wenn Sie eine Portnummer eingeben, die NetBarrier X5 erkennt).
Sie koénnen eine Port-Nummer oder eine Reihe von Port-Nummern hinzufiigen, beispielsweise
110-123.

e Die dritte Spalte zeigt eines von zwei Symbol an: Ein griines Symbol mit dem Etikett ,,GO",
wodurch angezeigt wird, dass der Netzwerkzugriff erlaubt wurde oder ein rotes Symbol mit

dem Etikett ,,STOP*, wodurch angezeigt wird, dass der Netzwerkzugriff gesperrt wurde.

W W

e Wenn Sie die Einstellung von ,,Erlauben” in ,,Ablehnen* &ndern méchten, klicken Sie einfach
auf das griine ,,GO“-Symbol. Dieses verwandelt sich dann in das rote ,,STOP*“-Symbol. Auf die

gleiche Weise konnen Sie von ,,STOP* zu ,,GO* wechseln.

Wenn Sie sich ein Programm auf der Programmliste im Finder anzeigen lassen mdchten, mussen
Sie bei gedrlickter Steuerungstaste auf der Tastatur lhres Macintosh auf den Namen des
entsprechenden Anwendungsprogramms klicken. Nun wird ein Kontextment gedffnet. Wahlen Sie
die Menloption ,,Im Finder anzeigen*“. Nun wird ein Fenster im Finder gedffnet, in dem lhnen der

Speicherort des Anwendungsprogramms auf Ihrem Computer angezeigt wird.
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Die Sperrliste und die Vertrauenswurdige Gruppe

Die Sperrliste garantiert, dass die Dateniibertragung zwischen dem Gerdt eines Angreifers und
Ihrem Mac, nachdem ein versuchter Angriff oder ein Eindringversuch verhindert wurde, fir den

von lhnen festgelegten Zeitraum unterbunden wird.

Die Vertrauenswiirdige Gruppe ist das Gegenteil der Sperrliste: Es handelt sich um eine Liste
»befreundeter Computer, denen eine Verbindung mit lhrem Mac erlaubt wird. Wahrend die
Sperrliste Sie vor ,,Feinden* schitzt, 6ffnet die Vertrauenswirdige Gruppe Ihren Freunden die Tdr.
Die Antivandalismus-Funktion von NetBarrier X5 sperrt den Zugriff auf Computer in der
Vertrauenswirdigen Gruppe nicht und gibt auch keine Warnmeldungen (ber irgendwelche
Aktionen aus, die von ihnen ausgefiihrt werden. Alle aktiven Firewall-Regeln werden jedoch auch

auf die Computer in der Vertrauenswirdigen Gruppe angewendet.

Die Oberflache des Fensters flr die Vertrauenswiirdige Gruppe sieht im Prinzip genauso aus, wie
das Fenster fur die Sperrliste. Wir untersuchen daher beide gemeinsam und heben die wichtigen
Unterschiede hervor. Die folgende Abbildung zeigt das Fenster der Sperrliste mit einigen

Beispieldaten.

[SEs)s) NetBarrier X5
Installierte Filter: 07/12/07 Neueste Filter: - @ Jexzt priifen...
L Konfigurationen il o — N T —

| standard

Anzahl von Eindringlingen auf der Sperrliste: 2

Eindringling 4| Verbleibende Zeit

W 192.168.1.200 9.23,59:31 Host: 192.168.1.200 [2]
E ) 192.168.1.255 Permanenter Host

Grund: Sperrliste manuell offnen

Gesamtzeit: 10:00:00:00
Ankunft: 31/12/07, 13:24:50
Ablaufdatum: 10/01/08, 13:24:50

+ | = | [Bearbeiten... |

BoEEOE,

iF|
N
']
(&
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Im linken Fensterabschnitt werden Informationen Uber die verschiedenen IP-Adressen angezeigt,
die derzeit in der Sperrliste oder in der Vertrauenswiirdigen Gruppe gespeichert sind - sofern es dort

welche gibt.

Kontrollkastchen Sie kdnnen ein Element der Sperrliste/Vertrauenswiirdigen Gruppe
voriibergehend deaktivieren, indem Sie das Hakchen aus diesem
Kontrollkéstchen entfernen. Es wird standardmaRig aktiviert, wenn Sie
einen Host auf eine der beiden Listen setzen. Wenn ein Element deaktiviert
ist, wird es wieder aktiviert, wenn Sie darauf klicken. (Dieses
Kontrollkastchen wird nur angezeigt, wenn die IP-Adresse so eingestellt ist,

dass sie dauerhaft gesperrt wird.)

Eindringling/Host | Die zweite Spalte zeigt die eindringende IP-Adresse (in der Sperrliste) oder

die erlaubte IP-Adresse (in der Vertrauenswirdigen Gruppe) an.

Verbleibende Zeit | Wenn Sie eingestellt haben, dass diese IP-Adresse fiir einen bestimmten
Zeitraum verboten/zugelassen werden soll, wird in dieser Spalte angezeigt,
wie viel Zeit noch verbleibt. Die Anzeige wird jede Sekunde aktualisiert.
Andernfalls wird in dieser Spalte ,,Permanenter Host* angezeigt. Das heif3t,

die IP-Adresse bleibt solange dort, bis Sie sie manuell entfernen.
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Informationen Uber die Sperrliste/Vertrauenswirdige Gruppe

Wenn Sie auf ein Element in der Sperrliste/Vertrauenswiirdigen Gruppe klicken, werden in der

rechten Halfte des Fensterabschnitts weitere Informationen angezeigt.

Host: 192.168.1.1 Qo

Grund: Verbotene ausgehende Daten {)

Gesamtzeit: Permanenter Host

Ankunft: 08.01.08, 11:10:35

Dieser URL wurde in die Sperrliste
aufgenommen wegen es versuchte, private Informationen von
lhrem Computer zu kopieren. (Kreditkarte)

Host

Die IP-Adresse des Servers. Wenn Sie auf die Schaltfliche zum Uberpriifen
der DNS klicken (das ? ), kdnnen Sie zwischen der numerischen IP-Adresse
und dem aktuellen Domanennamen des Angreifers hin- und herschalten,
sofern es einen gibt. (Siehe Hinweis zum Uberpriifen der DNS.) Sie
kénnen sich diese Adresse in groRer Schrift anzeigen lassen. Verschieben
Sie hierzu den Mauszeiger tber das Wort ,,Host*. Klicken Sie mit der Maus
darauf und wéhlen Sie aus dem Kontextmeni die Option ,,GroRe Schrift”.

Das Ergebnis sieht folgendermalien aus:

192.168.1.1

L rd L1 B s 2T 0¥

Grund

Weshalb die IP-Nummer in die Sperrliste aufgenommen wurde. Dieser Text
wird nicht im Fenster fur die Vertrauenswiirdige Gruppe angezeigt, da alle

Elemente dort manuell hinzugefligt werden.

Gesamtzeit

Die Zeit, die eine Internet-Adresse eines anderen Computers in der
Sperrliste/Vertrauenswirdigen Gruppe verbleibt. Wenn Sie auf das Wort

»~Gesamtzeit” klicken, wird die Anzeige geéndert und gibt die verbleibende
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Zeit an. Wenn Sie noch einmal darauf klicken wird die abgelaufene Zeit
angezeigt. Sie gibt dariiber Auskunft, wie lange der Angreifer bereits auf
der Sperrliste steht. Wenn Sie auf ,,Abgelaufene Zeit“ klicken, wird lhnen

noch einmal die Gesamtzeit angezeigt.

Ankunft Wann die IP-Nummer in die Sperrliste/Vertrauenswirdige Gruppe

aufgenommen wurde.

Ablaufdatum Wenn Sie fir eine IP-Adresse einen Zeitraum festgelegt haben, iber den
diese in der Sperrliste/Vertrauenswirdigen Gruppe verbleiben soll, wird an

dieser Stelle der Zeitpunkt angegeben, an dem sie wieder geldscht wird.

Anmerkung Alle Anmerkungen, die Sie fur diese IP-Adresse eingegeben haben.
NetBarrier X5 fligt zudem automatisch Anmerkungen hinzu, wenn das

Programm ein Element in die Sperrliste aufnimmt (wie im obigen Beispiel).
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Hinweis zum Uberprifen der DNS

An mehreren Stellen in NetBarrier X5 wird lhnen ein Fragezeichen in einem dunklen Kreis
angezeigt. Wenn Sie darauf klicken, koénnen Sie sich flr eine numerische IP-Adresse den

zugehdrigen Doméanennamen anzeigen lassen und umgekehrt.

@

Beachten Sie bitte, dass IP-Adressen keine eindeutige Beziehung zu Doménennamen haben. Eine
groBe Doméne kann beispielsweise ,,www.beispiel.com” auf einer IP-Adresse hosten,

»foren.beispiel.com* auf einer anderen und ,,blog.beispiel.com* wiederum auf einer anderen.

Kleine Doméanen wiederum teilen sich eine IP-Adresse oft mit anderen, wobei alle als ,,virtuelle
Domanen* auf einem einzigen Computer gehostet sind. In solchen Féllen erhalten Sie beim
Uberpriifen einer Doméne eine IP-Adresse, die tatsichlich zu einem groReren, unerwarteten

Geratenamen flhrt, beispielsweise ,,apache2-vat.marketstreet.beispiel.com®.

Das kann dazu fihren, dass durch das Eingeben einer IP-Adresse der Datenverkehr von
unbeabsichtigten Doméanen gesperrt (oder erlaubt) wird, wahrend das Eingeben einer Domane
mdoglicherweise nicht den gesamten gewlnschten Datenverkehr sperrt (oder erlaubt). Das liegt an
der Beschaffenheit der Internetdomanenstruktur und ist kein Fehler von NetBarrier X5. Wenn Sie
Probleme damit haben, dass Datenverkehr unerwartet gesperrt oder zugelassen wird, versuchen Sie

an Stelle einer IP-Adresse einen Domédnennamen zu verwenden und umgekehrt.

VW U VY VY U U S W W w eV

Benutzerhandbuch flr Intego NetBarrier X5 Seite 105



So fugen Sie Adressen hinzu

Sie kdénnen Adressen manuell auf zwei Arten zu einer Sperrliste oder einer Vertrauenswirdigen
Gruppe hinzufiigen. (NetBarrier X5 kann Adressen als Antwort auf Warnhinweise auch
automatisch zur Sperrliste hinzufligen. Weitere Informationen erhalten Sie im Kapitel 9, Die

Bedeutung von Warnhinweisen.)

Die erste Moglichkeit besteht darin, eine IP-Adresse aus dem Protokollfenster zu wéhlen und dann
im Kontextmenii die Option ,,Zur Sperrliste hinzufligen“ zu wahlen. Weitere Informationen dartber

erhalten Sie in Kapitel 8, Die vier Verteidigungslinien: Uberwachung.

Sie kdnnen Adressen auch manuell der Sperrliste/Vertrauenswiirdigen Gruppe hinzufiigen. Klicken

Sie hierzu auf das Pluszeichen am unteren Rand der Liste. Daraufhin wird ein Fenster angezeigt.

B8 Sperrlisten-Editor
Host: 0
Dauer: o Permanent H
Anmerkung:

( Abbrechen ) € 0K )

Geben Sie ins Feld ,,Host:* die Adresse eines Computers ein. Wahlen Sie, Uber welchen Zeitraum
diese in der Sperrliste oder der Vertrauenswiirdigen Gruppe gespeichert bleiben soll, indem Sie ins
Feld ,,Dauer” eine entsprechende Zahl eingeben. Wahlen Sie dann eine Zeiteinheit aus dem Popup-
Menl. Wenn Sie die numerische IP-Adresse des anderen Computers, die Sie in die Sperrliste
aufnehmen wollen, nicht kennen, missen Sie seinen Doménennamen eingeben und auf die
Schaltflache mit dem Fragezeichen ? klicken. NetBarrier X5 fragt nun den DNS-Server Ihres ISP
(Internet Service Provider = Internet-Dienstleister) an und tragt die korrekte IP-Nummer ins Feld
ein. (Siehe Hinweis zum Uberpriifen der DNS.) Ins Feld , Anmerkung:“ kénnen Sie auch
Anmerkungen wie z.B. den Grund fur die Aufnahme der Internet-Adresse eingeben. Wenn Sie die
Internet-Adresse nicht in die Sperrliste oder die Vertrauenswirdige Gruppe eingeben wollen,
mussen Sie nur auf die Schaltflache ,,Abbrechen* klicken.
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So verwenden Sie Platzhalterzeichen

Sie kénnen Platzhalterzeichen verwenden, um Bereiche von IP-Nummern in der Sperrliste oder der
Vertrauenswirdigen Gruppe festzulegen. Geben Sie hierzu den ersten Teil der IP-Adresse ein, den
Sie sperren mochten und geben Sie anschlieBend Sternchen ein. Die Nummer 192.168.1.* sperrt
beispielsweise alle IP-Adressen von 102.168.1.0 bis einschlieflich 192.168.1.255. Die Nummer
192.168.*.* sperrt IP-Adressen von 192.168.[0-255].[0-255] usw.

Host: 192.168.1.* (7]

So entfernen Sie Adressen

Wenn Sie eine Internet-Adresse aus der Sperrliste oder der Vertrauenswiirdigen Gruppe l6schen
wollen, klicken Sie auf die betreffende Internet-Adresse und dann auf das Minuszeichen. Nun wird
ein Dialogfeld gedffnet, in dem Sie gefragt werden, ob Sie die Internet-Adresse wirklich 16schen

wollen.

Sie kdnnen eine Internet-Adresse auch léschen, indem Sie die Steuerungstaste auf der Tastatur Ihres
Macintosh gedriickt halten, auf die betreffende Internet-Adresse klicken und dann aus dem
Kontextmeni die Option ,,Entfernen...” wahlen. Nun wird ein Dialogfeld getffnet, in dem Sie

gefragt werden, ob Sie die Internet-Adresse wirklich 16schen wollen.

i 192.168.1.

In Zwischenablage kopieren

Bearbeiten...

Zur Sperrliste wechseln

Domaneninformationen suchen
Route suchen
n Gooale Earth anzeig
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So verschieben Sie Internet-Adressen zwischen der Sperrliste und der
Vertrauenswirdigen Gruppe

Eventuell mdchten Sie eine Adresse aus der Sperrliste in die Vertrauenswirdige Gruppe
verschieben oder umgekehrt. Halten Sie hierzu die Taste ,,ctrl” auf Ihrer Tastatur gedriickt, wahlen
Sie dann die Option ,,Zur vertrauenswirdigen Gruppe wechseln* oder ,,Zur Sperrliste wechseln*

aus dem angezeigten Kontextmendi.

[a Eindringling Verbleibende Zeit v
L @ 192.165.1.70

In Zwischenablage kopieren

Bearbeiten...
Entfernen...

Zur vertrauenswiirdigen Gruppe wechseln .

Domdneninformationen suchen

te suchen
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So bearbeiten Sie eine Adresse

Sie konnen Adressen auf drei Arten in der Sperrliste oder in der Vertrauenswirdigen Gruppe

bearbeiten:

e Kilicken Sie auf die Adresse, die Sie bearbeiten mdchten, klicken Sie dann auf die Schaltflache
,Bearbeiten” am unteren linken Rand des Fensterabschnitts.

o Doppelklicken Sie auf die Adresse oder

o Kklicken Sie auf die Adresse wahrend Sie die Steuerungstaste auf Ihrer Tastatur gedriickt halten.

Wahlen Sie dann ,,Bearbeiten...” aus dem Kontextmenu.

_ ﬂ &) Sperrlisten-Editor
Host: 192.168.1.1 )
Dauer: = ‘Permanent ?]

Anmerkung: Dieser URL wurde in die Sperrliste aufgenommen
wegen es versuchte, private Informationen von
Ihrem Computer zu kopieren. (Kreditkarte)

(" Abbrechen ) 0K

Daraufhin wird der Editor fur die Sperrliste/Vertrauenswiirdige Gruppe angezeigt. Sie kénnen die
Adresse andern, Anmerkungen hinzufiigen oder bearbeiten oder den Zeitraum andern, tber den das

Element in der Sperrliste/Vertrauenswirdigen Gruppe verbleiben soll.

VA WA W W W WYY MMW WY

Benutzerhandbuch flr Intego NetBarrier X5 Seite 109



Das Kontextmentu

Wie Sie bereits gesehen haben, kénnen Sie bei gedriickter Taste ,,ctrl“ auf der Tastatur lhres
Macintosh auf eine Internet-Adresse in der Sperrliste/Vertrauenswiirdigen Gruppe klicken. Hierauf
wird ein Kontextmenu gedffnet. Es gibt vier Funktionen auf dieser Liste, die noch nicht erklart
wurden: In Zwischenablage kopieren, Doméneninformationen suchen, Route suchen und In Google

Earth anzeigen.

In Zwischenablage Kopiert die IP-Adresse in die Zwischenablage von Mac OS X. Von dort
kopieren aus kann sie in andere Programme eingefligt werden (z.B. in ein

Texbearbeitungsprogramm).

Doméneninformationen | Offnet das Whois-Fenster von NetBarrier X5 und fiihrt eine Suche nach
suchen der ausgewahlten IP-Adresse durch. Siehe Kapitel 8, Die vier
Verteidigungslinien: Uberwachung. Dort erhalten Sie weitere

Informationen.

Route suchen Offnet das Traceroute-Fenster von NetBarrier X5 und fiihrt eine Suche
nach der ausgewdahlten IP-Adresse durch. Siehe Kapitel 8, Die vier
Verteidigungslinien: Uberwachung. Dort erhalten Sie weitere

Informationen.

In Google Earth Startet das Programm Google Earth und versucht den geografischen Ort

anzeigen der ausgewéhlten IP-Adresse zu finden.
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8 — Die vier
Verteidigungslinien:
Uberwachung

VA W W WV VYV Y YMYMYM WMWY

Benutzerhandbuch flr Intego NetBarrier X5 Seite 111



Protokoll

Im Protokoll werden alle Internet-Aktivitaten des Benutzers lhres Computers aufgezeichnet. Im
Protokoll werden alle Ereignisse, die Internet-Adressen etwaiger Eindringlinge und die Art jedes
Ereignisses aufgezeichnet. Offnen Sie das Protokoll, indem Sie auf das kleine Lupensymbol am

unteren Bildschirmrand klicken. Wahlen Sie dann Fenster > Protokoll oder driicken Sie

Befehlstaste-Wahltaste-L.

Daraufhin wird IThnen das Hauptfenster fiir das Protokoll angezeigt. lhr Eintrdge unterscheiden sich
selbstverstandlich von den hier angezeigten. Ihre Eintrdge geben stattdessen die Aktivitaten auf
Ihrem Mac wieder, seit Sie NetBarrier X5 installiert haben (oder seitdem Sie das Protokoll das

letzte Mal gel6scht haben).

eon0e Protokoll

Allgemein Firewall  Metzwerk  Anti-Spyware | Experte |Auﬂi:'|sung des Domédnennamens: _]a. | Pause

Datum und Uhrzeit 4| Netzwerkadresse Art

@ 02.01.08, 11:08:45 Eingehende Kommunikation verweigert: Host in Sperrliste ICMP Echo Code O
@ 02.01.08, 11:08:45 Eingehende Kommunikation verweigert: Host in Sperrliste ICMP Echo Code O
@ 02.01.08, 11:08:50 Eingehende Kommunikation verweigert: Host in Sperrliste ICMP Echo Code O
@ 02.01.08, 11:08:50 Eingehende Kommunikation verweigert: Host in Sperrliste ICMP Echo Code O
@ 02.01.08, 11:08:50 Verbindung mit: TCP HTTP - web service

& 02.01.08, 11:08:54 Verbindung mit: TCP HTTP - web service

{3 02.01.08, 11:08:54 Verbindung mit: TCP HTTP - web service

@ 02.01.08, 11:08:56 Eingehende Kommunikation verweigert: Host in Sperrliste ICMP Echo Code O
@ 02.01.08, 11:08:56 Eingehende Kommunikation verweigert: Host in Sperrliste ICMP Echo Code O
& 02.01.08, 11:08:56 Verbindung mit: TCP HTTP - weh service

@ 02.01.08, 11:09:01 Eingehende Kommunikation verweigert: Host in Sperrliste ICMP Echo Code O
@ 02.01.08, 11:09:1 Eingehende Kommunikation verweigert: Host in Sperrliste ICMP Echo Code O
@ 02.01.08, 11:09:06 Verbindung mit: TCP HTTP - weh service

@ 02.01.08 11:05:08

Y
b4

o
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Ansichtsoptionen fur das Protokoll

Die obere Halfte des Protokollfensters enthalt drei Optionssatze, die Auswirkungen darauf haben,

wie das Protokoll angezeigt wird. Die erste Gruppe zeigt Teilsdtze der Protokollaktivitaten an,

durch die Sie potenzielle Probleme besser erkennen kénnen. Die zweite Gruppe wechselt zwischen

der Standardansicht und einer erweiterten Profiansicht und mit der dritten Gruppe konnen Sie

auswahlen, ob Ihnen je nach Uberpriifungsvorgang der DNS die reinen IP-Adressen oder die

Domaénennamen angezeigt werden. Wir werden jeden dieser Satze einzeln betrachten.

Aktivitaten fallen unter drei Gruppen: Allgemein, Firewall und Netzwerkverbindungen. Sie kénnen

sich entweder alle Aktivitaten fir alle Gruppen auf einmal anzeigen lassen oder Sie lassen sich nur

die Aktivitaten fur eine bestimmte Gruppe an. Klicken Sie auf eine der Schaltflachen in der

Schaltflachenleiste, um die Protokollansicht zu wechseln.

AW Allgemein Firewall Metzwerkverbindung Anti-Spyware

Alle Alle Aktivitdten, die NetBarrier X5 verfolgt. Dies ist die Standardeinstellung.

Allgemein Aktivitaten, die mit der Ausfiihrung von NetBarrier X5 selbst in Verbindung
stehen, wie beispielsweise Instanzen beim Starten und Beenden des Programms,
zu Anti-Spyware hinzugefligte Programme, in die Sperrliste oder die
Vertrauenswiirdige Gruppe eingegebene Elemente usw.

Firewall Falle, in denen durch die Netzwerkaktivitat eine Firewall-Regel aktiv wurde,
sofern fiir diese Regel die Protokollierung aktiviert war. Aufzeichnungen tber
Angriffe durch ein Trojanisches Pferd werden ebenfalls im Protokoll angezeigt,
sofern Sie den Schutz vor Trojanischen Pferden aktiviert haben.

Netzwerk- Alle Verbindungen mit Netzwerken oder dem Internet, und wenn Computer mit

verbindung gesperrten IP-Adressen versuchen, eine Verbindung mit Ihrem Computer

herzustellen.

Anti-Spyware

Ein Teilsatz der Gruppe ,,Allgemein®, die nur anzeigt, wenn Programme zur
Anti-Spyware-Liste hinzugefligt oder davon entfernt werden oder wenn die Anti-

Spyware-Regeln zum Einsatz kommen.
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Die Protokollansichten , Standard“ und ,Experte”

cxpert

Standard: Die Standardansicht fur das Protokollfenster Diese Ansicht zeigt nur vier Informationen

fiir jeden Protokolleintrag an.

Datum und Uhrzeit & Netzwerkadresse Art

@ 02.01.08, 11:0850 Eingehende Kommunikation verweigert: Host in Sperrliste ICMP Echo Code 0
() 02.01.08, 11:08:50 Verbindung mit: TCP HTTP - web service
() 0Z.01.08, 11:08:54 Verbindung mit: TCP HTTP - web service

o Die Art der Aktivitat, angezeigt durch die Farbe des Punktes:
o Grin = Allgemein
0 Gelb =Firewall
0 Rot = Netzwerk
o Datum & Uhrzeit der Aktivitét, entsprechend der Uhrzeiteinstellung auf IThrem Mac.
o Netzwerkadresse, standardmaBig als IP-Adresse angezeigt. Wenn Sie das Kontrollké&stchen
»AUflésung des Domanennamens* (siehe unten) markiert haben, sehen Sie die Domanennamen
der Computer, die NetBarrier X5 auf der Basis der zugehdrigen IP-Nummern ermitteln konnte.

e Art, kurze Beschreibung der Aktivitat.

Experte: Eine erweiterte Ansicht, die - sofern anwendbar - die folgenden Felder anzeigt.

Datum und Uhrzeit v | Quelle Ziel Protokol Quell-Port | Ziel-Port | Kennzeichen Schnittstelle
] 24.12.07, 18:51:51 upp 138 138 enl
=] 24.12.07, 18:51:51 upp 138 138 enl
] 24.12.07, 18:51:51 upp 137 137 end

e Art der Aktivitat, wie zuvor beschrieben.

e Datum und Uhrzeit der Aktivitat.

e  Quelladresse, die IP-Nummer des Computers (oder Doméne), der die Verbindung herstellte.
Fur die meisten Aktivitaten wird die Quelle die IP-Adresse Ihres Macs sein. Bei Angriffen
jedoch wird es die Adresse des angreifenden Computers sein. Wenn Sie das Kontrollkastchen
,»Auflésung des Domanennamens* markiert haben, sehen Sie die Domanennamen der

Computer, die NetBarrier X5 auf der Basis der zugehérigen IP-Nummern ermitteln konnte.
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e Zieladresse, standardmaRig als IP-Adresse angezeigt.

e Protokoll das beschreibt, wie die Verbindung hergestellt werden sollte: z.B. TCP, UDP, ICMP
oder IGMP.

e Quell-Port: Der Port, von dem die Daten gesendet wurden.

e Ziel-Port: Der beabsichtigte Port fur die Daten.

e Kennzeichen, die TCP-Kennzeichen anzeigen: A (Acknowledge = quittieren), S (Synchronize
= Synchronisation), F (end of data = Ende der Daten) oder R (Reset = zuriicksetzen).

e Schnittstelle, die Netzwerkschnittstelle, die zum Senden der Daten verwendet wurde,
beispielsweise Ethernet oder AirPort, durch den BSD-Namen angezeigt.

e Art, kurze Beschreibung der Aktivitat.

An allgemeinen Aktivitaten, wie beispielsweise beim Starten oder Beenden von NetBarrier selbst,
sind keine anderen Computer auBer Ihrem Mac beteiligt. Daher sind alle Felder leer, die sich auf die

Netzwerkaktivitat beziehen.
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Auflésung von Domanennamen

&ufladsung des Domédnennamens: Ja [FELGD

NetBarrier X5 ermdglicht es lhnen, Eindringlinge zu verfolgen, indem Sie die Doménennamen
anderer Computer auflésen. Internet-Adressen kommen in zwei unterschiedlichen Formaten vor:
IP-Nummern wie z.B. 192.168.1.1 und Domanennamen wie beispiel.com. Die Beziehung zwischen
IP-Nummern und Doménennamen wird von speziellen Servern (DNS, Domain Name Servers =

Domanennamenserver) im gesamten Internet verwaltet.

Wenn das Kontrollkastchen ,,Auflésung des Doménennamens® auf der Registerkarte ,,Protokoll
markiert ist, versucht NetBarrier X5, die Doméanennamen aller im Protokoll enthaltenen IP-
Nummern aufzulésen. Wenn NetBarrier X5 diese Informationen nicht findet, zeigt das Programm

diese als Namen und nicht als Zahlen an.

Datum und Uhrzeit %| MNetzwerkadresse  Art

(O 02.01.08, 11:30:07 www.intego.com  Verbindung mit: TCP HTTPS - secure web service via 5L
O 02.01.08, 11:30:06 www.intego.com  Verbindung mit: TCP HTTPS - secure web service via SSL
O 02.01.08, 11:30:06 74.125.19.95 Verbindung mit: TCP HTTP - web service

NetBarrier X5 ist nicht in der Lage, die Namen aller Internetadressen aufzul@sen, da nicht all diesen
Adressen Domédnennamen zugeordnet sind. Weitere Informationen erhalten Sie unter Hinweis zum
Uberpriifen der DNS.
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Kontextmeni des Protokollfensters

Wenn Sie bei gedriickter Taste ,,ctrl“ auf der Tastatur Ihres Macintosh auf einen Protokolleintrag

klicken, wird ein Kontextmeni getffnet.

In Zwischenablage kopieren
Quelle in Zwischenablage kopieren
Ziel in Zwischenablage kopieren

Zur vertrauenswirdigen Gruppe hinzufiigen
Zur Sperrliste hinzufiigen

Domaineninformationen suchen
Route suchen
In Google Earth anzeigen

Dies enthélt folgende Optionen:

In Zwischenablage

Kopiert sichtbare Spalten aus diesem Protokolleintrag in einem durch

kopieren Tabulatoren getrennten Textformat in die Zwischenablage von Mac OS
X. AnschlieBend kdénnen Sie den Inhalt der Zwischenablage in ein
Dokument jedes beliebigen Anwendungsprogramms einsetzen.

Quelle in Kopiert nur das Quellfeld dieses Protokolleintrags in die

Zwischenablage

kopieren

Zwischenablage von Mac OS X: Steht nur zur Verflgung, wenn Sie das

Protokoll im Expertenmodus ansehen.

Ziel in Zwischenablage

Kopiert nur das Zielfeld dieses Protokolleintrags in die Zwischenablage

kopieren von Mac OS X: Steht nur zur Verfligung, wenn Sie das Protokoll im
Expertenmodus ansehen.
Zur Fugt diese IP-Adresse dauerhaft der VVertrauenswiirdigen Gruppe hinzu.

vertrauenswurdigen

Gruppe hinzufiigen

So werden kiinftige Datentiibertragungen von dieser Adresse ungeachtet
der Antivandalismus-Einstellungen erlaubt. Die Firewall von
NetBarrier X5 wird jedoch weiterhin auf die Daten(ibertragungen von

dieser IP-Adresse angewendet.

Zur Sperrliste

hinzufligen

Fugt diese IP-Adresse dauerhaft der Sperrliste hinzu. So werden
kinftige DatenUbertragungen von dieser Adresse ungeachtet der
Antivandalismus-Einstellungen gesperrt. Die Firewall von NetBarrier

X5 wird jedoch weiterhin auf die Datenibertragungen von dieser IP-
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Adresse angewendet.

Domaneninformationen | Startet das Whois-Fenster von NetBarrier X5 und fiihrt eine Suche nach

suchen der ausgewéhlten IP-Adresse durch. Weitere Informationen erhalten Sie
unter Whois.
Route suchen Startet das Traceroute-Fenster von NetBarrier X5 und fihrt eine Suche

nach der ausgewahlten IP-Adresse durch. Weitere Informationen

erhalten Sie unter Traceroute.

In Google Earth Startet das Programm Google Earth, sofern Sie es installiert haben, und
anzeigen versucht den geografischen Ort der ausgewahlten IP-Adresse zu finden.
Siehe Kapitel 8, Die vier Verteidigungslinien: Uberwachung. Dort

erhalten Sie weitere Informationen.
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Pausieren der kontinuierlichen Protokollanzeige

Pause

Wenn innerhalb kurzer Zeit viele Verbindungen mit Ihrem Computer hergestellt und beendet
werden, kann es problematisch sein, das sich stdndig aktualisierende Protokoll zu lesen. Sie kdnnen
das Protokoll einfacher ansehen, wenn Sie auf die Schaltflache zum Anhalten in der oberen rechten
Ecke des Protokollfensters klicken. Das Protokoll wird angehalten, damit Sie die Daten lesen
kdnnen. Das Protokoll zeichnet jedoch weiterhin Daten auf und zeigt die neuen Daten an, wenn Sie
das Protokoll weiterlaufen lassen. Klicken Sie erneut auf die Schaltflache ,,Pause”, um wieder die
Echtzeitanzeige des Protokolls zu aktivieren.

So l6schen Sie das Protokoll

Laschen...

Um alle im Protokoll gespeicherten Informationen zu Idschen, miissen Sie nur auf die Schaltflache

,Loschen...” in der unteren rechten Ecke klicken. Nun wird ein Fenster gedffnet, in dem Sie

aufgefordert werden, den Ldschvorgang zu bestatigen.

Das Protokoll wird auch automatisch geldscht, wenn Sie das Kontrollké&stchen ,,Protokoll nach dem
Exportieren I8schen” in den Einstellungen fiir das Protokoll markiert haben und wenn Sie
NetBarrier X5 so eingerichtet haben, dass regelméafRig ein Protokoll exportiert wird. Siehe Kapitel

10, Einstellungen und Konfigurationen.
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So exportieren Sie das Protokoll

| Exportieren... |

Sie kénnen das Protokoll in mehreren Formaten exportieren. Beim manuellen Exportieren werden
nur die angezeigten Daten exportiert. Wenn Sie also beispielsweise nur das Kontrollkastchen
»Firewall“ auf der Registerkarte ,,Protokoll“ markiert haben, werden nur die Firewall-Daten
exportiert. (Sie kénnen die Protokolldaten auch automatisch exportieren lassen. Siehe Kapitel 10,

Einstellungen und Konfigurationen.)

Sie kdnnen das Protokoll exportieren, indem Sie auf die Schaltflache ,,Exportieren...“ klicken. Nun
wird ein Dialogfeld getffnet, sodass Sie die Datei speichern kdnnen. Hierbei kénnen Sie den
Namen der Datei dndern. Wahlen Sie den Ort, an dem das Protokoll gespeichert werden sollen.
Standardmé&Rig werden alle Dateien mit exportierten Daten im Ordner ~/Library/Logs/NetBarrier

gespeichert.

ACHTUNG: Es kann einige Minuten dauern bis das Protokoll exportiert ist,
wenn die Funktion zum Auflésen des Domédnennamens eingeschaltet ist.

Protokolle kdnnen in sechs Formaten exportiert werden: Klicken Sie ins Popup-Menii ,,Format*, um

das Exportformat zu wahlen.

v HTML fiir Experten
Text flr Experten
HTML

Analytisch
Text
Who's there?

Dabei handelt es sich um folgende Formate:

HTML fur HTML-Format das alle Spalten anzeigt, die im Expertenmodus sichtbar
Experten sind. In diesem Format kénnen Sie den letzten Browserverlauf teilweise
zuriickverfolgen, da NetBarrier X5 anklickbare Links liefert fir alle
Versuche, nicht sichere Webseiten aufzurufen. (Das sind Gber TCP

verbundene Ziel-Ports, die auf die Ports 80 oder 8080 zielen.)
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Text fur Experten Durch Tabulatoren getrenntes Nur-Text-Format mit zusétzlichen Spalten,
damit im Expertenmodus alle sichtbaren Spalten angezeigt werden kénnen.
Dieser Modus eignet sich am besten zum Importieren in eine Tabelle oder

ein Datenbankprogramm.

HTML HTML-Format das alle Spalten anzeigt, die im Standardmodus sichtbar
sind. Wie bei HTML flir Experten-Exporten kénnen Sie mit diesem

Dateiformat den letzten Browserverlauf zurlickverfolgen.

Analytisch Ein Textformat, das dem Format ,, Text fiir Experten* &hnelt, wobei

allerdings keine Reiter vorhanden sind. Manche Felder sind beschriftet.

Text Durch Tabulatoren getrenntes Nur-Text-Format mit allen im

Standardmodus sichtbaren Spalten.

Wer ist da? Das Protokoll als Textdatei mit den folgenden Spalten: Datum, Uhrzeit,
Ergebnis, Hostname, Server-Port und Methode: hilfreich in einigen
Protokollanalyseprogrammen.
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Filtern von Daten im Protokollfenster

Am unteren Rand der Symbolleiste im Protokollfenster gibt es ein Suchfeld zum Filtern von Daten
im Protokollfenster nach bestimmten Kriterien. Es werden dann die Eintrdge angezeigt, die die

ausgewahlten Kriterien aus den folgenden Kategorien enthalten:

e Quelladresse
e Zieladresse

e  Quell-Port

e Ziel-Port

e Schnittstelle
e Protokoll

Die Quelladresse ist das Standardkriterium, wie im Suchfeld angezeigt.

Wenn Sie nach Protokolleintrégen suchen wollen, von denen dieser Kriterien erfiillt werden,

miissen Sie aufs SchlieBdreieck neben der Schaltflache ,,Suchen* klicken.

Sl
¥ Quelle
Ziel

Quelle
Ziel

Schnittstelle
Protokoll
T —
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Wihlen Sie das gewiinschte Suchkriterium und geben Sie eine Zeichenfolge in das Feld flr die
Eingabe des Suchbegriffs ein. Sie missen nicht den gesamten Suchbegriff eingeben. Mit der
Eingabe jedes weiteren Zeichens des Suchbegriffs wird die Anzahl der angezeigten

Protokolleintrége entsprechend verringert.

Im Beispiel unten suchen wir nach ,,255* in der Zieladresse. Der Suchtext kann an einer beliebigen
Stelle im Feld auftauchen, nicht nur am Anfang. Die Suche funktioniert auch dann, wenn Sie sich

das Protokoll im Standardmodus ansehen. Das Suchfeld ist dann ausgeblendet (in diesem Fall das

Ziel).
806 Protokoll
m Allgemein Firewall  Netzwerk  Anti-Spyware | Standard |Auﬂiisung des Domidnennamens; ul‘ain | Pause
-Datuandihgc_’n_"-l Quelle Ziel Protokol Quell-Port Ziel-Port  Kennzeichen schnittstelle Art

& 02.01.08,11:45:12 .255.104 TCP 49335 &0 5 end Ausgehende Verbindung
@  02.01.08, 11:44:48 255.104 TCP 45335 a0 5 enl Ausgehende Verbindung m
) 02.01.08,11:44:36 255.104 TCP 49335 80 5 end Ausgehende Verhindung
Q) 02.01.08, 11:44:30 255.104 TCP 49335 &0 5 end Ausgehende Verbindung
@ 02.01.08,11:44:29 1.255 upp 138 138 enl Eingehende Kommunikatior
@ 02.01.08, 11-:44:29 1.255 upp 138 138 enl Eingehende Kommunikatior
(0 02.01.08, 11:44:27 .255.104 TCP 49335 80 5 end Ausgehende Verbindung
(O 02.01.08, 11:44:24 .255.104 TCP 49335 80 5 enl Ausgehende Verbindung
0 02.01.08, 11:44:21 .255.104 TCP 49335 80 5 end Ausgehende Verbindung
& DZ.01.08, 11:44:15 .255.104 TCP 49335 &0 5 end Ausgehende Verbindung
& 02.01.08, 11:44:12 .255.176 TCP 45334 80 5 end Ausgehende Verbindung
O 02.01.08, 11:44:06 . 255.176 TCP 49334 80 5 end Ausgehende Verbindung
0 02.01.08, 11:43:49 L255.1 TCP 49332 80 5 end Ausgehende Verbindung
O 02.01.08, 11:43:25 .255.1 TCP 49332 80 5 enl Ausgehende Verbindung
@ 02.01.08,11:43:13 L255.1 TCP 49332 80 5 enld Ausgehende Verbindung
D 02.01.08, 11:43:07 L255.1 TCP 49332 80 5 end Ausgehende Verbindung
O 02.01.08, 11:43:04 .255.1 TCP 459332 80 5 enl Ausgehende Verbindung
@ 02.01.08,11:43:01 L255.1 TCP 48332 80 5 enl Ausgehende Verbindung
) 02.01.08, 11:42:58 L255.1 TCP 49332 80 5 end Ausgehende Verbindung
& 02.01.08,11:42:52 .255.1 TCP 49332 80 5 enl Ausgehende Verbindung ¥
@ 02.01.08,11:41:51 .1.255 upp 138 138 end Eingehende Kommunikatior 23
& nanino aaaiics 4 ace oo 3o 1a0 —enn Tt i i

f—

-

Wenn Sie den Inhalt des Suchfelds I6schen wollen, um eine neue Suche zu starten, miissen Sie auf

die Schaltflache mit dem kleinen ,,x“ im Suchfeld klicken.
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Verkehr

Das Fenster fir den Datenverkehr enthélt einen Satz von Anzeigepegeln fiir die Aktivitat. Er zeigt
Ihnen die Art und die Anzahl der Netzwerkaktivititen an, die sowohl Uber das Internet als auch tber
lokale Netzwerke auf lhrem Mac ein- und ausgehen. Sie konnen auf das Fenster fur den
Datenverkehr zugreifen, indem Sie auf das kleine Symbol klicken, das unten angezeigt wird und

dann ,,Fenster > Verkehr* wéhlen. Sie kdnnen auch Befehlstaste-Wahltaste-1 driicken.

Ansichtsmodi fir den Datenverkehr

Fur das Datenverkehrsfenster gibt es vier Ansichtsmodi. Sie kénnen zwischen ihnen hin- und
herwechseln, indem Sie auf die kleinen Schaltflachen am oberen Bildschirmrand klicken.

Die erste Schaltflache ist die Standardansicht und zeigt den Datenverkehr durch zwei Pegelzeilen
und eine Zeitlinie an.

006 Verkehr

0.l ; ™
Var 111 Sekunden
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Die oberen Pegel ,,EIN“ zeigen Werte standardmaRig in Orange an und geben die Anzahl der
eingehenden Daten auf Ihrem Mac wieder. Die Pegel ,,AUS” in der zweiten Zeile zeigen Werte
standardmaRig in Griin an und geben die Anzahl der ausgehenden Daten auf Ihrem Mac wieder. Die
Zahl in den Pegeln gibt den aktuellen Datendurchsatz in Kilobyte pro Sekunden (k/s) wieder.
Darunter steht die Gesamtzahl, normalerweise in Megabyte (MB) oder Gigabyte (GB).

Die Zeitachse unten zeigt den Datenverkehr im Zeitverlauf an. Die Balken ganz rechts zeigen die
Gegenwart an und die linken die Vergangenheit. Wie oben zeigen die orangenen Werte den

eingehenden Datenverkehr und die griinen Werte zeigen den ausgehenden Datenverkehr.

Die Zeitachse wird dynamisch skaliert: sie &ndert sich in  Abhéangigkeit vom
Datenverkehrsaufkommen. Im obigen Beispiel bewegt sich der Datendurchsatz zwischen 0 und 150
KB pro Sekunde. Die Obergrenze flr das Diagramm liegt daher bei 250 KB pro Sekunde, wie man
in der Legende links vom Diagramm sehen kann. Aber in diesem zweiten Beispiel ist der
Datenverkehr gering und erreicht héchstens 800 Bytes pro Sekunde. Das sind weniger als ein
Kilobyte. Die Messeinheit wechselt daher in Bytes und die Obergrenze des Diagramms liegt bei
1.000.

StandardmaéBig zeichnet die Zeitachse Aktivitaten der vergangenen 111 Sekunden auf. Sie kénnen
den Zeitraum verlangern, indem Sie das Fenster groer ziehen. Klicken Sie hierzu entweder auf die
griine Schaltflache ,,Maximieren* von Mac OS X in der oberen linken Ecke oder klicken Sie auf die
untere rechte Ecke des Fensters und ziehen Sie das Fenster auf. Die Maximalzeit wird durch die
GroRe lhres Bildschirms festgelegt oder dadurch, ob Sie sich jeweils nur einen Bereich der

Zeitachse ansehen mdchten.

ED |”||I"In. I | "““|||m‘ll|llm||||||”|

Vor 111 Sekunden
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Wenn Sie den Mauszeiger Uber eine Zeitachse verschieben, wird ein Text angezeigt, aus dem der
aktuelle durchschnittliche Datendurchsatz ersichtlich ist. Der Wert des Datendurchsatzes wird

einmal pro Sekunde aktualisiert.

Mittleres Datenverkehrsaufkommen: 0.15 kBfs

thisthy.. I‘ |"|‘ m.

Vaor 111 Sekunden jetat

Die zweite Ansichtsschaltflache zeigt den Datenverkehr in drei Zeitachsen an: eine flr den

eingehenden, eine fur den ausgehenden und eine fir den gesamten Datenverkehr.

8066 Verkehr

D || “ ‘ I|| Il“ ‘ | || ‘IIII D .|||‘|I_ i _.||| | .|"|I.....
Vor 51 Sekunden jerz Vor 51 Sekunden jerzt

e
0 , ||N|‘ I|| I|“h |“||hlm

Vor 111 Sekunden jerzt

Fur diesen Ansichtsmodus gibt es eine Spezialfunktion, mit der Sie die Skala fir die Diagramme
»EIN“ und ,,AUS" wahlen konnen. Verschieben Sie hierzu die Maus Uber eines der Diagramme,
halten Sie dabei die Steuerungstaste gedriickt und klicken Sie. Daraufhin kdnnen Sie in einem
Popup-Meni aus mehreren Optionen wahlen.
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kv Dynamische Skalierung (*Byte/s)

56 kbit/s
128 kbit/s
512 kbit/s
1 Mbit/s
10 Mbit/s
100 Mbit/s
1 Gbhit/s

Damit konnen Sie die korrekte Skalierung der Diagramme fiir die Anzeige der zu erwartenden
Datendurchsatze wahlen. Wahlen Sie die Option ,,Dynamische Skalierung“, wenn sich die
Skalierung der Diagramme, wie zuvor beschrieben, automatisch in Abhéngigkeit vom
Datendurchsatz &ndern soll.

Die dritte Schaltflache fur Ansichtsmodi zeigt den Datenverkehr als Pegelserie in horizontaler
Ausrichtung, ohne Zeitachse, an. Die vierte Schaltfliche zeigt die gleichen Pegel, jedoch in
vertikaler Ausrichtung (ohne Abbildung).

" A00 Verkehr

Die drei Ansichten, die runde Pegel enthalten, verfiigen zudem Uber Schaltflachen zum
Zuricksetzen. Wenn Sie auf diese Schaltflache klicken, wird die untere Pegelzeile, die den
gesamten Datenverkehr anzeigt, auf Null zuriickgesetzt.

@
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Auswahlen der Arten von Netzwerkaktivitaten

In jedem Ansichtsmodus kénnen Sie auswahlen, welche Arten von Datenverkehr angezeigt werden
sollen: StandardmaRig werden die Aktivitaten der Datentypen Web, FTP, Mail und iChat/AIM
Uberwacht. Der flinfte Pegel zeigt jeden weiteren Datenverkehr an und der sechste das

Gesamtdatenverkehrsaufkommen.

Sie konnen jedoch auch auswéhlen, welche Datentypen fiir die ersten vier Pegelpaare angezeigt

werden sollen. Klicken Sie hierzu auf die Anzeige (iber einem der Pegel.

Nun kdénnen Sie den Typ der Netzwerkaktivitaten auswahlen.

40 Server
Apple Rem. Desktop
AppleShare IP
DS
FileMaker
v FTP
HotLine
iChat/AlM/ICQ
iTunes Music Sharing
Mail
MNetUpdate
Mews
Retrospect
Telnet
Timbulktu
Web
WebSTAR 4 Adm
WebSTAR V Adm
——

Uber den Fensterabschnitt fiir Datenverkehrseinstellungen kénnen Sie dieser Liste Dienste
hinzufligen oder welche davon entfernen. Weitere Informationen erhalten Sie unter Einstellungen

fur den Datenverkehr.
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NetBarrier-Monitor

Wenn Sie NetBarrier X5 installieren wird auch ein Programm namens NetBarrier-Monitor in lhrem
Programmordner platziert. Sie konnen dieses Programm starten, indem Sie auf das
Programmsymbol doppelklicken. Oder Sie 6ffnen es Uber das Intego-Menu (siehe Das Intego-
Mend).

v standard

NetBarrier X5 offnen...

MetBarrier Monitor o6ffnen...

Washing Machine offnen._..
T —

MetBarrier Monitor

NetBarrier-Monitor 6ffnet ein kleines, schwebendes Fenster, das es lhnen ermdglicht, die
Netzwerkaktivitaten standig zu Uberwachen, ohne die Palette mit den Anzeigepegeln fir die

Netzwerkaktivitaten gedffnet halten zu missen.

Nach dem Starten von NetBarrier-Monitor wird dessen Fenster mit den Anzeigepegeln in der
unteren rechten Bildschirmecke angezeigt. Sie kdnnen diesen Ort &ndern, indem Sie auf NetBarrier-

Monitor klicken und das Fenster an eine andere Stelle auf Ihrem Bildschirm ziehen.

StandardméBig zeigt NetBarrier-Monitor den gesamten Datenverkehr fiir alle Dienste an. Wie im
Abschnitt fir den Datenverkehr im Hauptprogramm von NetBarrier X5 kénnen Sie dndern, welche
Art von Datenverkehr angezeigt wird. Klicken Sie hierzu am unteren Rand des Fensters von

NetBarrier-Monitor auf ,,Alle* und wéhlen Sie einen Dienst aus dem Popup-Menu.
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Wenn Sie bei gedriickter Steuerungstaste auf der Tastatur Ihres Macintosh auf eine beliebige Stelle

im Fenster von NetBarrier-Monitor klicken, wird ein Popup-Meni mit zwei Optionen ge6ffnet.

Im Dock anzeigen

Beenden

Die Option ,Im Dock anzeigen* schlieit das Fenster von NetBarrier-Monitor. Das Symbol von
NetBarrier-Monitor im Dock &ndert sich, um anzuzeigen, dass die Anzeigepegel in Echtzeit

aktualisiert werden.

INE LB LETET@VIOTT IO

ak

Die Netzwerkaktivitat wird auch im NetBarrier-Monitor-Symbol

4D Server
Apple Rem. Desktop

angezeigt. Dieses Symbol wird eingeblendet, wenn Sie zwischen den Appleshare IP
DNS
Programmen wechseln, indem Sie auf Befehlstaste-Tabulator klicken. il
HotLi
iccl"\(a[‘?:\M;‘ICQ
iTunes Music Sharing
R . . . Mail
Wenn wieder das Fenster von NetBarrier-Monitor getffnet werden NetUpdate
News
soll, mussen Sie bei gedriickter Steuerungstaste auf der Tastatur Ihres o
Timbuktu
Macintosh auf das Symbol von NetBarrier-Monitor im Dock klicken e
R . . . “ . WebSTAR V Adm
und dann die Mentoption ,,Im Fenster anzeigen* wéhlen. v Alle

Im Fenster anzeigen

Im Dock behalten
. . . . . .. . R Bei der Anmeldung 6ffnen
Wenn NetBarrier-Monitor im Dock angezeigt wird, kénnen Sie seine T e seigan
usblenden
Beenden

Anzeige andern, wenn Sie bei gedrickter Steuerungstaste auf der %, S —
Tastatur Ihres Macintosh auf das Symbol von NetBarrier-Monitor im &@_”._ e

Dock klicken und aus dem Dock-Meni einen anderen Dienst wahlen.
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Wenn Sie die Option ,,Im Dock behalten* wahlen, wird das NetBarrier-Monitor-Symbol dauerhaft
im Dock abgelegt. Es bleibt auch dort, wenn das Programm nicht ausgefiihrt wird. Sie kénnen es
dann einfach 6ffnen, indem Sie auf das Symbol im Dock klicken. Wenn Sie die Option zum Offnen
beim Anmelden wéhlen, wird das Programm jedes Mal gedffnet, wenn Sie eine Benutzersitzung auf
Ihrem Mac beginnen.
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Einstellungen fur NetBarrier-Monitor

Mehrere Optionen der Einstellungen haben eine Auswirkung auf das Verhalten von NetBarrier-
Monitor. Sie konnen diese Einstellungen vornehmen, indem Sie ,NetBarrier Monitor >
Einstellungen® wéhlen oder Befehlstaste-Komma driicken, wéhrend NetBarrier-Monitor ausgefihrt

wird.

enn Voreinstellungen fiir NetBarrier-Monitor

Monitor-Fenster

Erscheinung: ™ Anzeigepegel
) Thermometer

O Licht
Fensterniveau: | | Uber anderen Fenstern schweben

Mausverhalten: | Mausklicks ignorieren

eingeschaltet ist, kdnnen Sie weder das
noch den iberwachten Di

Erscheinung

% 1]
1356 D 12:2 ] 3525 M8 II“IIIIIII
Anzeigepegel: Thermometer: - Licht:
Fensterniveau Wenn Sie die Option ,,Uber anderen Fenstern schweben* wahlen, wird

NetBarrier-Monitor immer im Vordergrund angezeigt, iber allen anderen

Programmen.

Mausverhalten Die Option ,,Mausklicks ignorieren* sorgt daflr, dass Sie das Fenster von
NetBarrier-Monitor nicht verschieben und die Giberwachten Dienste nicht

andern konnen.
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Das Widget fur NetBarrier-Monitor

Mit NetBarrier X5 wird ein Widget fur NetBarrier-Monitor installiert, das in das Dashboard von
Mac OS X (nur bei Mac OS X 10.4 Tiger oder neuer) geladen wird. In diesem Widget wird lhnen

jederzeit die Netzwerkaktivitat angezeigt.

Aktivieren Sie das Dashboard, um sich das NetBarrier-Monitor-Widget anzeigen zu lassen. Klicken
Sie auf die Schaltflache ,,+*, wenn Sie sich alle auf Threm Computer verfiigbaren Widgets anzeigen
lassen mochten. Wahlen Sie NetBarrier-Monitor aus der Liste. Das Symbol sieht folgendermafen

aus:

Durch lhre Auswahl wird es zu den aktiven Widgets hinzugeflgt. Sie sehen NetBarrier-Monitor
immer, wenn Sie zum Dashboard wechseln. Wie beim Programm NetBarrier-Monitor kénnen Sie

das Fenster verschieben oder die Art der angezeigten Aktivitaten andern.
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Der Bildschirmschoner von NetBarrier X5

NetBarrier X5 installiert einen Bildschirmschoner, der Ihnen einen Uberblick (ber die
Netzwerkaktivitaten gibt, wenn Ihr Computer ansonsten nicht verwendet wird. Wenn Ihr Computer

als Server betrieben wird, werden Sie durch diesen Bildschirmschoner zudem uber die aktuellen

Netzwerkaktivitaten informiert.

Wenn Sie den Bildschirmschoner von NetBarrier X5 verwenden wollen, missen Sie die
Menloption ,,Systemeinstellungen...” aus dem Apple-Menli wéhlen und dann erst auf die
Schaltflache ,,Schreibtisch & Bildschirmschoner* und dann auf ,,Bildschirmschoner” klicken.

Wahlen Sie ,,NetBarrierSaver aus der Liste der Bildschirmschoner.

eecr Schreibtisch & Bildschirmschoner

| - | [ Alle einblenden | Q|

Schreibtisch | Bildschirmschoner ‘

Bildschirmschaner Vorschau
?‘:ﬂ Computer Name
?"'_"4 Flurry
fe Abstract
oy Beach
oy Cosmos
7 Forest

(=]
F:@ iTunes Artwork

P Nature Patterns

@ NetBarrierSaver

f‘:\q Paper Shadow X

& RSS Visualizer

:Blldschlrmschonerzufalilg auswahlen {_ Optionen... } ( Test )

F=
' ' e | ' i
3 i 15 30 15td 25td Nie

Bildschirmschoner aktivieren

| Aktive Ecken... )
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Der Vorschaubildschirm zeigt nur den gesamten Datenverkehr an. Er zeigt jedoch den
Datenverkehr nach einzelnen Diensten an, wenn diese tatsachlich ausgefiihrt werden. Klicken Sie

auf ,,Optionen* um festzulegen, in welcher Reihenfolge die Dienste angezeigt werden sollen.

Anzeigeoptionen

Die Dienste werden in der angegebenen Reihenfolge
angezeigt. Sie konnen die Reihenfolge eines Dienstes
verindern, indem Sie ihn in die gewinschte Position
ziehen.

Alle
Apple Rem. Desktop
FileMaker

HotLine

Retrospect

4D Server

AppleShare IP

DN5

FTP i
iChat/AIM/ICO v

| Abbrechen | ( oK )

Ziehen Sie die Dienste einfach in die gewiinschte Reihenfolge. Die Anzahl der darstellbaren
Dienste hangt von der Grole lhres Bildschirms, der verwendeten Auflésung (Anzahl der
Bildpunkte in beiden Achsen) und der Anzahl der verwendeten Videomonitore ab. Die wichtigsten
sollten daher an erster Stelle stehen.

Sl ULl
ol Vol

Vor 134 Sekurden er 134 Sekanden 1
A A S 1T S S SR SRR AR AR RARRARNRRRARRARARNRNRARRRARRRRRRRRR R RN

Weitere Informationen (ber die Einstellung von Bildschirmschonern finden Sie in der Hilfe zu Mac
oS X.
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Dienste

Das Dienstefenster zeigt alle aktiven Netzwerkdienste an, die auf lhrem Computer fiir andere

Benutzer Uber ein Internetprotokoll erreichbar sind, wie beispielsweise Webserver, Mailserver usw.

Klicken Sie auf das Symbol mit dem Doppelpfeil in der unteren rechten Ecke im Hauptfenster von

NetBarrier X5, um sich das Dienstefenster anzeigen zu lassen.

Fur jeden verwendeten Port werden die folgenden Informationen angezeigt: Das Protokoll (TCP

oder UDP), die Nummer des lokalen Ports (abhdngig vom jeweiligen Protokoll, wenn es ein
Standardprotokoll ist, wie z.B. Port 21 fir FTP), die Remote-Adresse (die IP-Adresse des anderen
Computers) und der Status der Verbindung - beispielsweise ob die Verbindung aktiv ist oder nur
Datenverkehr empféngt. Wenn Sie zusatzlich zu den Port-Nummern auch die Namen der Ports
sehen mdchten, klicken Sie auf das Kontrollkéstchen ,,Port-Namen anzeigen* in der unteren rechten

Ecke, wie hier dargestelit.

8606 Dienste
Dienste | Protokeol & |Lokaler Port Remaote-Port Remate-Adresse Zustand
TCP4) 5000 LISTEN
3| File Sharing UDP{4) 123 (NTP - Netwark Time Protoco
|!|iPI'IDT.D Sharing UDP{4) 123 (NTP - Netwark Time Protocao
[#|Tunes Sharing UDP(4) __[5353 (mDNS - Multigastons) [ | [ |
@Weh Sharing UDP{4) 5353 (mDNS - Multicast DNS)
UDP{4) 49157
UDPig) 5353 (MDNS - Multicast DNS)
@ E] E Port-Namen anzeigen &
Z

Da die Liste der Ports, die von allen Diensten verwendet werden, sehr lang sein kann, bietet
NetBarrier X5 Filter an, mit denen Sie sich die Ports anzeigen lassen kénnen, die von bestimmten
Diensten verwendet werden. Sie kdnnen zwischen File Sharing, iPhoto Sharing, iTunes Sharing und

Web Sharing auswéhlen. Sie kdnnen aber auch eigene Filter erstellen.

Klicken Sie hierzu auf die Schaltflache ,,+“ in der unteren linken Ecke des Fensters. Hierauf wird

das Dialogfeld ,,Intelligenter Filter” getffnet.
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Intelligenter Filter

Ubereinstimmung mit .j.éde der i ! folgenden Bedingungen erfiillen:

i

“Protokoll T! ist  Jeder T] 3

(+)

Abbrechen ) ( oK }

Im ersten Popup-Menii kénnen Sie festlegen, ob Sie mdchten, dass der Filter mit einer der von

Ihnen vorgegebenen Bedingungen Ubereinstimmt oder mit allen.

Das zweite Popup-Meni legt den Informationstyp fest, den der Filter suchen soll. Die Auswahl
entspricht den Spalten im Dienstefenster: Protokoll, lokaler Port, Remote-Port, Remote-Adresse
und Zustand. Nachdem Sie eine davon ausgewéhlt haben, kénnen Sie die Filterdetails festlegen. In
diesem Beispiel werden nur die Dienste aufgefiihrt, bei denen der lokale Port in einem bestimmten

Rahmen liegt.

Intelligenter Filter

Ubereinstimmung mit jed-e der ﬂ folgenden Bedingungen erfullen:

(+)

‘Lokaler Port T! liegt zwischen T! 20 und 23 -

I Abbrechen '_,I ( oK }

Wenn Sie auf das Pluszeichen in der rechten Fensterhalfte klicken, konnen Sie weitere
Bedingungen hinzufligen. Wenn Sie hingegen auf das Minuszeichen neben einer Bedingung
klicken, wird diese aus der Liste entfernt. Zudem konnen Sie Filterbedingungen auch verandern,
indem Sie einfach die Option aus dem Popup-Menil &ndern oder indem Sie neue Daten in das

Datenfeld eingeben.

Wenn Sie lhren Filter erstellt haben, klicken Sie zum Speichern auf ,,OK*. Geben Sie dann in der
Diensteliste einen Namen fir den Filter ein. Klicken Sie jederzeit auf den Filter in der Liste, um

sich die Netzwerkdienste anzeigen zu lassen, die mit Ihren Bedingungen tbereinstimmten.
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Netzwerk

Das Netzwerkfenster zeigt hilfreiche Informationen Gber Ihren Mac an: die Netzwerkkonfiguration
und die verfugbaren lokalen Netzwerke. Klicken Sie auf das Funkzeichen in der unteren rechten

Ecke im Hauptfenster von NetBarrier X5, um sich das Netzwerkfenster anzeigen zu lassen.

=

Das Netzwerkfenster zeigt Folgendes an:

Name lhres Mac Wird in der grauen Leiste oben angezeigt: Im Beispiel unten ist das ,,Mein
Mac*. Das ist der Name, den Ihr Computer jedem anzeigt, der danach in
einem Netzwerk sucht. Sie kénnen diesen Namen im Fensterabschnitt

»Sharing* der Systemeinstellungen andern.

Bluetooth Zeigt an, ob Bluetooth-Hardware verfiigbar und aktiv ist.

Netzwerkadressen Alle IP-Adressen, die auf lhrem Mac aktiv sind. Wenn Sie mehrere
Netzwerk-Adapter mit verschiedenen Adressen haben oder mehrere
Server ausfiihren, wird mehr als eine Adresse angezeigt. Zeigt auch alle
zugehorigen Subnetzmasken, Ethernet-1Ds und Schnittstellen (im BSD-

Namensformat) an.

AirPort Verfligbarkeit und Status einer kabellosen Netzwerkkarte. Wenn lhre
AirPort-Karte verfugbar und eingeschaltet ist, zeigt die Tabelle verfiighare
kabellose Netzwerke, ihre Kanéle, Ethernet-IDs und Signalstarken fur
Ihren aktuellen Standort an. (Je dunkler die Balken, umso starker ist das
Signal.) Fir kabellose Netzwerke, die ein Passwort erfordern oder einen
anderen Schliussel, wird ein Kleines Schlosssymbol angezeigt. Fur
Netzwerke ohne Schloss bendétigen Sie kein Passwort zum Aufbau einer
Netzwerkverbindung. Sie kdnnen jedoch auf andere Weise geschiitzt sein,
wie z.B. durch eine Web-Authentifizierung. Wenn Sie mit einem
kabellosen Netzwerk verbunden sind, wird der Name in Fettdruck

angezeigt.
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BQG
L,-‘J Mein Mac

9 Bluetooth

Hardware verfiigbar / Ein

Netzwerke

@ Netzwerkadressen

IP-Adresse
152.168.1.166

Subnetzmaske Ethernet-1D ‘Schnittstelle & |
255.255.255.0 enl
enl

—
‘=" AirPort: Karte verfiigbar / Ein

Name-—————— ~ & Kanal  |Ethernet-ID  Signal
& cinito & nmm
& Comtrend 11 i
& Livebox-3810 1 111
& Livebox-56A0 1 LTLTHIT
THOMSON 11 {1111
@ wvc_bcn_2 & [[]1]] -
& WLAN_G1 8 {1111
& WIAN 74 12 R L h (T X

Wenn Sie auf ,,Netzwerkadressen* klicken, stehen mehrere Funktionen und Optionen fir das

Netzwerkfenster zur Verfligung.

@

Von aulen sichtbare IP-Nummer anzeigen

IP-A  Verlaufsprotokoll anzeigen grn
192, 0d
[EL Andern... 0dl

T ——

Zu diesen Optionen zahlen:

Von auf3en
sichtbare IP-

Diese Option zeigt in groRer Schrift die IP-Adresse an, die Ihr Computer
verwendet, wenn er mit dem Internet oder anderen Netzwerken verbunden
Nummer anzeigen | wird. Diese IP-Nummer unterscheidet sich von der auf dieser Registerkarte
angezeigten IP-Nummer, wenn Ihr Computer Uber einen Router oder ein
Kabel oder ein DSL-Modem mit dem Internet verbunden ist. Klicken Sie
auf eine beliebige Stelle auf dem Bildschirm, um die Information

auszublenden.

Verlaufsprotokoll Zeigt eine Liste mit den verschiedenen IP-Adressen an, die Threm Mac in

anzeigen der Vergangenheit von lhrem ISP zugewiesen wurden. Dies ist jedoch nur
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zutreffend, wenn Ihrem Mac keine feste IP-Nummer zugewiesen wurde.
Wenn Ihr Computer Uber einen Router, ein Kabelmodem oder ein DSL-
Modem mit dem Internet verbunden ist, wird lediglich die interne IP-

Adresse lhres Computers angezeigt.

Andern...

Offnet das Netwerkfenster in den Systemeinstellungen von Mac OS X. Sie
kdénnen in diesem Fensterabschnitt den Namen oder die Netzwerkadresse
Ihres Computers andern. Weitere Informationen tber die

Netzwerkeinstellungen erhalten Sie in der Hilfe zu Mac OS X.

Weitere Optionen stehen auch fur einzelne Eintrdge im Abschnitt fur Netzwerkadressen zur

Verfligung. Sie kdnnen sich diese anzeigen lassen, indem Sie die Steuerungstaste gedriickt halten,

wahrend Sie auf den gewinschten Eintrag klicken. Nun wird ein Kontextmen( gedffnet.

(Q Netzwerkadressen

IP-Adresse

4| subnetzmaske Ethernet-1D Schnittstelle

IP-Adresse in die Zwischenablage kopieren |

GroRe Schrift » IP-Adresse

Subnetzmaske
- Ethernet-ID

IP-Adresse in die
Zwischenablage

kopieren

Kopiert die Informationen im Nur-Text-Format in die Zwischenablage von
Mac OS X. Von dort aus kénnen Sie diese in andere Programme einfiigen.

GrolRe Schrift

Bietet die Mdglichkeit, sich jede der drei Arten von Informationen fiir den
Eintrag im Préasentationsmodus anzeigen zu lassen: die IP-Adresse,
Subnetzmaske oder Ethernet-1D. Wenn Sie an eine beliebige Stelle auf dem
Bildschirm klicken, wird die Anzeige in grof3er Schrift wieder ausgeblendet.

Die folgende Abbildung zeigt ein Beispiel.
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W Mecharrier X3 Abiage Baarbeaen Amiickt  Faniter feile

B w4 mairse @)

ane enrwarie

B oy

[

Hardmars eprtigtus | fm

[rere
[rameiere)
i

S 255.255.255.0

Wenn Sie schlieBlich mit der rechten Maustaste auf Eintrdge im AirPort-Abschnitt klicken, wird ein

Kontextmenii ge6ffnet. Hier kdnnen Sie Ihren Mac von einem Netzwerk trennen, mit dem Sie

derzeit verbunden sind.

L - =
‘=" AirPort: Karte verfiigbar / Ein
“Name AlKanal
& cinito 5
=
o [— ' Vom Netzwerk trennen =

& Livebox-3B10
& Livebox-56A0

T

1
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Whois

In NetBarrier X5 kénnen Sie Doméanennamen und Internet-IP-Adressen Uberprifen, indem Sie die

integrierte Whois-Funktion verwenden. Diese Funktion kdnnen Sie starten, indem Sie auf das

Fragezeichensymbol in der unteren rechten Ecke des Bildschirms klicken.

=

Geben Sie dann einen Doméanennamen oder eine IP-Nummer ins Domanenfeld ein und klicken Sie

auf die Schaltflache ,,Whois...” oder driicken Sie die Eingabetaste. Im Textfeld darunter sehen Sie

nun die Informationen Uber die Domane. Diese Informationen werden von 6ffentlich erreichbaren

Informationsservern geliefert. Sie konnen diese Informationen in einer Textdatei sichern, indem Sie

auf die Schaltflache ,,Sichern...” klicken.

806 Whois

Domane: intego.com

‘- Whois )

Status: Locked

Name Servers:
KOUB.TRANSEQ.FR
OTTON.TRANSEC.FR

Creation date: 03 Jun 1997 04:00:00
Expiration date: 02 Jun 2008 04:00:00

The data in this whois database is provided to you for information
purposes only, that is, to assist you in obtaining information about or
related to a domain name registration record. We make this information
available "as is,” and do not guarantee its accuracy. By submitting a
whois guery, you agree that you will use this data anly for lawful
purposes and that, under no circumstances will you use this data to: (1)
enable high volume, automated, electronic processes that stress or load
this whois database system providing you this information; or (2) allow,
enable, or otherwise support the transmission of mass unsolicited,
commercial advertising or solicitations via direct mail, electronic

mail, or by telephone. The compilation, repackaging, dissemination or
other use of this data is expressly prohibited without prior written

Von whois.enom.com

Sichern... n

Z]

Nachdem Sie lhre Informationen empfangen haben, zeigt der Text in dem grauen Balken am

unteren Fensterrand lhnen den Namen des Servers an, von dem die Informationen stammen.

NetBarrier X5 enthdlt standardmaRig vier Whois-Server. Sie kdnnen diese jedoch &ndern oder

weitere Whois-Server angeben. Weitere Informationen ber das Hinzufligen von Whois-Servern

finden Sie im Kapitel 10, Einstellungen und Konfigurationen.
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Traceroute

Wenn Sie Daten ins Internet oder ein anderes Netzwerk senden oder aus diesem empfangen, werden
die Daten in Paketen von einem Host zum anderen gesendet, bis sie das Datenziel erreichen. Auf
diesem Weg machen sie Dutzende von Spriingen. Mit der Traceroute-Funktion von NetBarrier X5
kénnen Sie genau verfolgen, wie lhre Daten an ihr Ziel gelangen. Das ist vor allem dann hilfreich,
wenn Sie Probleme haben, einen bestimmten Host zu erreichen und sehen méchten, wo die Daten
blockiert werden. Wenn dies passiert bedeutet das normalerweise, dass ein Schlissel-Host oder

Router nicht funktioniert.

Starten Sie die Traceroute-Funktion von NetBarrier, indem Sie auf die Schaltflache mit dem ,,Y-

Pfeil“ in der unteren rechten Ecke des Bildschirms klicken.

A

Sie konnen die Funktion ,Traceroute” verwenden, indem Sie eine IP-Adresse oder einen
Doméanennamen in das Feld ,Netzwerkadresse” eingeben und dann auf die Schaltflache
»verfolgen® klicken oder auf die Eingabetaste driicken. Wenn Sie einen Doméanennamen eingeben,
wird dieser von NetBarrier X5 in die entsprechende IP-Adresse aufgeldst, die dann angezeigt wird.
Wenn Sie ,,ICMP Echo verwenden® markiert haben, sendet Traceroute eine ICMP-Anfrage anstelle

einer UDP-Anfrage. In einigen Féllen kann das effektiver sein.

8eee Traceroute
Netzwerkadresse: 195.134.166.10 ( Verfolgen )
Zwischenstation | IP-Nummer Host-Name Zeit (ms) Erfolg
1 152.168.1.2 2.866 LU
2 205.217.106.212.static. jazziel.es 43.375 QGO0
3 [=1=1=]
4 179.216.106.212 static. jazztel.es 45.046 Wiow
5 161.216.106.212 static. jazztel.as 44.002 oW
[ ge-4-0-0-dcrl.bap.cw.net 76.485 QOO
7 sa-2-0-0-der2.par.cw.net 64.439 QOO
8 so-5-0-0-bcrl.par.cw.net £4.526 QUL
9 sa-0-3-0-zprl.pat.cw.net 62.637 W
10 pos7-4.br2.par2.alter.net 63.910 Wuw
11 sa-3-2-0.112.par2.alter.net 63.307 WU
12 so-6-0-0.xr2 par2.alter.net 62.300 Wi
13 402 atm6-0-0.gw2 .par2.alter.net 63.796 Wivw
14 transeo-gw.customer.fr.uu.net 66.054 QOO 9
15 W2.gatesay.transeo.net 79.024 @@0 &
16 w2.gatesay.transea.net 69.714 @@ ¥
+* | ICMP Echo verwenden
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Im Fenster ,Traceroute” werden nun alle Zwischenstationen (Relaisserver) zwischen lhrem
Computer und dem Zielserver angezeigt. Fiir jede Zwischenstation zeigt NetBarrier X5 die laufende
Nummer, die IP-Adresse, den Domanennamen, die Reaktionszeit in Millisekunden und die Anzahl
der Ping-Datentelegramme an, die erfolgreich (griine Kreise) oder nicht erfolgreich (rote Kreise)
tbertragen wurden. NetBarrier X5 sendet fir jede Zwischenstation oder jeden Schritt entlang der
Route drei Pings. Wenn Ihr Computer Uber einen Router mit dem Internet verbunden ist, reagiert
dieser unter Umstdnden nicht auf die Traceroute-Anfrage und zeigt mdglicherweise eine
fehlgeschlagene Anfrage an. Hierdurch wird die Verfolgung der Ping-Datentelegramme bis zum

gewunschten Zielserver jedoch nicht unmdglich gemacht.

Wenn lhre Traceroute-Anfrage abgeschlossen ist, kdnnen Sie mit der rechten Maustaste auf einen

Eintrag klicken, um sich das Kontextmeni anzeigen zu lassen.

In Zwischenablage kopieren

Zur vertrauenswirdigen Gruppe hinzuflgen
Zur Sperrliste hinzufiigen

Domadneninformationen suchen

In Zwischenablage Kopiert die Informationen im Nur-Text-Format in die Zwischenablage

kopieren von Mac OS X. Von dort aus kénnen Sie diese in andere Programme
einfugen.

Zur Fugt diese IP-Adresse dauerhaft der VVertrauenswiirdigen Gruppe hinzu.

vertrauenswurdigen So werden kinftige Datentibertragungen von dieser Adresse ungeachtet

Gruppe hinzufiigen der Antivandalismus-Einstellungen erlaubt. Die Firewall von

NetBarrier X5 wird jedoch weiterhin auf die Dateniibertragungen von

dieser IP-Adresse angewendet.

Zur Sperrliste Fugt diese IP-Adresse dauerhaft der Sperrliste hinzu. So werden
hinzufiigen kiinftige Datenuibertragungen von dieser Adresse ungeachtet der
Antivandalismus-Einstellungen gesperrt. Die Firewall von NetBarrier
X5 wird jedoch weiterhin auf die Datenubertragungen von dieser IP-

Adresse angewendet.

Domaneninformationen | Startet das Whois-Fenster von NetBarrier X5 und fuihrt eine Suche nach
suchen der ausgewéhlten IP-Adresse durch. Weitere Informationen erhalten Sie

unter Whois.
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Sie konnen eine visuelle Anzeige der Route sehen, die Ihre Daten zuriicklegt, indem Sie auf das

Windrosensymbol in der unteren linken Ecke klicken.

(% |

Auf der Weltkarte sehen Sie nun Linien, mit denen der Zielserver tber die Zwischenstationen mit

Ihrem Computer verbunden ist. Hierbei werden die Nummern aller beteiligten Computer angezeigt.

Geografische Linge: -122.08"

{ SchlieBen )

Geografische Breite: 37.40°

Wenn Sie auf die Google Earth-Schaltflache in der unteren linken Ecke Kklicken und die Software
Google Earth auf Ihrem Mac installiert haben, 6ffnet NetBarrier X5 Google Earth und zoomt zu
dem genauen geografischen Ort der IP-Adresse. Beachten Sie bitte, dass dies nicht fiir Adressen in

lhrem lokalen Netzwerk und auch nicht fiir alle IP-Adressen funktioniert.

S

Der Pfad und die Zwischenstationen werden automatisch unter ,,NetBarrier X5 Temporarer Pfad*
im Abschnitt fur Orte in Google Earth angezeigt. Weitere Informationen (ber das kostenlos
herunterladbare Programm Google Earth finden Sie unter http://earth.google.com/intl/de/.
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NetUpdate

NetUpdate ist ein Programm fir die automatische oder manuelle Aktualisierung der auf Ihrem
Macintosh installierten Intego-Software. Das Programm NetUpdate wird gleichzeitig mit NetBarrier
X5 oder einem anderen Anwendungsprogramm von Intego installiert. Intego NetUpdate prift
gleichzeitig alle auf lhrem Computer installierten Intego-Programme auf die Verfugbarkeit neuer

Versionen. Diese kdnnen dann von NetUpdate automatisch heruntergeladen und installiert werden.

NetUpdate sucht regelmaRig nach Aktualisierungen. Sie kénnen das Programm auch sofort nach

Aktualisierungen suchen lassen, indem Sie auf die Schaltflache ,Jetzt prifen...” in der oberen

linken Ecke im Hauptfenster von NetBarrier X5 klicken.

ﬁ Jetzt priifen...

Weitere Informationen Uber die Verwendung von NetUpdate finden Sie im Benutzerhandbuch von

Intego fir die ersten Schritte.
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9 — Die Bedeutung von
Warnmeldungen
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NetBarrier X5 Uberwacht die Netzwerkaktivitdten lhres Computer zum Internet und zu lokalen
Netzwerken dauerhaft und sucht nach bestimmten Datentypen, die auf einen Eindringversuch oder
einen Angriff hinweisen. Wenn verdachtige Datenpakete gefunden werden, gibt NetBarrier X5 eine
Warnmeldung aus, wobei Sie gleichzeitig gefragt werden, ob das Senden der Datenpakete erlaubt

oder abgelehnt werden soll.

Einstellungen fir die Warnhinweise

Warnhinweise werden als Reaktion auf die Einstellungen in den folgenden Bereichen angezeigt:

e Trojanische Pferde

e Daten
e Surfen
e Richtlinie

e Anti-Spyware

Einstellungen fur diese Warnhinweise tauchen an mehreren Stellen in NetBarrier X5 auf, wie in den
entsprechenden Abschnitten dieses Handbuchs beschrieben. Zur Erklarung dieser Einstellungen

sehen wir uns an, wie sie im Abschnitt fiir Richtlinien auftauchen.

@ Eingeben in Sperrliste fir o Permanent &=

"1 Transparentes Fenster anzeigen

:, Fragen

] Sound abspielen: = MetBarrier =

__| E-Mail-Mitteilung senden
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Eingeben in Wenn dieses runde Optionsfeld markiert ist, werden die Verbindungen bei
Sperrliste der Ausgabe einer Warnmeldung automatisch unterbrochen. Die IP-Adresse
des angreifenden Computers wird sofort in die Sperrliste aufgenommen.
(Siehe Sperrliste und Vertrauenswirdige Gruppe.) In einem Feld rechts
vom runden Optionsfeld kénnen Sie angeben, wie lang die IP-Adresse in der
Sperrliste gespeichert werden soll. Sie kénnen diese Zeitdauer in Sekunden,
Minuten, Stunden oder Tagen angeben oder festlegen, dass die IP-Adresse
des angreifenden Computers dauerhaft in die Sperrliste aufgenommen werden

soll.

Fragen Wenn dieses runde Optionsfeld markiert ist, zeigt NetBarrier X5 einen
Warndialog an, indem Sie gefragt werden, was passieren soll. Wenn eine
Warnmeldung erscheint, zeigt diese den standardmaRig gewahlten Zeitraum
der Sperrliste an. Dieser Zeitraum kann jedoch auf der Registerkarte fiir
Richtlinien fiir jede Angriffsart gedndert werden. Zudem haben Sie drei
Optionen

e Dialogfeld in den Vordergrund bringen: Die Warnmeldung wird bei
einem Alarm automatisch in den Vordergrund gebracht. Andernfalls
bleiben diese Fenster im Hintergrund (also hinter eventuellen anderen
Fenstern auf dem Bildschirm Ihres Computers). Wenn Sie 90 Sekunden
lang nicht auf eine Warnmeldung reagieren, wird das Fenster
automatisch geschlossen. Die betreffende Verbindung mit Ihrem
Computer wird abgelehnt.

e Text der Warnmeldung vorlesen: NetBarrier X5 verwendet die
Funktion ,, Text-to-Speech” von Mac OS X, um den Text der
Warnmeldung vorzulesen.

e Nicht fragen, wenn der aktuelle Benutzer kein Administrator ist:
NetBarrier X5 bietet die obigen Optionen nur an, wenn der Benutzer von
Mac OS X uiber Administratorrechte verfugt. Andernfalls wird der

angreifende Host automatisch in die Sperrliste aufgenommen.

Sound abspielen NetBarrier X5 spielt bei jedem Alarm einen akustischen Warnhinweis lhrer
Wahl. Aus dem Popup-Menii rechts der Schaltflache kdnnen Sie die

gewiinschte Klangdatei wahlen.
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E-Mail-Mitteilung | NetBarrier X5 sendet automatisch innerhalb von 30 Sekunden eine E-Mail-
senden Mitteilung an die Adresse, die auf der Registerkarte ,,Optionen* (siehe oben)

konfiguriert wurde. (NetBarrier X5 wartet, ob noch andere Eindringversuche

stattfinden, bevor die E-Mail-Mitteilung gesendet wird.)

Wenn Sie eine E-Mail-Benachrichtigung wiinschen, mussen Sie Ihre E-Mail-Einstellungen so
konfigurieren, dass Sie alle Warnmeldungen per E-Mail empfangen. Klicken Sie hierzu im

Abschnitt fir Richtlinien auf ,,Optionen” und dann auf die Schaltflache ,,Konfigurieren...”.

008 E-Mail-Einstellungen

Sender: |

Empfanger: '

Ausgehender
E-Mail-Server:

Benachrichtigen Sie Ihren Systemadministrator, bever Sie eine der
erweiterten Optionen unten andern:

Authentifizierung: = Automatisch ¥
Benutzername:
Passwort:

\ Testeinstellungen '..I (" Abbrechen E 0K )

Sie mussen die E-Mail-Adressen fur den Absender und den oder die Empfénger und den Namen des
SMTP-Servers (flr ausgehende E-Mail-Mitteilungen) eingegeben. Zudem missen Sie einen
Benutzernamen und ein Passwort eingeben, die lhr Mailserver akzeptiert. E-Mail-Nachrichten
kénnen an mehrere Empfanger versendet werden. Klicken Sie auf die Schaltflache ,,+“, um einen

Empfénger hinzuzufiigen. Klicken Sie auf die Schaltflache ,.—*, um einen Empféanger zu I6schen.
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Beispiele fir Warnhinweise

Das folgende Beispiel zeigt eine Warnmeldung, wenn das runde Optionsfeld ,,Eingeben in
Sperrliste* markiert und wenn das Kontrollké&stchen ,, Transparentes Fenster anzeigen* aktiviert ist.

192.168.1.1

@

Verbotene
ausgehende Daten
(Kreditkarte)

Wie Sie sehen, haben Sie keine Wahlmdglichkeit, Sie erhalten nur eine Meldung. Wenn das
Kontrollkastchen ,, Transparentes Fenster anzeigen* nicht aktiviert wéare, wirden Sie gar nichts
sehen und NetBarrier X5 wirde die IP-Adresse im Hintergrund der Sperrliste hinzufugen.

Das folgende Beispiel zeigt einen Warnhinweis, wenn das runde Optionsfeld ,,Fragen” markiert und

wenn das Kontrollkastchen ,,Dialogfeld in den Vordergrund bringen* aktiviert ist.

& Alarm: Verbotene ausgehende Daten (Kreditkarte)

Vom Host: %% s e @

Diesen Host in die Sperrliste aufnehmen =«

¥ Weitere Informationen... Ignorieren Sperrliste

Wann: Donnerstag, 3. Januar 2008 11:11 Uhr Europe/Madrid +0100

Details: NetBarrier sperrte soeben das Versenden geschutzter Daten. Wenn Sia
wollen, dass diese Daten versandt werden, klicken Sie bitte auf die
Schaltflache “lgnorieren”. Andernfalls werden die Daten nicht gesendet und
die IP-Nummer des Adressaten wird in die Sperrliste aufgenommen.
- %

In der oberen Zeile sehen Sie den Grund der Warnmeldung. Der Host (hier verschwommen) wird
als IP-Adresse angezeigt. Sie kdnnen den zugewiesenen Doméanennamen (sofern vorhanden) jedoch
herausfinden, indem Sie auf das Fragezeichensymbol klicken. Wir haben bereits auf das Kleine
Dreieck geklickt, um weitere Informationen anzeigen zu lassen. Diese geben weitere Einzelheiten

und Anweisungen an.
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Durch Klicken auf eine der beiden Schaltflachen auf der unteren rechten Seite konnen Sie festlegen,

was nun geschehen soll.

Sperrliste In den meisten Fallen sollten Sie auf eine Warnmeldung durch Klicken auf die
Schaltflache ,,Sperrliste reagieren. Wenn Sie auf diese Schaltflache klicken oder
die Eingabetaste in der Tastatureinheit Ihres Computers driicken, wird der
Empfang der Datenpakete von diesem Server gesperrt, sodass der Eindringversuch
abgewehrt wird. Das empfangene Datenpaket wird nun ignoriert, als ware es
niemals empfangen worden. Wenn das empfangene Datenpaket Bestandteil einer
Datei ist, so wird diese ebenfalls von Ihrem Computer ignoriert. Wenn das
empfangene Datenpaket ein Befehl ist, wird er ebenfalls ignoriert und nicht
ausgefihrt. Zudem wird die IP-Nummer des Computers, der das Datenpaket an
Ihren Computer gesandt hatte, automatisch in die Sperrliste aufgenommen und in
dieser (iber die standardméaRig definierte Zeitdauer gespeichert. Diese Zeitdauer

kann im Popup-Menii gedndert werden.

Ignorieren Wenn Sie auf diese Schaltflache klicken, werden die Daten von Ihrem Computer
gesendet. Der Datentransfer wird wie gewohnlich fortgesetzt, bis NetBarrier X5
einen weiteren Eindringversuch erkennt. In diesem Fall wird ein weiterer

Warnhinweis angezeigt.

SchlielRlich zeigen wir noch ein Beispiel flr eine Warnmeldung, die angezeigt wird, wenn ein
Programm versucht hat, auf das Internet zuzugreifen und dabei eine Anti-Spyware-Regel verletzt

hat.

Firefox
stellt eine Verbindung zum Port 80 her

vom Host e

Alle verbieten Alle zulassen
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Anti-Sypware-Warnungen verfigen Uber eine spezielle Funktion, durch die Sie sehen kénnen, wo
sich das angreifende Programm im Finder befindet. Klicken Sie auf den Namen des Programms (in

diesem Beispiel ,,Firefox*). Dann kénnen Sie das Programm sehen und zu dem Pfad navigieren.

I firefox-bin
[~ macOs indung zum Port 80 her
[ Contents  85.135.103 @

& Firefox
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Angriffszahler

NetBarrier X5 protokolliert die Anzahl der Angriffe, vor denen Ihr Computer geschiitzt wurde, und
zeigt diese Anzahl in einem Zahler am oberen Rand des Bereichs fiir Richtlinien auf der
Registerkarte ,,Antivandalismus® an. Hier wird auch angezeigt, welche Art von Angriff zuletzt
abgewehrt wurde, und wann dieser Angriff stattfand. Zuerst wird die Anzahl der Angriffe

angezeigt:

Anzahl der entdeckten Angriffe: 4 Seit:  Erster Start von NetBarrier

Nach einigen Sekunden zeigt NetBarrier X5 Informationen uber die letzten Angriffe an:

Letzter entdeckter Angriff: Ping-Uberflutung Um: 02.01.08, 16:07

Sie konnen den Angriffszahler durch Klicken auf die daneben befindliche Schaltflache

Zurucksetzen auf Null zuriicksetzen.
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10 — Einstellungen und
Konfigurationen
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Im Dialogfeld Einstellungen von NetBarrier X5 kénnen Sie die Einstellungen fir einige Funktionen
von NetBarrier X5 andern. Offnen Sie dieses Fenster, indem Sie ,,NetBarrier X5 > Einstellungen...”
wahlen oder Befehlstaste-Komma driicken. Daraufhin wird ein Fenster angezeigt, in dem das

Modemsymbol ausgewahlt ist, das erste von fiinf Symbolen.

eno Modem

= £ § B %

. = <o T
Modem  Protokoll Datenverkehr Whois Erweitert

Modemanschluss wahlen

Bluetooth-Modem

||' Zuriicksetzen l ( Jetzt schitzen ._,l

e mehr empfangen

Einstellungen fir das Modem

Diese Option ermdglicht es lhnen, Ihren Modem so zu konfigurieren, dass er keine Anrufe
annehmen kann. Klicken Sie hierzu im Dialogfeld ,,NetBarrier-Einstellungen® auf die Schaltflache
»Modem®. Wenn Sie Ihr Modem sichern, kann es keine Anrufe mehr entgegennehmen. Wenn Sie
auf die Schaltflache ,Jetzt schitzen“ klicken, wird NetBarrier X5 keine eingehenden Anrufe
akzeptieren: Sie kdnnen jedoch weiterhin ausgehende Anrufe titigen. Durch Klicken auf die
Schaltflache ,,Zuriicksetzen* konnen Sie lhr Modem wieder in den normalen, ungesicherten

Zustand zurucksetzen.
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Protokolleinstellungen

Sie konnen NetBarrier X5 so konfigurieren, dass das Protokoll automatisch in von Ihnen
vorgegebenen Zeitintervallen exportiert wird. Klicken Sie hierzu im Fenster ,NetBarrier-
Einstellungen® auf die Schaltflache ,,Protokoll*.

880 Protokoll
& &
Modem  Protokoll Datenverkehr Wheis Erweitert
Exportieren: @Nie
" Jede Woche
") Jeden Tag

") Jede Stunde
: Benutzerdefiniert: Alle i

Format:  Text

L

Ziel: [ NetBarrier

" pratokol| nach dem Exportieren l6schen

Protokollieren: @ FrontEnd starten und beenden
E Abgelehnte Verbindungen
@ Eingehende Daten durch die Sperrliste blockiert
@Ausgehende Daten durch die Sperrliste blockiert
E Cesperrte Programme

Wahlen Sie zuerst, wie oft das Protokoll exportiert werden soll. Wenn das runde Optionsfeld ,,Jede
Woche* markiert ist, wird das Protokoll immer um Mitternacht, von Sonntag auf Montag exportiert.
Wenn ,,Jeden Tag"“ markiert ist, wird es taglich um Mitternacht exportiert. Wenn ,,Jede Stunde*
markiert ist, wird es zu jeder vollen Stunde exportiert. Sie kénnen auch eine benutzerdefinierte
Option wahlen und mehrere dieser Zeitpunkte eingeben, beispielsweise einmal alle zwei Wochen.
(Mit der benutzerdefinierten Option kénnen Sie das Protokoll auch einmal im Monat exportieren

lassen, um Mitternacht des ersten Tages.)

Wenn der Computer zum Zeitpunkt des geplanten Exportvorgangs ausgeschaltet ist, wird das
Protokoll dann exportiert, wenn Sie ihn das ndchste Mal wieder einschalten.
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Protokolle kénnen in sechs verschiedenen Formaten exportiert werden. Klicken Sie ins Popup-

Menl ,,Format“, um das Exportformat zu wahlen.

v HTML fiir Experten
Text fur Experten
HTML
Analytisch
Text
Who's there?

Eine Beschreibung der Protokollexportformate erhalten Sie unter So exportieren Sie das
Protokoll.

Sie konnen den Ordner wahlen, in dem die Protokolldateien gespeichert werden sollen.
StandardméRig wird die Datei im Ordner /Library/Logs/NetBarrier gespeichert. Wenn diese Dateien
in einem anderen Ordner gespeichert werden soll, miissen Sie auf die Schaltflache ,,Andere...” im
Popup-Meni klicken und zum gewdinschten Ordner navigieren. Klicken Sie dann auf die

Schaltflache ,,Wahlen®, um diesen Ordner als Speicherort zu verwenden.

oW

Ziel: | [ NetBarrier

NetBarrier X5 verwendet zwei Protokolle. Es gibt ein Umlaufprotokoll, das hdchstens 4096
Eintrdge enthélt, die Ihnen im Protokollpaneel von NetBarrier X5 angezeigt werden. Wenn das
automatische Exportieren aktiviert ist, werden alle Eintrége in einem zweiten Protokoll gespeichert.
Wenn Sie vollstandige Protokolle aller Aktivitaten aufbewahren méchten, sollten Sie regelméaRige
Exporte aktivieren. Diese Protokolle werden nicht durch die GrofRe begrenzt (auBer durch den
verfugbaren freien Speicherplatz auf lhrer Festplatte). Wenn Sie die Option ,,Protokoll nach dem
Exportieren ldschen® wéhlen, werden nach jedem Exportvorgang die Protokolleintrédge geléscht. So
enthalt jede neue Exportdatei nur die Eintrdge, die im Anschluss an den vorigen Export
aufgezeichnet wurden. Diese Einstellung hat nur Auswirkungen auf automatisierte Exportvorgange

und nicht auf das manuelle Exportieren von Protokollen aus dem Protokollfenster.
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Sie kdnnen auswéhlen, welche Elemente in lhren Protokollen gespeichert werden sollen - wie durch

die Kontrollkastchen am unteren Rand des Einstellungsfensters fiir Protokolle angezeigt. Sie haben

folgende Optionen:

FrontEnd starten und

beenden

Allgemeine NetBarrier X5-Aktivitét, z.B. wenn NetBarrier X5

gestartet wird.

Abgelehnte Verbindungen

Versuche auf Ihren Mac zuzugreifen, die gesperrt wurden, weil von

Ihnen in NetBarrier X5 eingestellte Regeln verletzt wurden.

Eingehende Daten werden
durch die Sperrliste
blockiert

Versuche von Hosts auf Ihrer Sperrliste Daten an lhren Mac zu

senden.

Ausgehende Daten werden
durch die Sperrliste
blockiert

Versuche von Threm Mac Daten an Hosts auf Ihrer Sperrliste zu

senden.

Gesperrte Programme

Falle in denen die Anti-Spyware von NetBarrier X5 dafiir gesorgt
hat, dass ein Programm keine Datenverbindung zu einem Netzwerk

aufbaut.

Das letzte Kontrollkéstchen lautet ,,Protokolle in Apples Log-Facility kopieren®. Wenn dieses

markiert ist, werden die Protokolldaten in dem gemeinsamen Protokollsystem von Mac OS X 10.5

und neuer gespeichert.
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Einstellungen fir den Datenverkehr

Wie bei den Einstellungen fir das Protokoll kénnen Sie auch im Einstellungsfenster fiir den
Datenverkehr zwischen verschiedenen Option fiir das Exportieren von Daten in regelméRigen
Zeitabstanden wahlen. Im nun gedffneten Fenster kdnnen Sie festlegen, wann und wie die
Datenverkehrsdaten exportiert und verwaltet werden sollen. Klicken Sie zum Andern der

Einstellungen auf die Schaltflache ,,Datenverkehr* im Einstellungsfenster.

86-r Datenverkehr

Modem Protokall Datenverkehr Whois Erweitert

Exportieren: @ Nie
") Jede Woche
") Jeden Tag
") Jede Stunde
_ Benutzerdefiniert:  Alle

Format: Text 3

Ziel: |7 NetBarrier ﬂ

| Anzeigepegel nach dem Exportieren zuriicksetzen

_Warnen, wenn  a hende | 5 | Ubertragung 200

Erscheinung: | Eingehender Datenverkehr

Ausgehender Datenverkehr

Auf Standardeinstellungen zurlcksetzen

Dienste: [ Liste bearbeiten...

Im oberen Fensterabschnitt kdnnen Sie automatisierte, regelmdfRige Exportvorgange flr den
Datenverkehr festlegen. Das funktioniert genau so, wie bei den Einstellungen fiir das Protokoll:
Weitere Informationen erhalten Sie im vorigen Abschnitt. Es gibt eine Einstellung, die sich von den
vorherigen unterscheidet: das Kontrollkéstchen , Anzeigepegel nach dem Exportieren
zuriicksetzen®. Dabei handelt es sich im Prinzip um die gleiche Funktion wie ,,Protokoll nach dem
Exportieren léschen®. Wenn Sie das Kontrollk&stchen markieren, passiert das Gleiche wie wenn Sie
auf die Schaltfliche zum Zuriicksetzen neben den Anzeigepegeln Kklicken, um den
Gesamtdatenverkehr nach den automatisierten Exportvorgangen auf Null zuriickzusetzen. Weitere

Informationen Uber die Anzeigepegel fur den Datenverkehr erhalten Sie unter Verkehr.
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In den Einstellungen fiir den Datenverkehr von NetBarrier X5 gibt es eine Einstellung, mit der Sie
das IP-Datenverkehrsaufkommen in ein- oder ausgehender Richtung Uberwachen kdnnen. Diese
Funktion ist sehr nitzlich, wenn das Datenverkehrsaufkommen (Datenvolumen, Datenmenge) Ihres

Internet-Zugangs flr gesendete und/oder empfangene Daten begrenzt ist.

@Warnen, wenn = ausgehende T] Ubertragung 200 = MByte | 5 I

Wenn Sie diese Option markiert haben, gibt NetBarrier X5 eine Warnmeldung aus, sobald das
Datenverkehrsaufkommen Ihres Computers den vorgegebenen Grenzwert Uberschritten hat. Sie
kdnnen festlegen, ob die Alarmgabe bei ein- und/oder ausgehendem und/oder fur den gesamten
Datenverkehr erfolgen soll. Sie kénnen den Grenzwert in Kilobyte, Megabyte oder Gigabyte

angeben.

Darunter gibt es einen Abschnitt fur die Erscheinungsweise. Hier kénnen Sie die Farbe fir den ein-
und ausgehenden Datenverkehr in allen Anzeigepegeln und Zeitachsen fir den Datenverkehr
andern. Wenn Sie auf eines der farbigen Késtchen klicken, wird die Standard-Farbauswahl von Mac
OS X gedffnet: Wahlen Sie die gewiinschte Farbe aus und schlieRen Sie das Fenster dann, indem
Sie auf das rote SchlieBsymbol in der oberen linken Ecke klicken. Wenn Sie auf die Schaltflache
,»Auf Standardeinstellungen zurlicksetzen“ klicken, wird der eingehenden Datenverkehr wieder

orange und der ausgehende Datenverkehr griin angezeigt.

SchlieBlich gibt es noch eine Schaltflache fur Dienste im unteren Abschnitt, mit dem Sie die Art des
in den Anzeigepegeln dargestellten Datenverkehrs verédndern konnen. Diese Option ist sehr
hilfreich, wenn Sie ein neues Netzwerkprogramm ausprobieren. Wenn Sie auf die Schaltflache
,Liste bearbeiten...” klicken, wird ein Fenster getffnet, in dem die vorhandenen Dienste aufgefiihrt

sind.

Mame Parts
4D Server

Apple Rem. Desktop
AppleShare 1P

DNS

FileMaker

FTP

Hotline
iChat/AIM/ICQ
iTunes Music Sharing
Mail

NetUpdate

News

+

( Abbrechen ) oK ']
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Wenn Sie einen Dienst hinzufligen mdchten, klicken Sie auf die Schaltflache ,,+“ in der unteren

linken Ecke des Fensters und geben Sie dann den Namen des Dienstes ein.

Mein neues Netzwerk-Programm v

+h - [+

Wenn Sie dann auf das andere Pluszeichen unter der rechten Spalte klicken, solange der Dienst

markiert ist, kénnen Sie die zu diesem Programm zugehdrigen Ports hinzufiigen.

In ahnlicher Weise kdnnen Sie alle Dienste in der Liste bearbeiten oder I6schen, die nicht in
Fettdruck aufgefuhrt sind. Die fettgedruckten Dienste, wie beispielsweise Chat, Mai und Web,
zéhlen zum Kern der Arbeit mit Netzwerken und sind daher aus Sicherheitsgrinden fur

Veranderungen gesperrt.

Einstellungen far Whois

Die Whois-Funktion von NetBarrier X5 ermdglicht es Ihnen, den Doménennamen oder die IP-
Adresse suchen zu lassen. In diesem Dialogfeld sind bereits vier Whois-Server vordefiniert, die in

der angezeigten Reihenfolge abgefragt werden.

86N Whois
= L ‘ R
Modem  Protokoll Datenverkehr Whois | Erweitert
Sie kinnen Whais-Server hinzufugen, um nach Informationen dber einen Domanennamen

zu suchen. Server werden in der Reinenfolge der Auflistung berpriift. Ziehen Sie einen
Server an eine andere Stelle, um die Reihentolge zu andern.

Reihenfolge Alktiv Server-Adresse

1 whois.networksolutions.com
2
3 whois.arin.net
4 whais.nic.fr

i
™ whois.internic.net
v
™

+|
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Sie konnen die Reihenfolge der Abfrage dandern, indem Sie auf den Doménennamen des

betreffenden Whois-Servers klicken und diesen dann in die gewiinschte Position ziehen.

Reihenfolge Alctiv Server-Adresse
1 ! whois.networksolutions.com
2 whaois.internic.net
3 [l whois.arin.net
4 ¥ whaois.nic.fr
1 | l\llul_.I|L'.V\L:'1|\3U|L#U|:J.LJ["

Das Hinzufiigen neuer Whois-Server zu NetBarrier X5 ist ganz einfach: Klicken Sie einfach auf das

Pluszeichen und geben Sie den Namen des neuen Whois-Servers ein.

Sie konnen die Whois-Server in diesem Fenster auch aktivieren oder abschalten. Wenn Sie einen
Server abschalten wollen, miissen Sie ins Kontrollkastchen links vom Namen des Filters klicken,
sodass dort kein Hakchen erscheint. Um einen abgeschalteten Whois-Server wieder zu aktivieren,

missen Sie das entsprechende Kontrollkéstchen markieren.

Wenn Sie einen Whois-Server entfernen machten, klicken Sie zur Auswahl auf den entsprechenden
Server und anschlieRend auf die Schaltflache ,—“. In einem Dialogfeld werden Sie dann gebeten,

den Vorgang zu bestatigen.
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Erweiterte Einstellungen

Im Fensterabschnitt ,,Erweitert” in den Einstellungen fiir NetBarrier X5 stehen Ihnen drei Optionen

zur Auswahl.

T .

Modem Protokoll Datenverkehr Whois | Erweitert

Erweitert

Konfiguration: { Zur Standardeinstellung zurtickkehren. .. 3

Expaortieren Sie die Einstellungen, bevor Sie diesen
Vorgang ausfihren, wenn Sie eine Kopie davon
behalten mochten

Schutz: | NetBarrier abschalten... )
NetBarrier wird immer aktiviert, wenn Sie lhren

Computer neu starten.

Konfigurationsassistent: | Assistenten anzeigen... )

Konfiguration Wenn Sie auf die Schaltflache ,,Zur Standardeinstellung zurtckkehren...”
klicken, wird NetBarrier X5 auf die Standard-Konfiguration zuriickgesetzt:
,,Client, lokaler Server“-Modus fiir die Firewall und die Antivandalismus-
sowie Datenschutzfunktionen sind deaktiviert. Um diese Konfiguration
aktivieren zu kdnnen, benétigen Sie ein Administratorkennwort. Durch diesen
Vorgang werden alle Thre Firewall-Modi und alle anderen von Ihnen
vorgenommenen Einstellungen ebenso wie lhre Sperrliste und Ihre
Vertrauenswiirdige Gruppe geléscht. Wir empfehlen Ihnen, lhre aktuellen
Einstellungen fur NetBarrier X5 zu exportieren (Ablage > Einstellungen
exportieren...), bevor Sie zu den Standardeinstellungen zuriickkehren, falls

Sie Ihre Einstellungen spéter erneut verwenden mdchten.

Schutz Wenn Sie auf die Schaltflache ,,NetBarrier abschalten...” klicken, wird
NetBarrier X5 vollstdndig abgeschaltet — einschlieRlich der
Protokollfunktion. Hierzu benétigen Sie ein Administratorkennwort. Sobald
NetBarrier X5 abgeschaltet ist, wechselt die Schaltflache auf ,,NetBarrier
aktivieren...“. Wenn Sie NetBarrier wieder einschalten mdchten, klicken Sie
auf die Schaltflache und geben Sie noch einmal ein Administratorkennwort

ein. Ungeachtet dieser Einstellung wird NetBarrier X5 automatisch wieder

aktiviert, wenn Sie lhren Mac neu starten.
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Konfigurations-

assistent

Wenn Sie auf die Schaltflache ,,Assistenten anzeigen...* klicken, wird der
Konfigurationsassistent von NetBarrier X5 gestartet. Weitere Informationen

hierzu erhalten Sie in Kapitel 4, Erste Schritte.

Uber NetBarrier X5

Wenn Sie die Option ,,Uber NetBarrier...“ aus dem Meni von NetBarrier wahlen, wird ein Fenster

geodffnet, in dem Ihnen einige Informationen tber NetBarrier X5 angezeigt werden - beispielsweise

die Versionsnummer und lhre Support-Nummer (eine Nummer, die Sie flir die technische

Kundenunterstiitzung benétigen).

OO

NetBarrier X5

Version 10.5

Benutzer
Firma:

Support=Nr.;

Wenn Sie auf die Support-Nummer klicken, wird Ihr E-Mail-Programm mit einer an die technische

Kundenunterstiitzung von Intego adressierten Nachricht gedffnet. In der Betreffzeile sind bereits

Informationen angegeben, die es dem Support-Team von Intego erleichtern, auf lhr Problem zu

reagieren.
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Konfigurationen

In NetBarrier X5 kdnnen Sie mehrere Konfigurationssétze speichern. Jeder Konfigurationssatz
bestent aus allen Einstellungen von NetBarrier X5. Sie konnen Konfigurationssatze fur
verschiedene Orte definieren. Beispielsweise einen Satz dafiir, wenn Sie lhr Laptop im Biro
verwenden und einen anderen dafiir, wenn Sie es zuhause verwenden. Unter Umstanden wollen Sie
einen Konfigurationssatz mit zusatzlichem Schutz verwenden, wenn Sie lhren Mac als Server
einsetzen, wéhrend ein anderer Konfigurationssatz verwendet wird, wenn lhr Mac nur als Client
arbeitet. Sie konnen beispielsweise auch einen eigenen Konfigurationssatz speichern, den Sie
verwenden, wenn lhr Computer nur in ein Netzwerk integriert, aber nicht mit dem Internet
verbunden ist. Ein anderer Konfigurationssatz bietet zusatzlichen Schutz, wenn Sie mit Ihrem
Computer im World Wide Web surfen. Es kann auch zweckmaRig sein, einen Konfigurationssatz zu
definieren und zu speichern, in dem Sie festgelegt haben, dass Intego NetBarrier X5 Ihnen eine E-
Mail-Mitteilung schicken soll, sobald ein Eindringversuch erkannt wurde, wenn Sie nicht in der

Né&he Ihres Computers sind.

Konfigurationen werden in einer Liste in der linken Halfte des Hauptfensters angezeigt. (Weitere
Informationen Uber das Hauptfenster erhalten Sie in Kapitel 4, Erste Schritte.) Mit den vier
Schaltflachen unterhalb der Liste kdnnen Sie die Konfigurationen duplizieren, bearbeiten, entfernen
oder ausblenden. Wenn die Konfigurationsliste nicht angezeigt wird, ist sie vielleicht ausgeblendet:
Blenden Sie die Liste ein, indem Sie auf Befehlstaste-K driicken, ,,Ansicht > Konfigurationsliste

ein-/ausblenden* wéahlen oder auf die Schaltflache ganz rechts klicken.

B 2 =)

—_—
—

Erstellen, Bearbeiten und Loschen von Konfigurationen

Wenn Sie NetBarrier X5 zum ersten Mal verwenden, wird lhnen eine Konfiguration namens
»Standard“ in der Liste angezeigt. Wenn Sie eine neue Konfiguration erstellen méchten, kénnen Sie
den vorhandenen Satz duplizieren, indem Sie ihn markieren und dann auf die Schaltfliche ganz
links klicken (sieht aus wie zwei Fenster). Sie konnen auch die Steuerungstaste driicken, dann auf
eine vorhandene Konfiguration klicken und ,,Duplizieren* aus dem Kontextmenu wéhlen. Geben
Sie der neuen Konfiguration dann einen neuen Namen, indem Sie darauf doppelklicken und einen

neuen Namen eingeben.
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Jetzt kdnnen Sie den neuen Konfigurationssatz aktivieren, indem Kanfigurationen i

Sie auf das zugehorige runde Optionsfeld klicken. In unserem = [ Standard

Beispiel haben wir zwei neue Konfigurationen erstellt, indem wir

die Standard-Konfiguration zwei Mal dupliziert haben. Dann | l:-I Office

haben wir sie umbenannt und die ausgewahlt, die jetzt ,Privat”
heilt.

AnschlieRend kénnen Sie die Konfiguration von NetBarrier X5 beliebig verandern und als aktuellen
Konfigurationssatz speichern. Wenn Sie einen anderen Satz aktivieren méchten, klicken Sie einfach
auf das entsprechende runde Optionsfeld. Sie kénnen auch einen anderen Konfigurationssatz aus
der Konfigurationsliste im Intego-Menii wahlen.

Wenn Sie eine Konfiguration erstellt haben, gibt es drei Mdglichkeiten, diese zu bearbeiten.

Klicken Sie zuerst auf die Konfiguration. Dann haben Sie folgende Mdéglichkeiten:

e Kilicken Sie auf das Bleistiftsymbol am unteren Rand der Konfigurationsliste.

e Dricken Sie auf die Steuerungstaste wéhrend Sie auf die Konfiguration klicken und wahlen Sie
dann ,,Bearbeiten...“ aus dem Kontextmenu.

o Wahlen Sie ,,Ablage > Konfiguration bearbeiten...”.

Ihnen wird dann ein Fenster angezeigt, dass so ahnlich aussieht, wie das folgende:

Konfiguration "Privat"

=
ﬁ Privat

Als aktive Konfiguration einrichten:

! Standardmakig beim Start

| Wenn aktive Netzwerkeinstellungen _'jrerde der ?ﬂ folgenden Bedingungen erflllen:

—

Nie s 5 g
Anmerkungen:

[ Abbrechen ) 6 OK )

Diese Konfiguration wird aktiviert, wenn Sie Ihren Mac einschalten oder neu starten, wenn Sie das

Kontrollkastchen ,,StandardméaRig beim Start” markiert haben.
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Zudem wird die Konfiguration automatisch aktiviert, wenn Sie das Kontrollk&stchen ,,Wenn aktive
Netzwerkeinstellungen...“ markieren und wenn eine oder alle von lhnen fir die folgenden
Netzwerkkriterien festgelegten Bedingungen eintreten.

Als aktive Konfiguration einrichten:

|_! StandardmaRig beim Start

™ Wenn aktive Netzwerkeinstellungen  jeder _C| folgenden Bedingungen erfiillen:
= o~
Typ =
AN pors S50
| AirPortBSSID |
Speicherort
Immer
Nie Diese Bedingung tritt nie ein, daher wird die Konfiguration auch niemals

automatisch eingeschaltet.

Typ Sie kénnen wéhlen zwischen Ethernet, AirPort, FireWire, PPP oder Bluetooth.

IP-Adresse Sie kdnnen eine bestimmte IP-Adresse wahlen oder einen Bereich. Die

Schaltflache ,,Aktuell” zeigt an, welche IP-Adresse Ihr Mac gerade verwendet.

AirPort SSID Der (bliche Name fiir ein kabelloses Netzwerk, z.B. ,,Mein AirPort“. Sie
kénnen auswahlen, dass diese Bedingung eintreten soll, wenn die SSID
entweder mit einer von lhnen festgelegten Zeichenfolge libereinstimmt, nicht

Ubereinstimmt oder Teile davon enthlt.

AirPort BSSID | Die MAC-Adresse eines kabellosen Netzwerk-Verbindungspunkts. Sie wird als

Zeichenfolge in Hexadezimal-Ziffern angegeben.

Umgebung Der in den Netzwerkeinstellungen lhres Mac festgelegte Speicherort.

Immer Die Bedingung trifft immer zu.

Im Anmerkungsfeld kénnen Sie eine Beschreibung oder Notizen in beliebiger Form eingeben, die
Sie hinzufiigen mdchten. Sie haben keinerlei Auswirkungen auf die Funktionsweise der

Konfiguration.

Sie koénnen die Konfiguration auf zwei Arten ldschen: Klicken Sie auf das Minuszeichen unter der
Konfigurationsliste oder driicken Sie auf die Steuerungstaste wéhrend Sie auf die Konfiguration

klicken und wéhlen Sie ,,Entfernen...” aus dem Kontextmend. In beiden Fallen wird daraufhin ein
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Dialogfeld angezeigt, in dem Sie den Léschvorgang bestatigen missen. Sie konnen die aktive
Konfiguration nicht entfernen. Wechseln Sie stattdessen in eine andere Konfiguration, bevor Sie

diese I6schen.

Exportieren und Importieren von Einstellungen

Sie konnen lhre Einstellungen von NetBarrier X5 in einer Datei speichern, aus der Sie die
Einstellungen auf einem anderen Computer mit installiertem NetBarrier X5 importieren kénnen.
Dies ist vor allem dann zweckméRig, wenn Sie mehrere Computer verwalten und fir alle Computer

die gleichen Einstellungen verwenden wollen.

Waéhlen Sie zum Exportieren der Einstellungen ,,Ablage > Einstellungen exportieren...“ aus.
Daraufhin werden Sie in einem Dialogfeld aufgefordert, einen Namen flr die Datei mit den
Einstellungen einzugeben und einen Speicherort zu wahlen. Klicken Sie auf ,,Exportieren”, wenn
Sie fertig sind. Sie erhalten dann eine XML-Datei, die Sie in jede Kopie von NetBarrier X5

importieren kénnen. Auch in die, in der die Datei erstellt wurde.

Waéhlen Sie hierzu die Option ,,Ablage > Einstellungen importieren...“. In einem Dialogfeld werden
Sie aufgefordert, die Datei mit den Einstellungen zu suchen. Wenn Sie die Datei gefunden haben,
klicken Sie auf ,Importieren”. Diese Einstellungen werden dann sofort auf NetBarrier X5
angewendet. Sie kdénnen auch auf die Einstellungsdatei von NetBarrier X5 doppelklicken, um sie zu

importieren.
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Sperren und Entsperren der Oberflache

Die Bedienungselemente von NetBarrier X5 sind aufgrund der enormen Leistungsféhigkeit und
Flexibilitdt des Programms sehr effektiv. Das Programm bemerkt jede festgestellte
Netzwerkaktivitat und reagiert auf sehr unterschiedliche Weise, je nachdem, welche Einstellungen
Sie vorgenommen haben. Diese Leistungsfahigkeit kann auf der anderen Seite jedoch auch
schwerwiegende Probleme verursachen, wenn die falschen Personen Zugriff auf das Programm
erhalten. NetBarrier X5 gibt Ihnen daher die Mdglichkeit, die Oberflaiche des Programms zu
sperren. So kénnen auch diejenigen, die einen physikalischen Zugriff auf Ihren Mac haben, die

Schutzfunktionen nicht verandern.

Sperren Sie NetBarrier X5 indem Sie entweder Befehlstaste-L driicken oder ,,Ablage > Oberflache
sperren“ wahlen. Die Grundeinstellungen sind weiterhin sichtbar. Die Details kénnen jedoch nicht

beriihrt werden und niemand kann diese verandern, ohne zuvor die Oberflache zu entsperren.

Wenn Sie NetBarrier X5 entsperren mdchten, dricken Sie auf Befehlstaste-L oder wéhlen Sie
,»Ablage > Oberflache entsperren®. Geben Sie dann lhr Administratorpasswort ein, um den Vorgang

abzuschlieflen.
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11 — Technische
Unterstutzung



Als registrierter Intego-Kunde erhalten Sie von Intego technische Kundenunterstiitzung.

Per E-Mail:

eurosupport@intego.com: Europa, Naher Osten, Afrika
support@intego.com: Nord- und Studamerika
supportfr@intego.com: Frankreich

supportjp@intego.com: Japan

Uber die Website von Intego

www.intego.com



Anerkennungen

Teile dieser Intego-Software kénnen eventuell die folgenden Materialien verwenden, die durch Copyright geschiitzt sind.

Die Verwendung derselben wird hierdurch anerkannt.
EDCommon und EDInternet Frameworks, geschrieben von Erik Dérnenburg.

Omni Development (OAGradientTableView)
Copyright 2003-2004 Omni Development, Inc. Alle Rechte vorbehalten.



12 — Glossar



Adressmaske Eine Bitmaske zur ldentifizierung, welche Bits in einer IP-Nummer
mit der Netzwerkadresse und Subnetzelementen der Adresse
tibereinstimmen.

Adressmaskenabfrage Ein Befehl zum Abfragen einer Adressmaske.

Adressmaskenantwort Eine Antwort auf eine Adressmaskenabfrage.

ASIP AppleShare-IP: Ein spezielles Protokoll fir Apple-
Netzwerkverbindungen.

Bootp Das Bootstrap-Protokoll. Dieses Protokoll wird zum Starten von
Arbeitsplatzcomputern verwendet, die iber keine eigene
Massenspeichereinheit verfiigen.

Bootp-Client Ein Computer, der als Bootp-Client arbeitet.

Bootp-Server

Ein Computer, der als Bootp-Server arbeitet.

Chat

Ein Dialogsystem, das es mehreren angemeldeten Teilnehmern
ermdglicht, uber ein Netzwerk zu kommunizieren, indem sie
Informationen in ein Fenster tippen, die dann von den anderen
Teilnehmern gesehen werden kénnen. Die Aktualisierung dieser

Informationen erfolgt haufig oder in Echtzeit.

Client

Ein Computersystem oder Prozess, das bzw. der einen Dienst von
einem anderen Computersystem oder Prozess (einem Server)
anfordert. Ein Arbeitsplatzcomputer, der eine Datei von einem

Dateiserver anfordert, ist der Client dieses Servers.

Cookie

Eine kleine Datei, die ein Website-Server auf der Festplatte lhres
Computers speichert. Beim néchsten Besuch der gleichen Website
wird das Cookie von IThrem Webbrowser an eben diesen Website-
Server zuriickgesandt. Typischerweise werden Cookies dazu
verwendet, um einen Benutzer wieder zu erkennen, nachdem er sich
einmal bei einer Website angemeldet hat. Dadurch missen die
Anmeldeinformationen wie Benutzername und Passwort nicht mehr
eingegeben werden. Cookies werden auch dazu verwendet, um den

Einkauf im Internet zu vereinfachen. So konnen Sie zunachst Ware




auf einer Website auswéhlen und in einen virtuellen
»Einkaufswagen* legen. Dank dem Cookie weil3 der Website-
Server spater, welche Produkte oder Dienstleistungen Sie erwerben
wollen, bevor es an die Bezahlung geht. Ein Cookie ermdglicht es
auch, zu erkennen, welche Seiten einer Website Sie aufgerufen
haben, sodass Ihnen auf lhre personlichen Vorlieben abgestimmte

Seiten angeboten werden.

Datenpaket

Eine Dateneinheit, die Uber Netzwerke von einem Computer zu
einem anderen Ubertragen wird. Ein Datenpaket enthalt die Adresse
des Absenders und des Empfangers, die Nutzdaten und andere

Informationen.

Datentelegramm

Ein autonomes Datenpaket, das ausreichend viele Informationen
enthélt, um unabhangig von friiheren und spateren Datentransfers

von der Datenquelle zum Datenziel transportiert zu werden.

Dienst Eine auf einem Server zur Verfligung stehende Netzwerkfunktion
wie z.B. HTTP, FTP, E-Mail usw.

DNS Domain Name System = Doméanennamensystem. Ein von Routern
im Internet verwendetes System zur Ubersetzung von
Doménennamen wie z.B. www.intego.com in die IP-Nummern (die
eigentlichen Internet-Adressen) von Servern.

Echo Eine wahrend einer Ping-Aktion gesendete Abfrage.

Echoantwort Die Antwort auf eine Echoabfrage.

Finger Ein Programm zur Abfrage von Informationen uber einen Benutzer
im Internet oder einem anderen Netzwerk.

FTP File Transfer Protocol = Dateitransferprotokoll. Ein Protokoll fur
die Ubertragung von Dateien von einem Computer auf einen
anderen. Flr den Dateitransfer wird entweder ein Webbrowser oder
ein spezielles FTP-Programm verwendet.

Gopher Ein verteiltes Dokumentenabfragesystem (ein VVorlaufer des World

Wide Web).




Host

Eigentliche Bedeutung dieses englischen Begriffs: Gastgeber oder
Wirt. In der Informationstechnologie ein mit einem Netzwerk

verbundener Computer.

HTTP

HyperText Transfer Protocol = HyperText-Transferprotokoll.
Dieses Protokoll erméglicht die Ubertragung von Website-Inhalten
im World Wide Web.

ICMP

Internet Control Message Protocol = Internet-Protokoll fur Status-
und Kontrollmeldungen. Dieses Protokoll regelt die Aktionen von
Fehler- und Kontrollmeldungen die wahrend einer
Daten(bertragung von den beteiligten Computern ausgetauscht

werden.

IGMP

Internet Group Management Protocol = Internet-Protokoll fir die

Gruppenunterstitzung.

IMAP

Internet Message Access Protocol = Internet-Protokoll fir den
Zugriff auf Nachrichten. Dieses Protokoll ermdglicht einem
Computer den Zugriff und die Verwaltung von E-Mail-Mitteilungen
auf einem Mailserver. Die E-Mail-Mitteilungen kénnen in Ordnern
auf dem Mailserver verwaltet werden, wie dies mit E-Mail-

Programmen auf einem Arbeitsplatzcomputer mdglich ist.

Intranet-

Datenwegelenkung

Die Auswahl der korrekten Schnittstelle und der néchsten
Zwischenstation bei der Weiterleitung eines Datenpakets durch ein

Intranet. Die Datenwegelenkung wird von einem Router

tibernommen.

IP Internet Protocol = Internet-Protokoll. Die Netzwerkschicht des
weit verbreiteten TCP/IP-Protokolls fiir die Dateniibertragung in
Ethernet-Netzwerken und im Internet.

IP-Nummer Die Adresse eines Computers, der das Internet-Protokoll (IP)
verwendet.

IRC Internet Relay Chat = Internet-Relaisdialog. Ein Medium fir die

weltweite Echtzeitkommunikation vieler Teilnehmer Gbers Internet.




LAN

Local Area Network = lokales Netzwerk. Ein Netzwerk, tber das
mehrere Computer in einem 6rtlich begrenzten Bereich miteinander
verbunden sind. Unter einem ,,6rtlich begrenzten Bereich® ist
beispielsweise ein Gebaude, eine Werksgelande, ein

Universititsgelande oder Ahnliches zu verstehen.

NETBIOS

Network Basic Input/Output System = Basis-Eingabe- und -
Ausgabesystem fiir Netzwerke. Eine Softwareschicht, die
urspriinglich fir die Verbindung eines Netzwerkbetriebssystems mit
spezifischer Hardware vorgesehen war. NETBIOS kann auch die
Kommunikation zwischen Arbeitsplatzcomputern in einem

Netzwerk in der Transportschicht eréffnen.

Netzwerk

Eine Verbindung mehrerer Computer, die so miteinander verbunden
sind, dass sie Daten untereinander austauschen kdnnen. Bei einem
Netzwerk kann es sich um ein LAN oder um ein grofles Netzwerk

wie z.B. das Internet handeln.

NNTP

Network News Transfer Protocol = Netzwerknachrichten-
Transferprotokoll. Ein Protokoll zum Verteilen, Abfragen, Abholen
und Versenden von Diskussionsbeitragen in Newsgroup tbers

Internet.

NTP

Network Time Protocol = Netzwerk-Zeitprotokoll. Dieses Protokoll
stellt Gbers Internet die Synchronisation der in Computern
eingebauten Echtzeituhren mit Funk-, Atom- oder anderen Uhren
sicher. Dieses Protokoll ist in der Lage, geografisch verteilte Uhren
langfristig mit einer Abweichung von nur wenigen Millisekunden

zu synchronisieren.

Ping

Ein Programm zum Prufen der Erreichbarkeit von Computern uber
ein Netzwerk. Das Programm sendet eine Echoabfrage und wartet

auf eine Antwort.

Ping of Death

Ein besonders geféhrlicher Ping-Angriff, der zum Absturz des

empfangenden Computers fuhren kann.

Ping-Rundsenden

Ein Angriff dhnlich wie eine Ping-Uberflutung. Siehe unten.




Ping-Uberflutung

Ein Ping-Angriff auf einen Computer, wobei der Sender den
Empfanger mit einer Flut von Echoabfragen tberschwemmt.
Dadurch wird der empfangende Computer berlastet und ist nicht

mehr in der Lage, seine eigentlichen Tatigkeiten auszuliben.

POP3

Post Office Protocol (Postamtprotokoll), Version 3. POP3
ermoglicht es einem Client-Computer, E-Mail-Mitteilung von

einem POP3-Server abzuholen.

Port-Scan

Das Abfragen der Ports eines Computers durch einen Eindringling,
um herauszufinden, welche Dienste am angegriffenen Computer zur

Verfuigung stehen.

Protokoll

Ein Regelwerk fiir den Datenaustausch zwischen Computern in
einem Netzwerk. Fir den Datenaustausch im Internet stehen
mehrere Protokolle (IP, HTTP, FTP, NNTP usw.) zur Verfligung.

Router

Eine Hardwareeinheit oder eine Software fiir die Weiterleitung von
Datenpaketen zwischen Netzwerken, wobei der Router die

Adressinformationen aus den Datenpaketen ausliest.

Rundsendepaket

In einem Ethernet-Netzwerk ist ein Rundsendepaket ein spezielles
Datenpaket fur den Empfang durch mehrere Datenziele, das von

alle Knotenpunkten des Netzwerks empfangen wird.

Senden einer grof3en
Anzahl von Verbindungs-

anforderungen

Ein Angriff auf einen Computer, bei dem der sendende Computer
den empfangenden Computer férmlich mit einer Flut von
Datenpaketen tiberschwemmt, um Verbindungen mit ihm
herzustellen. Dadurch wird der empfangende Computer tiberlastet
und ist nicht mehr in der Lage, seine eigentlichen Tatigkeiten

auszuiben.

Server

Ein Server (= Diener) ist ein Computer, der mit einem Netzwerk
verbunden ist, und dessen Aufgabe darin besteht, anderen
Computern im Netzwerk Daten oder Dateien zur Verfiigung zu
stellen. Diese anderen Computer werden als ,,Clients* (= Kunden)

bezeichnet.

SMTP

Simple Mail Transfer Protocol = einfaches




Postiibertragungsprotokoll. Ein Protokoll zum Ubertragen von E-

Mail-Mitteilungen zwischen Computern.

Spam

Unerwiinschte E-Mail-Nachrichten, die Sie empfangen.
Ublicherweise werden diese Mitteilungen zeitgleich an tausende
oder millionen von Menschen geschickt, um Produkte oder

Dienstleistungen zu verkaufen.

Spyware

Software, die heimlich Informationen von Ihrem Computer sammelt

und diese an einen anderen Computer sendet.

TCP

Transmission Control Protocol = Sendesteuerungsprotokoll. Das
meistverwendete Datentransferprotokoll in Ethernet-Netzwerken

und im Internet.

TCP/IP

Die Internet-Version von TCP: TCP uber IP.

Telnet

Das standardmaRige Internet-Protokoll flirs Anmelden bei

entfernten Computern.

TFTP

Trivial File Transfer Protocol = triviales Dateitransferprotokoll. Ein
einfaches Dateitransferprotokoll furs Herunterladen des
Urladeprogrammcodes auf Arbeitsplatzcomputer ohne eigene

Massenspeichereinheit.

Traceroute

Ein Dienstprogramm zum Verfolgen von Datenpaketen auf ihrem

Weg von einem Computer zu einem anderen.

Trojanisches Pferd

Ein schadliches Programm, das innerhalb eines Programms

verborgen ist, das unschadlich zu sein scheint.

UbDP

User Datagram Protocol = Benutzer-Datentelegramm-Protokoll. Ein
Internet-Protokoll, das einfache, aber fehleranfallige

Datentelegrammdienste zur Verfugung stellt.

Verbundene Dienste

Dienste, die eine bestehende Verbindung zwischen zwei Computern
erfordern, also die Dienste HTTP, FTP, TELNET, SSH, POP3,
AppleShare, usw. Dies betrifft alle TCP-Verbindungen.

Whois

Ein Internet-Verzeichnisdienst zum Suchen von Informationen tber

Domanennamen und IP-Nummern.







