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1- A propos d’Intego
ContentBarrier X5
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Intego ContentBarrier X5 et la protection de vos enfants

ContentBarrier X5 est un programme de contrdle parental pour Macintosh, dont les
fonctionnalités s’adressent aux parents et aux entreprises. Il est congu pour filtrer et bloquer
I’acces a certains contenus Internet en fonction des réglages que vous définissez.
ContentBarrier X5 bloque ’acceés aux sites web au contenu pour adultes, aux sites dont les
sujets ne conviennent pas aux enfants, et il bloque les "chats" lorsqu’un langage prédateur est
employé. Il bloque également certains protocoles, ou types de communication sur Internet, que
vous pouvez interdire a vos enfants, tels que le peer-to-peer et d'autres protocoles de partage de

fichiers, les jeux en ligne, les flux audio et vidéo, FTP, SSH, etc.

ContentBarrier X5 fonctionne avec des utilisateurs multiples, il s’intégre complétement aux
comptes utilisateur Mac OS X de votre ordinateur. Si vous avez plusieurs enfants, vous pouvez
définir des limites différentes, selon leur age et leur maturité. Vous choisissez de leur laisser
l'acceés aux groupes de discussion, a I’e-mail ou au téléchargement des fichiers. Vous réglez le
programme de maniere a limiter leur plage d’utilisation d’Internet a certaines heures et a
certains jours. Vous choisissez de bloquer ou d'autoriser des sites web spécifiques, de permettre
uniquement les applications sélectionnées, et de bloquer l'acces a des types de contenu
particuliers, tels que les flux audio et vidéo ou les transferts de fichiers peer-to-peer. Le
programme peut méme envoyer automatiquement un e-mail suite & certains événements. Vous
pouvez consulter les historiques et gérer certains réglages de ContentBarrier X5 via Internet, a

I'aide de n'importe quel navigateur web.

ContentBarrier X5 établit un mur de protection autour de votre ordinateur. Grace aux filtres
prédéfinis, vous choisissez ce que vous ne vous voulez que vos enfants voient, et vous pouvez
créer des filtres personnalisés. L’acces aux sites web inconvenants est bloqué, ce qui protege
vos enfants des contenus inadaptés a leur age. Des filtres additionnels bloquent le contenu selon

le type de programme, tels que les chats ou messageries instantanées, les forums, etc.

ContentBarrier X5 conserve un historique complet de tous les sites demandés, que leur acces
soit bloqué ou non ; il enregistre les applications qui ont été bloquées, si vous choisissez

d’activer ce blocage. Vous avez le choix d’enregistrer des captures d’écran et l'activité au
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clavier ; ainsi, vous savez exactement ce qui se passe quand vos enfants surfent sur Internet.

ContentBarrier X5 rend 1'Internet plus siir pour vos enfants.

Intego ContentBarrier X5 est compatible avec les systeémes d'exploitation Mac OS X 10.5

(Leopard) et 10.4 (Tiger) ; il fonctionne sur des Mac équipés de processeurs PowerPC ou Intel.
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Fonctionnalités d’Intego ContentBarrier X5

* Blocage et filtrage de tout contenu vulgaire ou choquant venant d’Internet

* Profils personnalisables - si vous avez plusieurs enfants, affinez les réglages selon leur age
et leur maturité

* Intégration compléte aux comptes utilisateur Mac OS X

* Assistant simplifiant la configuration utilisateur

* Niveaux ajustables de protection

* Ecran de syntheése rassemblant tous les réglages des utilisateurs

* Filtres prédéfinis pour un filtrage fiable et facile du contenu

* Blocage de sites web - bloquer ou autoriser des sites spécifiques

* Enregistrement complet de 'activité : sites visités, sites bloqués, chats, courriers
électroniques, applications, captures d’écran et touches au clavier

* Blocage du montage de disques et de volumes externes

* Administration web a distance depuis tout ordinateur

e Activation/désactivation rapide de la protection pour chaque utilisateur

* Ajout de photos pour faciliter la reconnaissance des utilisateurs et la configuration

* Blocage des flux audio et vidéo, des forums et des logiciels peer-to-peer

* Blocage des chats et du courrier électronique

* Blocage des applications sélectionnées

* Filtrage de protocoles tels que FTP/SFTP, SSH, SSL et jeux en ligne

¢ Limites horaires de début et de fin de session depuis le menu Intego

* Autorisation instantanée pour les sites bloqués

¢ Redirection automatique des moteurs de recherche

¢ Limitation de I’acces a Internet selon le jour et I’heure

* Fonction Anti-Prédateur bloquant le langage prédateur au cours des sessions de chat

* Historiques détaillés des sessions Internet de chaque utilisateur

* Enregistrement des données de trafic pour une vue globale de I'utilisation d’Internet

* Seuls les utilisateurs autorisés peuvent modifier les réglages du programme

* Mises a jour automatiques grace a NetUpdate

* Notification automatique de certains événements par e-mail

e  Manuel de l'utilisateur dans le menu Aide
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2 — Filtrage du contenu
Internet
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Internet : un monde de contenu sans limites

A bien des égards, I'Internet est le meilleur des mondes ; un monde d’informations, de loisirs et
de divertissement. Vous pouvez parcourir le web des heures durant, passer de sites d’infos a des
sites sportifs, regarder des clips vidéo ou encore écouter de la musique. Mais tot ou tard, que
vous le veuillez ou pas, vous finirez par découvrir le c6té sombre d’Internet. Car tout n'est pas si
facile et attractif qu'il y parait. En effet, une recherche d'information sur un moteur de recherche
peut parfois donner une liste de résultats a priori pertinents, tout en cachant en réalité des liens
vers des sites a caractere pornographique, haineux ou de propagande. De plus en plus de
fournisseurs de pornographie mettent en ligne des sites contenant des mots clés courants, et les

moteurs de recherche y conduisent des utilisateurs peu méfiants.

Vous voyez peut-étre en Internet la bibliotheque du futur et vous entendez en faire profiter vos
enfants aussi bien pour leurs devoirs d’école que pour leurs loisirs, mais étes-vous certain de
vouloir les exposer a ce type de contenu ? Vous surveillez la lecture de vos enfants, n’est-ce
pas ? Sachez qu’il leur est vraiment facile de tomber sur un contenu Internet inadapté, a moins

que vous soyez la pour les surveiller.

Internet est encore jeune. Dés ses débuts, puis lors de son expansion hors des laboratoires et des
universités, Internet est un espace hors limites. Cette liberté, qui fait la force et 1’atout

d’Internet, constitue également un danger pour les enfants.

Certaines personnes considerent qu’Internet équivaut a l'association d’une immense
bibliothéque, d’un kiosque a journaux et d’une librairie. C’est en effet une bonne représentation.
Cependant, vous ne lachez pas vos enfants en totale liberté dans une bibliothéque, et ils ne sont
pas autorisés a feuilleter tous les magazines dans un kiosque a journaux. Le probléme d’Internet
tient a sa nature méme, celle des liens hypertexte allant d'un site a un autre, qui met souvent vos

enfants a portée de clic de contenus inappropriés.

Divers types de contenu Internet

Les enfants se servent d’Internet a de nombreuses occasions : faire leurs devoirs ou des
recherches pour I’école, présenter leurs créations artistiques (poemes, dessins, photos, etc.),

rechercher des informations sur leurs chanteurs et films préférés. De nombreux enfants
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possedent leurs propres pages web, en particulier sur des sites comme MySpace ou Facebook,
ou ils parlent de leurs centres d’intérét et leurs passe-temps ; d’autres participent a des chats
avec leurs camarades dans le monde entier. De plus en plus d'enfants mettent en ligne leurs

propres blogs pour communiquer avec leurs amis, qu'ils soient voisins ou dans d'autres pays.

Bien que, la plupart du temps, les activités des enfants ne présentent aucun risque, les parents se
préoccupent de la diversité des éléments disponibles sur Internet. Photos sexuellement
explicites, violence, jeux d’argent, publicités vantant des boissons alcoolisées, extrémisme
idéologique, etc., sont autant de contenus faciles a trouver, que ce soit de maniere accidentelle
ou intentionnelle. Alors que les parents estiment normal de tenir leurs enfants & I’écart des livres
et des magazines présentant ces types de contenus, et qu’ils comptent sur les bibliothécaires
municipaux et la communauté éducative pour veiller sur eux, il n'existe aucune protection

comparable sur Internet.

A cela, il faut ajouter la complication des diverses lois dans les nombreux pays accessibles via
Internet - des réglementations nationales ou locales visant a contrdler les contenus peuvent
exister dans certaines régions, comme elles peuvent étre totalement absentes dans d’autres. Les
jeux d'argent ou la pornographie sont légaux en ligne, dans de nombreux pays ; or, tout le

monde le sait, il n’y a pas de frontiéres sur Internet.

Filtrage du contenu

Bien que les adultes jouissent de la liberté d’expression, de nombreux parents estiment que leurs
enfants devraient avoir le droit d’étre protégés d'un contenu qui est en contradiction avec leurs
valeurs morales. Méme si la liberté d’expression est un droit Iégitime et nécessaire, il doit y
avoir une facon de tenir les enfants a 1’écart de contenus non adaptés a leur age ou a leur
maturité. Ce contenu inadapté est accessible sur toutes les composantes d’Internet : sites web,
sessions de chat, groupes de discussion et méme e-mail. Il revient aux parents de décider

jusqu’ou leurs enfants peuvent avoir acces, parmi toutes les ressources d'Internet.

La meilleure solution a ce probléme est de filtrer le contenu Internet a 1’aide d’un programme de
controle parental comme ContentBarrier X5. Ce programme met en ceuvre les filtres de votre
choix et applique le niveau de protection adéquat. Pour un niveau de sécurité optimal, vous
pouvez choisir de limiter I’acces aux sites de confiance que vous avez ajoutés au programme, ou

d'autoriser uniquement certaines applications.
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Comment aider vos enfants pour un surf responsable

Le meilleur moyen de vous assurer que vos enfants surfent de facon responsable est de rester a
leurs cotés et de les aider a faire les choix corrects. Cependant, tous les parents n'ont pas cette
possibilité, et il est indispensable de laisser aux enfants un certain degré de liberté.
ContentBarrier X5 a été concu dans cet esprit : il permet de filtrer le contenu dont vous voulez
protéger vos enfants, ou de limiter ’acceés a des sites de confiance ou a des applications
spécifiques. Par ailleurs, ContentBarrier conserve un historique complet des sessions Internet de
vos enfants. Si vous décidez de leur donner carte blanche, vous pouvez contrdler leur utilisation
d’Internet a posteriori. Vous pouvez enregistrer des captures d’écran de leur activité
informatique, et méme ce qu'ils ont tapé au clavier. Vous pouvez également les surveiller a
l'aide de la fonctionnalité d'administration web de ContentBarrier X5, qui permet de consulter
des historiques détaillés de leur activité sur Internet ainsi que sur leur Mac, et de bloquer ou

d'autoriser des sites web.

Filtrage du contenu dans les entreprises

Si les parents recourent au filtrage de contenu pour la protection de leurs enfants, les dirigeants
d’entreprise peuvent souhaiter en faire autant, pour préserver leur résultat financier. L'Internet
est une source intarissable d’informations pour les salariés, mais il offre de nombreuses
occasions de gaspiller leur temps de travail. Combien d’employés font leurs courses sur
Internet, jouent en réseau, échangent des e-mail personnels ou téléchargent des fichiers MP3 sur
leur lieu de travail, avec la baisse de productivité et le gaspillage de bande passante du réseau
que cela implique ? ContentBarrier X5 permet de résoudre ce probleme en bloquant 1’acces a
divers types de sites, de contenus et de protocoles, et il contient des filtres spécifiques pour les

sites web congus pour une utilisation professionnelle.

Optimisation de la productivité

L'Internet contribue a améliorer la productivité des personnels, en fournissant les informations
les plus récentes et en garantissant la rapidité de la communication. Toutefois, cette productivité
baisse sensiblement si les personnels passent leur temps a jouer sur le Net, consulter les résultats
sportifs ou gérer leur portefeuille boursier. Certains employés en profiteraient méme pour
chercher un nouvel emploi, en consultant des sites d'embauche en ligne et envoyant leurs CV

N

par e-mail. ContentBarrier X5 vous aide a optimiser la productivité de votre entreprise en
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bloquant I’acces a certains sites, tels que les boutiques en ligne et les sites de bourse ou

d’emploi.

Optimisation de la bande passante

La bande passante de votre réseau est précieuse. Outre le fait qu’elle est coliteuse, elle doit
rester disponible pour faciliter le transfert de fichiers volumineux. Si vos salariés monopolisent
la bande passante en téléchargeant des fichiers MP3, des logiciels ou des clips vidéo, le réseau
risque d’étre engorgé. ContentBarrier X5 permet de bloquer l'acces aux flux audio et vidéo et
aux logiciels peer-to-peer, ainsi qu'aux protocoles comme le FTP ; la bande passante est
préservée et vous avez la garantie que vos personnels ne violent pas les droits d'auteur en

téléchargeant illégalement des contenus.

Protection de I’entreprise

Si vos salariés consultent des sites sexuellement explicites pendant les heures de travail, non
seulement la productivité diminue, mais votre responsabilité risque d'étre engagée en cas de
harcelement sexuel. De méme, I’envoi de courrier électronique privé par le biais du serveur de
messagerie peut engager votre responsabilité, voire vous exposer a des poursuites, car
I’entreprise est responsable des informations circulant sur son réseau. ContentBarrier X5 permet
le blocage sélectif de I'acces a différentes catégories de sites web, afin d’assurer une

productivité optimale.
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3 - Installation
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Configuration matérielle et logicielle requise

* Tout ordinateur compatible Mac OS X (supporté officiellement par Apple) équipé d’un
processeur PowerPC ou Intel

*  Mac OS X 10.4 ou ultérieur

* 20 Mo d'espace libre sur disque dur

NB : ContentBarrier X5 est totalement compatible avec les systemes d'exploitation Mac OS X

10.5 (Leopard) et 10.4 (Tiger).

Installation de ContentBarrier X5

Pour les informations relatives a 1’installation et la sérialisation de ContentBarrier X5, consultez
le Manuel de Démarrage Intego, inclus avec votre copie du programme. Si vous avez acheté le
logiciel par téléchargement sur le site web d’Intego, ce manuel se trouve dans ’image disque
qui contient le logiciel. Si vous avez acheté ContentBarrier X5 sur un CD ou un DVD, ce

manuel se trouve sur le disque.
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4- Configuration de
ContentBarrier X5
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Via I'assistant de configuration de ContentBarrier X5

Intego ContentBarrier X5 est installé dans le dossier Applications du Macintosh. Pour ouvrir le
programme, allez dans ce dossier, puis double-cliquez sur 1’icéne de [’application
ContentBarrier X5. Vous pouvez aussi lancer ContentBarrier X5 en cliquant sur son icne dans

le Dock.

ContentBarrier X5

A la premiere ouverture de ContentBarrier X5, ’assistant de configuration s'affiche.

800

Assistant de configuration de ContentBarrier X5

O Introduction

~ Sécurité

5

>

~ Mises a jour

5

.

~ Utilisateurs
~ Filtrage Web
- Filtrage Chat

~ Enregistrement

-

- Rapports
~ Résumé

Bienvenue dans l'assistant de configuration de ContentBarrier X5

Cet assistant vous aide a installer ContentBarrier X5 pour protéger
vos enfants contre le contenu offensant, pour surveiller et limiter
leur utilisation d'Internet.

()
e

)

A

Contrdlez quels types de
sites web sont permis.

Bloquez le langage

prédateur dans les chats.

Contrélez quels types

' d'e-mails sont permis.

Limitez le temps passé
sur Internet.

Recevez des
rapports par e-mail.

Bloquez l'accés aux flux
audio et vidéo d'Internet.

Bloquez le partage de
fichiers et le peer-to-peer.

Bloquez I'accés aux
groupes de discussion.

Surveillez l'utilisation de
l'ordinateur.

Surveillez et contrélez
I'ordinateur via Internet.

Cliquez sur "Continuer" pour commencer.

Revenir

Quand ContentBarrier X5 est en fonctionnement, vous pouvez lancer 1’assistant & tout moment

en choisissant Fenétre > Assistant de configuration.

VA W W W VW WV VUYMW Y
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Cet assistant vous accompagne dans le processus de configuration, en expliquant les divers
types de contenus filtrés par ContentBarrier X5, ainsi que les modalités de filtrage. Cliquez sur
Continuer pour commencer la configuration des utilisateurs. Pour revenir en arriére, sur un

écran précédent, il suffit, a tout moment, de cliquer sur le bouton Revenir.

VA W W W VW WV VUYMW Y
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Configuration d’'un mot de passe administrateur

Le deuxieme écran de l'assistant de configuration vous demande de définir un mot de passe

administrateur pour ContentBarrier X5.

® 0N Assistant de configuration de ContentBarrier X5

Choisissez votre politique de sécurité

© Introduction ! S 2
() Pour des raisons de sécurité, vous devez toujours entrer un mot

O Sécurité keel de passe pour changer des configurations de ContentBarrier X5.
- Mises a jour ContentBarrier X5 utilise les comptes utilisateurs de Mac OS X pour
® Utilisateurs identifier les utilisateurs. Les utilisateurs avec les droits d'administrateur
peuvent modifier les configurations de ContentBarrier X5.
Filtrage Web
~ Filtrage Chat / Gérer les comptes utilisateurs Mac OS X... \

- Enregistrement aE
Si vous préférez, ContentBarrier X5 peut exiger son propre mot de

passe. Pour des raisons de sécurité, il est conseillé que les utilisateurs
"~ Résumé filtrés n'aient pas des droits d'administrateur.

~ Rapports

(@ Utiliser le mot de passe d'administrateur Mac OS X
() Utiliser le mot de passe ContentBarrier X5

(" Revenir \ ( Continuer )

Un mot de passe administrateur est toujours nécessaire pour modifier les réglages de
ContentBarrier X5. Cela empéche vos utilisateurs d'avoir acces a leurs propres réglages et de les
modifier. ContentBarrier X5 propose deux options : utiliser votre mot de passe administrateur

Mac OS X, ou définir un mot de passe dédié a I'administration de ContentBarrier X5.

L’avantage de choisir un mot de passe administrateur Mac OS X est le suivant : tout utilisateur
disposant d'un acces administrateur au Mac pourra modifier les réglages de ContentBarrier X5.
Plusieurs comptes utilisateurs peuvent disposer d'un acceés administrateur sous Mac OS X ; cela
permet de garantir la disponibilité constante d'un administrateur ayant acces et pouvant modifier
les réglages de ContentBarrier X5, dans certains environnements de travail comme le milieu

scolaire.
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Si ContentBarrier X5 est utilisé sur un ordinateur familial, I'administrateur peut étre unique.
Dans ce cas, vous pouvez également utiliser le mot de passe administrateur Mac OS X.
Cependant, pour plus de sécurité, ou pour limiter la capacité de modifier la configuration du
programme a des administrateurs spécifiques, vous pouvez définir un mot de passe spécial pour
ContentBarrier X5. Pour cela, cochez Utiliser le mot de passe ContentBarrier X5 et
complétez les champs suivants : entrez d'abord un mot de passe dans le champ adéquat, puis a
nouveau dans le champ Vérification ; ensuite, entrez un indice qui vous aidera a vous souvenir

du mot de passe, dans le champ Indice.

Si vous préférez, ContentBarrier X5 peut exiger son propre mot de
passe. Pour des raisons de sécurité, il est conseillé que les utilisateurs
filtrés n'aient pas des droits d'administrateur.

() Utiliser le mot de passe d'administrateur Mac 0S X
@ Utiliser le mot de passe ContentBarrier X5

Mot de passe :

Vérification :

Indice :

Cliquez sur Continuer pour passer a l'écran suivant, ou sur Revenir pour revenir a I'écran

précédent.

Vous pouvez modifier le mot de passe a tout moment dans le panneau Mot de passe de la

fenétre des préférences. Pour y accéder, choisissez ContentBarrier X5 > Préférences....
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Mises a jour automatiques

L'écran suivant permet de définir si ContentBarrier X5 va vérifier la disponibilité d’une mise a
jour, ainsi que la fréquence. Par défaut, le processus est hebdomadaire ; via le menu déroulant,
vous pouvez augmenter la fréquence a Tous les jours, ou la réduire a Tous les mois. Vous
pouvez également désactiver cette fonctionnalité en décochant la case Vérifiez les mises a jour,
ou forcer ContentBarrier X5 a vérifier immédiatement en cliquant sur Vérifiez les mises a jour
maintenant..., ce qui va lancer NetUpdate. Pour en savoir plus sur Intego NetUpdate, consultez

le Manuel de Démarrage Intego.

® 0N Assistant de configuration de ContentBarrier X5

Configurez les options de mises a jour

© Introduction 5 AT Sz .
ContentBarrier X5 utilise NetUpdate pour télécharger et installer

O Sécurité des mises a jour du programme et de ses filtres.

O Mises a jour Maintenez ContentBarrier & jour pour assurer un filtrage efficace.
- Utilisateurs NetUpdate semble étre correctement configuré sur cet ordinateur.
~ Filtrage Web

(¥ Vérifier les mises a jour : | Toutes les semaines |4

~ Filtrage Chat

- Enregistrement (" Vérifiez les mises a jour maintenant... )
- Rapports
~ Résumé

( Revenir ) ( Continuer )

Apres avoir confirmé les réglages choisis, cliquez sur Continuer pour passer a I'écran suivant.

VA W W W VW WV VUYMW Y
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Sélection des utilisateurs

L'écran suivant de l'assistant permet la sélection de l'utilisateur que vous souhaitez configurer.
Cet écran présente tous les utilisateurs sur votre Mac (y compris certains types d'utilisateurs non

humains créés par Mac OS X ou d'autres programmes, tel que le compte d'invité).

® 0N Assistant de configuration de ContentBarrier X5

Sélectionnez des utilisateurs

O Introduction
O Sécurité n Sélectionnez les utilisateurs que vous voulez protéger.

O Utilisateurs ‘
Filtrage Web o ‘ paud
~ Filtrage Chat

O Mises a jour

(J

- Enregistrement
~ Rapports
~ Résumé

/_ Gérer les comptes utilisateurs Mac OS X... \

( Revenir \ ( Continuer )

Il existe deux types de comptes utilisateurs : les administrateurs et les utilisateurs standard. Les
administrateurs ont la permission de procéder a des modifications au niveau du systeme de
I’ordinateur, par exemple, pour installer des logiciels ou empécher le lancement de certains
programmes. Si vous tentez de protéger un compte administrateur avec ContentBarrier X5, une
alerte apparait, indiquant « Pour des raisons de sécurité, les utilisateurs filtrés ne devraient pas
avoir des droits d'administrateur ». ContentBarrier X5 vous laisse quand méme protéger ces
utilisateurs, bien qu'ils pourraient user de leurs privileges d'administrateur pour modifier ou

supprimer les réglages que vous décidez de leur appliquer.
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Cependant, si vous avez défini un mot de passe ContentBarrier X5, aucun utilisateur, méme
administrateur, ne pourra modifier les réglages établis. Alors que le mot de passe
ContentBarrier X5 empéche les administrateurs de modifier les réglages, n’importe quel
administrateur peut désinstaller le programme. Si vous n'avez pas défini un mot de passe
ContentBarrier X5, il est donc fortement conseillé d'utiliser des comptes standard pour les

utilisateurs filtrés.

Si vous avez besoin de modifier un compte utilisateur, par exemple, pour ajouter ou supprimer
des privileges d'administrateur, ou si vous souhaitez ajouter, modifier ou supprimer des comptes
utilisateurs, cliquez sur Gérer les comptes utilisateurs Mac OS X... ; le panneau de
préférences des comptes va s'ouvrir. Pour en savoir plus sur la gestion des comptes utilisateurs,

reportez-vous a I’ Aide de Mac OS X.

Pour configurer les utilisateurs, cochez les cases a cdté de leurs noms, puis cliquez sur
Continuer. Dans les écrans suivants de l'assistant, la méme protection sera définie pour tous les
utilisateurs que vous venez de choisir. Cependant, vous pourrez ultérieurement personnaliser les
réglages. Vous pouvez également configurer les réglages d'un seul utilisateur via l'assistant ;
ensuite, relancez-le pour un autre utilisateur (en choisissant Fenétre > Assistant de

configuration).
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Configuration du filtrage du web

ContentBarrier X5 présente ensuite trois options précisant les modalités d’acces aux sites web

des utilisateurs sélectionnés. Les options sont les suivantes :

* Autoriser l'acces a tous les sites web, ce qui élimine tout filtrage ;

* Bloquer certaines catégories de sites web, ce qui vous permet de bloquer les sites web
dont le contenu appartient a un jeu de catégories de base ; et,

* Autoriser uniquement certains sites web, ce qui vous offre l'opportunité de restreindre

l'usage du web aux seuls sites sur "liste blanche" que vous allez lister.

® 0N Assistant de configuration de ContentBarrier X5

Configurez le filtrage du web

© Introduction

O sécurité o De quelle maniére voulez-vous filtrer le web ?
O Mises a jour () Autoriser I'accés a tous les sites web
O Utilisateurs ® Bloquer certaines catégories de sites web

(_) Autoriser uniquement certains sites web
O Filtrage Web

. Sélectionnez les catégories de sites web que vous souhaitez bloquer.
~ Filtrage Chat 9 9 9 i

E Alcool

Q Jeux d'argent

@ Piratage

@ Racisme

- Sexe/Pornographie

- Enregistrement
~ Rapports
~ Résumé

| Violence

) Achats

5 Blogs

’ Chat
E-mail web

§ Emploi

> Enchéres

a Films v

R R R RE

OO000000

(" Revenir ) ( Continuer )

Le réglage par défaut bloque les sites web appartenant aux catégories Alcool, Jeux d'argent,
Piratage, Racisme, Sexe/Pornographie et Violence ; vous pouvez ajouter ou supprimer des
catégories en cochant ou décochant leurs cases. Intego tient a jour des listes de sites web

suspects, vous n'avez donc pas besoin de surfer le web pour déterminer quels sites sont li€s a ces
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catégories ; les mises a jour sont disponibles dans les filtres de ContentBarrier X5 que vous

pouvez télécharger et installer a 'aide de NetUpdate.

Si vous choisissez Autoriser uniquement certains sites web, vous devez créer une liste des
sites permis ; sinon, vos utilisateurs ne pourront accéder a aucun site. Vous ajoutez des sites a la
liste en cliquant sur le signe plus au bas de l'écran, ce qui ajoute une ligne fictive

“www .example.com” dans la liste.

Configurez le filtrage du web

o De quelle maniére voulez-vous filtrer le web ?

() Autoriser 'accés a tous les sites web
() Bloguer certaines catégories de sites web
® Autoriser uniquement certains sites web

Créez une liste de sites web que vous voulez autoriser.

www.example.com

+ | -

|7

(" Revenir ) ( Continuer )

Pour ajouter le site de votre choix, double-cliquez sur cette ligne et tapez le site que vous
souhaitez autoriser. N.B. : tous les sous-domaines seront autorisés ; par exemple, si google.com
est autorisé, alors www.google.com, maps.google.com et news.google.com le sont également.
Cependant, I'opposé n'est pas vrai : si vous autorisez uniquement www.google.com, l'utilisateur

ne pourra pas avoir acces a google.com (sans le www).

Apres avoir confirmé les réglages choisis, cliquez sur Continuer pour passer a I'écran suivant.
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Configuration du filtrage du chat

Cet écran permet de choisir les réglages du filtrage des sessions de chat.

® 0N Assistant de configuration de ContentBarrier X5

Configurez le filtrage du chat

© Introduction
e ~ : -
O Sécurité G De quelle maniére voulez-vous filtrer les chats ?

O Mises a jour Ce réglage affectera les logiciels de messagerie, tels que iChat, Microsoft
NG Messenger et Yahoo Messenger.
O Filtrage Web

O Filtrage Chat

() Ne pas filtrer les chats

() Bloguer le contenu prédateur
(@ Bloquer tous les chats

~ Enregistrement
~ Rapports

~ Résumé

(" Revenir ) ( Continuer )

Vous disposez de trois options :

* Ne pas filtrer les chats : Les utilisateurs peuvent "chatter" sans aucune restriction.

* Bloquer le contenu prédateur : Les utilisateurs peuvent "chatter", mais la fonction
Anti-Prédateur de ContentBarrier X5 est activée, ce qui filtre le langage jugé prédateur
dans les sessions de chat. (Nous aborderons, plus loin dans ce manuel, la gestion de la
liste des phrases "prédatrices" au paragraphe Filtrage du chat.)

* Bloquer tous les chats : Cela empéche que les utilisateurs aient accés aux applications

de messagerie instantanée.

Apres avoir confirmé les réglages choisis, cliquez sur Continuer pour passer a 1'écran suivant.
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Configuration de I'enregistrement

Cet écran vous permet de surveiller l'activité de vos utilisateurs, en enregistrant des captures

d’écran et l'activité du clavier dans I’historique de ContentBarrier X5.

® 0N Assistant de configuration de ContentBarrier X5

Configurez I'enregistrement

O Introduction

| & i 'activité 'é ier ?
O Sécurité ["E‘«:J Voulez-vous enregistrer l'activité de |'écran et du clavier ?
O Mises a jour [ Enregistrer | la fenétre principale |#] chaque 1 [ minutes 4]

O Utilisateurs -
O Filtrage Web I I Enregistrer I'activité du clavier
O Filtrage Chat

O Enregistrement
~ Rapports

~ Résumé

@ Si vous activez ces options, ContentBarrier X5 enregistrera les captures d'écran
et le texte entré au clavier dans son historique.

(" Revenir \ ( Continuer )

N

En cochant la premiere case, vous demandez a ContentBarrier X5 de réaliser une capture
d’écran, soit de la fenétre principale —c'est-a-dire, celle qui est la plus en avant—soit de tout ce
qui est visible sur l'ordinateur, y compris les moniteurs additionnels, le cas échéant, si vous
choisissez tous les écrans dans le menu déroulant. Vous décidez de la fréquence de création de

ces captures d’écran, qui varie d'une par minute a une par 999 heures.

Si vous cochez la case Enregistrer 1'activité du clavier, vous conservez la trace de tout ce qui
est tapé par ’utilisateur, dans toutes les applications. Vous pouvez consulter ces graphiques et
fichiers texte dans I'historique de ContentBarrier X5, comme il est décrit au chapitre Utilisation

des historiques.

Apres avoir confirmé les réglages choisis, cliquez sur Continuer pour passer a I'écran suivant.
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Configuration des rapports

Cet écran permet de déterminer le mode selon lequel ContentBarrier X5 vous informe des
activités des utilisateurs, via des messages électroniques ou le web. Indépendamment des
réglages dans cet écran, vous pouvez toujours surveiller l'activité des utilisateurs en consultant

I'historique de ContentBarrier X5, comme il est décrit au chapitre Utilisation des historiques.

® 0N Assistant de configuration de ContentBarrier X5

Configurez les rapports

© Introduction

1 = i - il ?
O Sécurité A Voulez-vous recevoir des rapports par e-mail ?

O Mises a jour "] Envoyer un rapport | simplifié 4] | chaque jour 12

O Utilisateurs
O Filtrage Web

"1 Envoyer les notifications de I'Anti-Prédateur immédiatement

(Conﬁgurer l'e-mail... \

O Filtrage Chat

O Enregistrement 2% L'administration web vous permet de surveiller |'utilisation de cet
ordinateur et de changer les réglages de ContentBarrier X5 a partir
d'un ordinateur connecté a Internet. Vous aurez besoin de créer

~ Résumé un compte gratuit pour utiliser cette fonctionnalité.

O Rapports

®) Ne pas activer I'administration web
() Activer I'administration web et créer un compte
() Activer I'administration web en utilisant un compte existant

(" Revenir ) ( Continuer )

En cochant la premiere case, vous recevez des rapports de l'activité des utilisateurs par e-mail.
Selon votre choix dans le premier menu déroulant, les rapports seront présentés en mode
simplifié, complet, complet compressé, ou seulement avec les éléments bloqués. Pour en savoir

plus sur ces formats, reportez-vous au paragraphe Export des données de I’historique.

Vous avez le choix de la fréquence de réception de ces rapports : quotidienne (a I'heure ot vous

configurez l'option) ou hebdomadaire (au jour et a I'heure ol vous configurez 'option).

Si vous cochez la seconde case, ContentBarrier X5 vous envoie un e-mail a chaque détection

d'activité prédatrice, selon les régles concernant le contenu des textes.
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Pour que ContentBarrier puisse vous envoyer des notifications par message, vous devez préciser
le serveur de messagerie, le destinataire des alertes, et 1'expéditeur. Pour préciser ces éléments,

cliquez sur Configurer 1'e-mail...

Expéditeur : |

Destinataire(s) :

Serveur SMTP :

Avant de changer les paramétres, vérifiez auprés de votre
Administrateur Systéme leur validité.

Authentification : ‘» Automatique |

Utilisateur :

Mot de passe :

( Tester les Paramétres \ ( Annuler \ ( oK )

Dans le champ Expéditeur, entrez 1'adresse électronique que vous choisissez comme expéditeur
des rapports. Dans le champ suivant, ajoutez les destinataires en cliquant sur le signe plus, puis
en tapant leur adresse e-mail. Pour supprimer des adresses e-mail, sélectionnez-les puis cliquez

sur le signe —.

Dans le reste de cette fenétre, vous précisez le mode d'envoi des e-mails : le serveur,
l'identifiant, le mot de passe et un dispositif d'authentification. Vous devez trouver ces
informations en vérifiant les réglages de votre logiciel de messagerie ; si ce n'est pas le cas,

demandez a votre FAI ou votre administrateur informatique.

Cliquez sur OK pour enregistrer ces réglages d'e-mail, et vous revenez a la fenétre pour
configurer les réglages de 1'administration web. Si vous n'avez pas déja créé un compte gratuit
d'administration web Intego, sélectionnez Activer 1'administration web et créer un compte.
On va vous demander de donner une adresse e-mail pour vous identifier, un mot de passe pour
le compte, et la vérification de ce mot de passe. (Si vous disposez déja d'un compte,
sélectionnez Activer 1'administration web en utilisant un compte existant ; si vous ne voulez

pas utiliser cette fonctionnalité, sélectionnez Ne pas activer 1'administration web.)
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L'administration web vous permet de surveiller |'utilisation de cet
ordinateur et de changer les réglages de ContentBarrier X5 a partir
d'un ordinateur connecté a Internet. Vous aurez besoin de créer
un compte gratuit pour utiliser cette fonctionnalité.

() Ne pas activer I'administration web

6 Activer I'administration web et créer un compte

() Activer I'administration web en utilisant un compte existant

E-mail : {admin@example.com ]

Mot de passe :

Vérification :

(Revenir 3 ( Continuer )

Quand vous cliquez sur Configurer, vous allez recevoir un court message indiquant que le
compte est créé. Apres avoir configuré les préférences liées aux rapports, cliquez sur Continuer

pour terminer le processus de configuration.

WA W W W W W VA YA WY
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Finition
Vous voila a la fin du processus de configuration ; vous arrivez maintenant a un écran de

confirmation. Cliquez sur Configurer pour appliquer les modifications spécifiées et aller vers

'écran principal de ContentBarrier X5.

®o0n Assistant de configuration de ContentBarrier X5

Assistant terminé

© Introduction

R : : s A
O Sécurité L'assistant de configuration de ContentBarrier X5 a maintenant terminé.

O Mises a jour Cliquer sur "Configurer” pour appliquer vos réglages.

O Utilisateurs . ) o
Vous pourrez modifier ces réglages plus tard, ainsi que configurer des

O Filtrage Web réglages pour d'autres filtres, tels que le blocage du peer-to-peer et le
© Filtrage Chat réglage des limites horaires pour |'accés Internet.

O Enregistrement
O Rapports
© Résumé

Vous pourrez également surveiller |'utilisation de cet ordinateur en consultant
I'historique.

(" Revenir ) ( Configurer )

Félicitations ! Vous avez réussi a indiquer a ContentBarrier X5 comment bloquer l'acces des
utilisateurs a des parties d'Internet. Si vous souhaitez reconfigurer vos utilisateurs, ou configurer

de nouveaux utilisateurs via l'assistant, vous pouvez le faire a tout moment en choisissant

Fenétre > Assistant de configuration, alors que ContentBarrier X5 est en fonctionnement.

VA W W W W W VYW WY
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Configuration de I'administration web

ContentBarrier X5 inclut un mode de surveillance a distance de l'utilisation d'Internet sur votre
ordinateur, via une interface d'administration web que vous pouvez consulter depuis n'importe
quel navigateur. Vous devez d'abord créer un compte gratuit : si vous n'avez pas déja configuré
un compte dans l'assistant de ContentBarrier X5, choisissez ContentBarrier X5 > Préférences...,

puis cliquez sur l'icone Administration web.

800D Administration web

&

.Mminist;aﬁoﬁ web

N
S kel

Ra?port Mot de passe

L'administration web permet de surveiller |'utilisation de cet ordinateur et de changer les réglages
de ContentBarrier X5 & partir de n'importe quel ordinateur connecté a Internet.

Avez-vous déja un compte ? S'enregistrer gratuitement.

Activer l'administration web sur cet ordinateur | Inscrivez-vous pour pouvoir surveiller et

avec votre compte. contrdler ContentBarrier X5 a distance.
E-mail : ||

Mot de passe :
Se connecter b S'enregistrer...

Pour configurer votre compte d'administration web de ContentBarrier X5, cliquez sur
S'enregistrer... Dans le dialogue qui apparait, entrez votre adresse électronique, votre mot de
passe, puis confirmez votre mot de passe. Cliquez sur Créer pour créer votre compte. Si vous
avez déja un compte, entrez votre adresse électronique et mot de passe, puis cliquez sur Se

connecter.

Dans les deux cas, un écran vous indique l'activation de I’administration web, et vous permet de
le désactiver. Pour vous connecter a la page d'administration web de ContentBarrier X5, cliquez
sur Ouvrir l'administration web. Votre navigateur vous conduit vers une page de connexion,
ou vous devez entrer l'adresse e-mail et le mot de passe qui vous ont servi pour configurer votre

compte.

Apres la connexion sur votre page d'administration web, une page d'historique présente des

informations sur vos utilisateurs et leur activité. Pour en savoir plus sur l'utilisation de
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I'administration web pour ContentBarrier X5, cliquez sur le bouton Aide sur cette page web ;

vous irez vers une page d'aide en ligne.

VA W W W W W W WA WA MMM WY
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Gestion des utilisateurs

Quand vous configurez ContentBarrier X5, vous &tes son administrateur, vous disposez de tous
les contrdles qui limitent ou accordent l'acces a Internet. Les personnes que vous surveillez—
que ce soit des enfants ou des employés—sont des utilisateurs. Ce paragraphe présente
comment créer et supprimer des utilisateurs, et comment controler la facon dont vous et les

autres administrateurs voyez les utilisateurs.

Quand vous avez terminé d'utiliser l'assistant de configuration, puis a chaque fois que vous

lancez ContentBarrier X5, vous arrivez a la fenétre principale.

000 ContentBarrier X5

Nom : Paul
Etat : [\Z‘Activer la protection pour cet utilisateur

Rapport : [ Envoyer des notifications par e-mail

alice

Protection désactivée @®web @cChat (@ Planification A Applications  ao Enregistreur &3 Autres

-& Réglages

@ Web: ' Bloque l'accés a certaines catégories.

® Chat: @ Bloque les chats.

&) Planification : L'accés au réseau est toujours autorisé.

A Applications : Toutes les applications sont autorisées a se connecter a Internet.
oo Enregistreur : Pas d'enregistrement.

@ Autres : Peer-to-peer, Jeux bloqué(s).

M Activité

S_
0

Statistiques pour les derniéres 24 heures -

Pages web

B Pages web bloquées : 0 B Pages web visitées : 0

Administration web activée - Derniére mise a jour : 02/02/09 11:23 .

A gauche, se trouve la liste de vos utilisateurs. Quand vous cliquez sur un utilisateur, le panneau
a droite indique les réglages qui lui sont appliqués. Deux cases, a c6té de 1'icdne de 'utilisateur,
donnent un acces rapide aux fonctions servant fréquemment : la case Activer la protection
pour cet utilisateur permet d'activer ou désactiver le filtrage de ContentBarrier X5 ; la case

Envoyer des notifications par e-mail permet de vous informer de certaines tentatives d'acces.

VM U VY YWY YUY U Y W WY
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(Pour en savoir plus sur la modification des notifications obtenues par e-mail, consultez le

paragraphe Configuration des préférences de I’historique.)

Le systeme d'exploitation Mac OS X 10.5 (Leopard) et ultérieur propose un compte d'invité que
vous configurez dans le panneau des préférences des comptes de Mac OS X. Si vous activez le
compte d'invité, tout utilisateur peut se connecter temporairement ; il dispose d’un acceés
standard a votre Mac, mais en fin de session, son dossier utilisateur est effacé. Cette fonction est

bien utile en cas de visiteurs qui souhaitent utiliser ponctuellement votre Mac.

Si vous activez le compte d'invité dans les préférences de compte, ContentBarrier X5 affiche cet
utilisateur dans sa liste. Vous pouvez préciser des réglages pour ce compte d'invité : ils
s'appliqueront ensuite, chaque fois que quelqu'un se connectera en tant qu'invité. Si vos enfants
ont des amis qui peuvent utiliser leur Mac, il est conseillé d’appliquer au compte d'invité la

méme protection que celle des comptes de vos enfants.
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Modification de I'affichage des utilisateurs

Par défaut, ContentBarrier X5 affiche les utilisateurs en silhouettes avec des grandes icones,
dans la colonne a gauche de la fenétre principale. Vous pouvez modifier cet affichage, en

personnalisant 1'image de chaque utilisateur, son nom, etc.

Si vous cliquez sur le menu local Action (représenté par une roue dentée) sous la liste des
utilisateurs, vous avez le choix de l'affichage en petites icones et/ou nom complet. Choisissez

parmi ces options pour modifier I'affichage.

Ly

Utiliser les petites icones r_
Afficher le nom complet

Exporter le profil...
Importer le profil...

Les petites icones sont pratiques en cas de nombreux utilisateurs ; le nom complet est utile si

plusieurs personnes ont le méme prénom.

800

‘ alice
Protection désactivée

Vous pouvez apporter ces modifications via le menu Présentation : choisissez Affichage, puis

choisissez Utiliser les petites icones et/ou Afficher le nom complet.
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Export des profils d’utilisateurs

Quand vous avez créé un profil pour un utilisateur, vous pouvez I’appliquer a d’autres. Pour
cela, définissez tous les réglages et filtres souhaités un utilisateur. Puis assurez-vous de bien
sélectionner cet utilisateur dans la liste de ContentBarrier X5, et choisissez Exporter le

profil... soit dans le menu Fichier, soit dans le menu local Action au bas de la fenétre.

Edition Affichage Fenétre Aide

Exporter le profil... N

Importer le profil...

Fermer ®W

Format d'impression... {*3P

Nommez le profil et enregistrez-le a I’emplacement voulu.

Enregistrer sous :  profil Alice @

ou: ! &% alice s

(Annuler'\ (Exporter )

Pour appliquer ce profil a quelqu’un d’autre, cliquez sur le nom de cet autre utilisateur, puis
sélectionnez Importer le profil... soit dans le menu Fichier, soit dans le menu local Action au
bas de la fenétre. Localisez le profil enregistré dans le dialogue Ouvrir qui apparait, puis cliquez
sur OK. Tous les réglages établis dans ce profil vont s’appliquer & I’utilisateur sélectionné.
Vous pouvez modifier les réglages importés du profil enregistré, pour cet utilisateur, mais ces
modifications n’affecteront pas le profil d’origine. Ainsi, vous pouvez configurer un profil
standard pour de nombreux utilisateurs, puis I’appliquer a d’autres. Vous pouvez également
définir plusieurs profils basés sur 1’age et la maturité des utilisateurs ; a l'aide de la fonction

import/export, vous les appliquerez a de nouveaux utilisateurs, selon le cas.
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Modification des icones d'utilisateur

ContentBarrier X5 permet de modifier les icones associées aux utilisateurs, et méme d'ajouter
leurs photos. Pour cela, cliquez sur un utilisateur dans la liste. La partie supérieure de la fenétre

de ContentBarrier X5 présente des informations relatives a cet utilisateur.

alice
Protection activée

Cliquez sur I’icone de I’utilisateur, pour la modifier. Choisissez I'une

Nom : Alice
Etat : M Activer la protection pour cet utilisateur

Rapport : | Envoyer des notifications par e-mail

@ Web @ Chat (9 Planification A Applications ao Enregistreur & Autres

des silhouettes par défaut, ou choisissez Editer l'image... pour

M

ajouter une photo.

A2

8.0.0ukhctoduicontact Faites glisser un fichier image vers le
| Photos récentes v . .

cadre de l'image, ou cliquez sur Choisir

Blo

pour parcourir les dossiers et trouver une - b Blo

photo. Si votre Mac dispose d'une , &

Editer I'image... [ Tou

caméra intégrée, ou a laide d'une @5 Enregistreur : @ Le

™ Autres - Per

caméra externe, vous pouvez prendre un

cliché vidéo.

B e e— 1]
@Prendre un instantané vidéo

(Choisir... ) ( Annuler ) ( 0K )

© O 7 Photo du contact

| Photos récentes W"

Quand vous avez ajouté la photo, cliquez sur OK pour l'appliquer ;
puis cliquez sur Enregistrer pour conserver les modifications

apportées aux informations de cet utilisateur.

B =P ]

@Prendre un instantané vidéo

(Choisir... ) (Annuler ) (0K )

VM U VY YWY YUY U Y W WY
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5 - Utilisation de
ContentBarrier X5
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Réglage des configurations de ContentBarrier X5

Vous avez vu comment utiliser l'assistant de configuration pour créer et configurer vos
utilisateurs, dans le chapitre Configuration de ContentBarrier XS. Vous pouvez également
ajuster ces réglages a partir de la fenétre principale de ContentBarrier X5, qui propose des
options de configuration plus détaillées, ainsi qu'une syntheése des réglages appliqués et un

résumé de I’activité passée.

000 ContentBarrier X5

Nom : Paul
Etat : M Activer la protection pour cet utilisateur

Rapport : [ Envoyer des notifications par e-mail

alice

Protection activée (®web @Chat (@ Planification A Applications  ao Enregistreur & Autres

L Réglages

@ Web: ) Bloque l'accés a certaines catégories.

® Chat: @ Bloque les chats.

&) Planification : L'accés au réseau est toujours autorisé.

A Applications : Toutes les applications sont autorisées a se connecter a Internet.
QO Enregistreur : Pas d'enregistrement.

@ Autres : ) Peer-to-peer, Jeux bloqué(s).

M Activité

S_
0

N

Statistiques pour les derniéres 24 heures -

Pages web

B Pages web bloquées : 0 B Pages web visitées : 0

Administration web activée - Derniére mise a jour : 02/02/09 11:23 .

L'écran ci-dessus s'affiche a chaque lancement de ContentBarrier X5, et son contenu correspond

a l'utilisateur sélectionné dans la liste. Les éléments suivants sont présentés :

* Informations relatives a l'utilisateur : En haut de 1'écran, apparait le nom de
['utilisateur, I'état du filtrage de son acces a Internet, et I’envoi éventuel de rapports sur
son usage d'Internet. Vous voyez une silhouette, ou une photo, si vous l'avez ajoutée.

* Réglages des filtres : Au milieu, apparaissent les réglages en cours, appliqués a chaque
type de filtre de ContentBarrier X5. La pastille de couleur adjacente indique le niveau

de filtrage : vert signifie aucune restriction ni surveillance, orange signifie 1'activation

VM U VY YWY YUY U Y W WY
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de quelques restrictions, et rouge signifie que 1'acces est bloqué ou suivi. Les textes a
coté de chaque icone de filtre résument les réglages.

* Rapport d'activité : En bas de la fenétre apparait le rapport d'activité de I'utilisateur et
le nombre de pages web bloquées et visitées. Par défaut, le graphique présente les
statistiques des derni¢res 24 heures ; en cliquant sur le texte Statistiques pour les
dernieres 24 heures, vous pouvez le modifier en 7 ou 30 jours. N.B. : le nombre de
pages web affichées est généralement supérieur au nombre réel de pages visitées, car la
plupart des pages web sont constituées de multiples éléments, chacun comprenant une

requéte a un serveur web. Chaque requéte est comptée.

Vous avez acceés a l'historique de l'utilisateur sélectionné, en cliquant sur le bouton en bas a

Pour en savoir plus sur les historiques, consultez Utilisation des historiques dans ce manuel.

droite, qui fait penser a une loupe :
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ContentBarrier et le filtrage du contenu Internet

ContentBarrier comporte quatre grandes catégories d’outils de filtrage : Web, Chat,
Applications et Autres. En complément, il a la capacité d'enregistrer les actions des utilisateurs a
leur insu (Enregistreur), et il sait limiter compleétement l'acces Internet selon le planning voulu
(Planification). Ces six outils sont regroupés dans une barre de boutons, au-dessous des

informations de l'utilisateur dans la fenétre principale de ContentBarrier.

(=50 =) (®web @®Chat (@ Planification A Applications  ao Enregistreur &3 Autres

Nous allons détailler ces outils. Vous pouvez revenir a tout moment a 1’écran de synthese, en

cliquant sur le bouton Synthese.

Filtrage du web

Comme indiqué plus haut, dans le paragraphe Configuration du filtrage du web,
ContentBarrier X5 propose trois options contrélant les modalités d’acces aux sites web. Ce sont
les suivantes : Autoriser 'acces a tous les sites web, Bloquer certaines catégories de sites web, et
Autoriser uniquement certains sites web. Chacune option dispose d’un panneau de configuration

détaillée, semblable a ceux rencontrés pendant le processus de configuration via I’assistant.

L'option Autoriser 1'accés a tous les sites web est la plus simple, il n'y a aucun réglage ; en

sélectionnant ce bouton radio, aucun site web n'est interdit a 1'utilisateur sélectionné.

Bloquer certaines catégories de sites web est 1’option par défaut de ContentBarrier X5. Elle

comporte cing onglets : Catégories, Sites de confiance, Sites bloqués, Mots-clés, et Avancé.

Quand vous cliquez sur le bouton radio Web, 'onglet Catégories apparait avec une liste de
catégories de sites web ou sont déja cochées les lignes Alcool, Jeux d'argent, Piratage, Racisme,
Sexe/Pornographie et Violence—qui sont donc bloquées par défaut pour cet utilisateur. Pour
empécher que [’utilisateur navigue dans des sites d'autres catégories, cochez les cases

adéquates ; pour autoriser l'accés aux catégories, décochez leurs cases. (Le filtrage repose sur
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I'analyse de mots-clés dans les pages, ainsi que sur une liste de sites web maintenue par Intego

et mise a jour régulierement via NetUpdate.)

800 Contentgarrier X5

Nom : Paul

Etat : M Activer la protection pour cet utilisateur

Rapport : [ Envoyer des notifications par e-mail

alice

Protection activée Synthése @ Chat (@ Planification A Applications  ao Enregistreur & Autres
Q Filtrage Web
(O Autoriser I'accés a tous les sites web
o @ Bloquer certaines catégories de sites web
- O Autoriser uniquement certains sites web
Protection activée [ Catégories | Sites de confiance  Sites bloqués  Mots-clés  Avancé |
Sélectionnez les catégories de sites web que vous souhaitez bloquer :
™ 4 Alcool
™ @ Jeux d'argent
™ @ Piratage
™ @ Racisme
W . Sexe/Pornographie
™ g~ Violence
0w Achats
[] _$ Blogs a
[ ¢§ Chat v
Rediriger les sites bloqués vers : ( Page Web ContentBarrier X5 Fﬂ (" Editer... )

Vous pouvez modifier 1'état de blocage d'une catégorie pour un utilisateur, via un menu
contextuel ; cliquez sur une catégorie tout en maintenant la touche Ctrl enfoncée, puis
choisissez Bloquer les catégories sélectionnées ou Autoriser les catégories sélectionnées. En
cliquant sur plusieurs catégories tout en maintenant la touche majuscule ou Commande

enfoncée, vous pouvez les bloquer ou les autoriser toutes ensemble.

=) e-imall weo
‘ Emploi
Enchéres
[ & Films

l]l:l iy Finance

.Bloquer les catégories sélectionnées

N

Ensuite, vous pouvez choisir d'autoriser l'acces a certains sites web, quelle que soit leur
catégorie, en cliquant sur 'onglet Sites de confiance. Pour ajouter un site a la liste, cliquez sur

le signe plus au bas de 1'écran, ce qui met “www.example.com” dans la liste. C'est un parametre

VY U VA W WA WYY WMWY
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fictif : pour le remplacer par le site de votre choix, double-cliquez sur cette ligne et tapez le site

auquel vous souhaitez autoriser l'acces.

N.B. : tous les sous-domaines seront autorisés ; par exemple, si google.com est autorisé, alors
www.google.com, maps.google.ccom et news.google.com le sont également. Cependant,
I'opposé n'est pas vrai : si vous autorisez uniquement www.google.com, I'utilisateur ne pourra

pas avoir acces a google.com (sans le www).

Catégories = Sites de confiance = Sites bloqués  Mots-clés  Avancé |

Toujours autoriser ces sites web :

www.example.com I

Pour supprimer un site de la liste, cliquez dessus, puis, soit appuyez sur la touche Effacer, soit

cliquez sur le bouton — en bas a gauche de la liste.

Vous configurez les sites bloqués et les mots-clés exactement de la méme maniere que les

catégories, via 'onglet adéquat. Ils fonctionnent comme leur nom 1'indique :

* Les utilisateurs n'ont jamais acceés a un site que vous avez listé dans leurs sites bloqués,
méme s'il n'appartient a aucune catégorie interdite.

* Si vous avez créé des lignes dans la liste des mots-clés d'un utilisateur, celui-ci ne peut pas

avoir acces a un site oll ces mots apparaissent.

En cas de conflit—si le méme site est listé a la fois en site de confiance et site bloqué, par

exemple — ContentBarrier X5 va bloquer le site, par prudence.

Intego ContentBarrier X5 - Manuel de I'utilisateur Page 44



Le dernier onglet, sous ’option Bloquer certaines catégories de sites web, est 1'onglet

Avancé.

| Catégories  Sites de confiance  Sites bloqués  Mots-clés | Avancé ]

@ Activer SafeSearch

Rediriger les recherches vers : | Ne pas rediriger m (" Editer... )

@ Bloquer les sites web cryptés

Il propose deux réglages :

* Activer SafeSearch, qui empéche que l'utilisateur voit des sites douteux dans les résultats
de plusieurs moteurs de recherche courants incluant une fonctionnalité SafeSearch, comme
Google et Yahoo. Pour aller encore plus loin, vous pouvez empécher les recherches sur ces
sites, en sélectionnant une page web listée dans le menu déroulant Rediriger les
recherches vers :. (Vous pouvez ajouter votre propre page web—ou un ficher local sur
votre ordinateur—a ce menu déroulant, en cliquant sur Editer...)

* Bloquer les sites web cryptés, qui empéche I'acces de 1’utilisateur a tout site utilisant le
protocole HTTPS, qui est courant dans les sites avec échange d'argent ou d'informations
confidentielles. Cocher cette case va en fait arréter quasiment tout achat en ligne, tout en
bloquant également d'autres sites.

La troisieme option pour le contr6le de l'acces aux sites, Autoriser uniquement certains sites

web, dispose de deux onglets :

* L'onglet Liste blanche, qui fonctionne comme la liste des sites de confiance décrite plus
haut ; et,

* L'onglet Recherches, qui vous permet de choisir de filtrer les résultats des recherches avec

SafeSearch, sur les moteurs qui supportent cette fonctionnalité.
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Indépendamment de la facon dont vous décidez de bloquer (et d'autoriser) l'acceés aux sites, le
menu déroulant au bas de cette fenétre vous laisse le choix de ce qui se passe quand un

utilisateur tente d’avoir acces a un site bloqué.

Rediriger les sites bloqués vers : | Page Web ContentBarrier X5 |4 ( Editer... )

Par défaut, les utilisateurs sont dirigés vers une page indiquant la raison du blocage de la

requéte par ContentBarrier X5.

+ | A www.example.com Bl Q- Google

ContentBarrier2

~ Soumettre ce lien Autoriser ce site...

intego}
ContentBarrier est une marque déposée d'Intego.
A'

Pour donner a cet utilisateur l'accés a la page—si le blocage était incorrect, par exemple —
cliquez sur le bouton Autoriser ce site... au bas de la page. Un dialogue apparait, avec les
options de déverrouiller le domaine en entier (example.com, dans ce cas), uniquement la page

web a laquelle ['utilisateur essayait d'accéder, ou toutes les pages web contenant un texte

spécifié.
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Déverrouillez un site web

Que voulez-vous déverrouiller ?

(® Tout le site web "example.com”
() La page web "www.example.com" uniquement

(O Les pages web dont I'URL contient la chaine de caractéres : ‘www.example.com

_ Aperqu / Annuler ) ( Déverrouiller )

En cliquant sur Apercu ou Déverrouiller, vous devrez entrer un mot de passe administrateur,
ce qui empéche que les utilisateurs standard déverrouillent les sites sans permission. Ici, un

utilisateur non administrateur peut seulement cliquer sur Annuler, en laissant le site bloqué.

Si vous cliquez sur Apercu, une fenétre affiche la page en requéte, et vous pouvez vérifier si
elle est slire ; vous retrouvez les choix ci-dessus. Déverrouiller donne accés a la page, au site

ou aux pages contenant le texte spécifié, selon le choix que vous avez coché.

Si vous considérez qu'un site web était injustement bloqué, vous pouvez cliquer sur Soumettre

ce lien. Un rapport est envoyé a Intego, qui va étudier la page et décider de son statut.
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Filtrage du chat

ContentBarrier X5 permet le filtrage ou le blocage des sessions de chat, et il offre une fonction
performante pour protéger vos enfants lors de l'utilisation de programmes de chat, comme les
logiciels de messagerie instantanée iChat, ICQ ou AIM. La fonction Anti-Prédateur filtre les
textes de chat a la recherche de langage prédateur, c’est-a-dire les échanges concernant des
informations personnelles. Il s’agit de questions du type « es-tu seul a la maison ? », « quel est

ton numéro de té€léphone ? », par exemple.

Pour activer le filtrage de chat, sélectionnez, dans la colonne a gauche, l'utilisateur que vous
souhaitez controler, puis cliquez sur le bouton Chat. Comme pour le filtrage du web, vous
disposez de trois options : Autoriser tous les chats et Bloquer les chats (qui n'ont pas besoin
d'explication), et Bloquer les phrases suspectes avec 1'Anti-Prédateur, que nous allons

détailler.

000 ContentBarrier X5

Nom : Paul

Etat : M Activer la protection pour cet utilisateur

Rapport : [ Envoyer des notifications par e-mail

alice
Protection activée Synthése (¥ Web @ Planification A Applications o Enregistreur & Autres

é Filtrage des sessions de chat

(O Autoriser tous les chats
@ Bloquer les phrases suspectes avec I'Anti-Prédateur
() Bloquer les chats

™ Bloquer les chats cryptés

L'Anti-Prédateur ne peut pas fonctionner avec des sessions de chat cryptées.

Bloqué | Phrases Direction

1 Raie confiance Entrant m
Entrant

Entrant

Entrant

Entrant

Entrant

Entrant

Entrant

HEARRARRER

Entrant

VA W W W W W W WA WA MMM WY
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L’ Anti-Prédateur de ContentBarrier X5 dispose d’un jeu de phrases de base comme filtres pour
les données entrantes, dans plusieurs langues. Vous pouvez choisir d’afficher toutes les phrases,
les phrases dans une langue, ou seulement les phrases personnalisées que vous avez ajoutées a
la liste, soit :

* En appuyant sur la touche Ctrl de votre clavier tout en cliquant sur une phrase, soit,

* En cliquant sur le menu local Action (représenté par une roue dentée) sous la liste des

phrases.

Bloqué | Phrases Direction
| ™  WBaieconfiance | E
& B icrois mo v Toutes les phrases
M lestuseu Phrases personnalisées
& B e vien te cherche Phrases anglaises
®  Wljevienstecherche  ppaqaq frangaises
o ¥ Emecroir Phrases allemandes
& ¥ Emoiconf Phrases italiennes
o Blouser Phrases japonaises
ET Aiflpeutc _ Phrases espagnoles L
| = | | Permettre les phrases sélectionnées

Par défaut, toutes les phrases de I'Anti-Prédateur sont actives quand vous activez le filtrage de
chat. Vous pouvez désactiver I'une d'elles en la décochant ; en la sélectionnant et en cliquant sur
le menu local Action et choisissant Permettre les phrases sélectionnées ; ou en cliquant dessus
tout en maintenant la touche Ctrl enfoncée et en choisissant Permettre les phrases

sélectionnées.

ContentBarrier X5 contient une longue liste de textes a filtrer, que vous pouvez compléter.
Ajoutez, par exemple, votre adresse ou votre numéro de téléphone, ainsi que d'autres

informations personnelles que vous jugez souhaitable de protéger.

Pour ajouter une phrase, cliquez sur le bouton plus. Une nouvelle ligne apparait en téte de liste.
Saisissez le mot, la suite de mots ou la phrase a filtrer, et activez-les si nécessaire, en cochant la

case a gauche.

Bloqué | Phrases Direction
IR i veux te rencontrer | Entrant et sortant
™ I Raie confianc ant

m m

™ B Bcrois n
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Cliquez sur le menu dans la colonne Direction, et choisissez si vous voulez que ce texte soit

filtré pour les chats entrants, sortants ou les deux.

l Bloqué Phrases Direction

= Jje veux te rencontrer ¥ Entrant et softant
[} ce Entrant

Il est conseillé de filtrer les plus petites unités de texte possibles. ContentBarrier X5 recherche

Sortant

LR=

le texte exactement tel qu’il est entré dans le filtre et, si I'utilisateur le tape différemment, ce
texte ne sera pas bloqué. Par exemple, plutdt que de saisir « j'habite 56 rue de la Gare », il vaut

mieux ajouter seulement l'adresse.

VA W W W W W VYW WY
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Planification

ContentBarrier X5 permet de régler pour chaque utilisateur une planification, qui module le
moment et la durée de I’acces Internet. Pour cela, cliquez sur le bouton Planification dans la

barre des boutons de ContentBarrier X5.

Contentarrier X5

Nom : Paul
Etat : M Activer la protection pour cet utilisateur

Rapport : [ Envoyer des notifications par e-mail

alice
Protection activée Synthése (®)Web @ Chat @ ZEI=11) A Applications oo Enregistreur €3 Autres

@ Planification

7 Permettre I'accés au réseau uniquement au cours des périodes suivantes :

£ o Lundi Mardi Mercredi Jeudi Vendredi Samedi Dimanche

06

12 Désactive

18

24

[] pas d'accés [ Acces autorisé [ Accés autorisé avec une restriction horaire

Par défaut, ’acces Internet est permis en continu et a tous les utilisateurs. Pour restreindre
I'accés aux moments voulus, cochez Permettre 1'accés au réseau uniquement au cours des

périodes suivantes :.

La premiere fois que vous affichez la grille, toutes les cellules sont vides, indiquant que
l'utilisateur sélectionné n'est jamais autorisé a accéder a Internet. Pour définir les plages horaires
d'acces a Internet, cliquez sur les cellules de la grille - chaque cellule représente une heure.
Cliquez sur des cellules individuelles, ou maintenez et faites glisser le curseur pour couvrir des

périodes plus longues.
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18

. Autorisation de 15:00 a 19:00 le lundi |

Quand vous cliquez sur des cellules, des infobulles précisent les périodes que vous activez ou
désactivez. Vous pouvez ainsi autoriser ou bloquer l'acces sur n'importe quelle plage horaire,

n'importe quel jour de la semaine.

Pour contréler 1'acces sur un jour complet, ou si vous souhaitez remettre a zéro 1'acces sur un
jour, vous pouvez cliquer sur le nom d'un jour. Cela remet tout le jour en vert, et l'acces au

réseau est autorisé ce jour-la. Cliquez a nouveau pour bloquer l'acces ce jour-la.

Lundi Mardi m
00

06

Vous pouvez cliquer et faire glisser le curseur dans toutes les directions pour modifier les
cellules. Par exemple, pour bloquer l'accés quand un enfant rentre de 1'école et jusqu'au diner,
vous activez d'abord toutes les heures, puis vous faites glisser de 14h a 19h, du lundi au

vendredi, pour désactiver ces plages horaires.

@ Planification

E Permettre |'accés au réseau uniquement au cours des périodes suivantes :

Lundi Mardi Mercredi Jeudi Vendredi Samedi Dimanche

00

06

12

L3

- | Interdiction de 14:00 a 19:00, de mardi a samedi |
| ——EEEEN

241

[ Pas d'acces [ Accés autorisé [ Accés autorisé avec une restriction horaire
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Un utilisateur essayant de se connecter a Internet a l'aide d'un navigateur web, pendant une

période interdite va voir une alerte :

8l Q- Google

ContentBarrier®

intego |
ContentBarrier est une marque déposée d'Intego.

Z)

Cependant, les tentatives de connexion a Internet avec d'autres applications pourraient ne pas
entralner l'affichage d'une alerte ; dans certains cas, 1'acces sera simplement bloqué. Certaines
applications vont afficher leurs propres alertes, indiquant I'impossibilité de se connecter a

Internet.

Vous pouvez également autoriser l'acces a Internet pour une durée limitée entre des heures
spécifiques —par exemple, une demi-heure entre 18h et 21h. Pour cela, activez d'abord cette
plage horaire en cliquant et en faisant glisser le curseur pour créer un bloc d'acces en vert ; puis
appuyez sur la touche Ctrl tout en cliquant sur cette plage, et choisissez Ajouter une restriction

horaire....

N Ajouter une restriction horaire...
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Un dialogue apparait, vous permettant de régler la durée cumulée d'acces Internet, permise

durant cette période.

15 min 30 min 45 min 1h30 2h Aucune limite

(Annuler\ ( OK )

Faites glisser le curseur jusqu'a la restriction horaire de votre choix. Cliquez sur OK, et votre

choix apparait comme une zone rayée verte sur la grille horaire, précisant la durée autorisée.

g Accés autorisé avec une restriction horaire

Pour modifier la durée d’une restriction horaire, déplacez le curseur sur I’'une des zones dans la
limite horaire, maintenez la touche Ctrl enfoncée et cliquez. Choisissez Editer la restriction

horaire... dans le menu.

g Accés autorisé avec une restriction horaire

Le dialogue de restriction horaire réapparait. Modifiez la restriction en faisant glisser le curseur,

puis cliquez sur OK pour enregistrer les modifications ; sinon, cliquez sur Annuler.

Pour supprimer une restriction, déplacez le curseur sur I’une des zones dans la limite horaire,
maintenez la touche Ctrl enfoncée et cliquez. Sélectionnez Supprimer la limite de temps dans

le menu. La limite horaire est supprimée.
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Quand un utilisateur est soumis a une limite de temps, ContentBarrier affiche automatiquement
un petit contrdleur lui permettant de surveiller précisément sa période d'acces Internet. Vous
pouvez laisser vos enfants utiliser leur ordinateur, sans Internet, et cela leur permet de contréler

les périodes ot ils peuvent accéder a Internet. Le contrdleur a 1’aspect suivant :

Accés Internet

Arrété 5:] Démarré

Temps restant : 29 minutes 49 secondes

Pour démarrer ou arréter une session, il suffit de faire glisser le curseur vers Démarré ou Arrété.

Le temps restant est indiqué sous le curseur.

Pour éliminer le contréleur de l'écran, cliquez sur le bouton jaune ; le

contrdleur est réduit dans le Dock : =

En cliquant sur I'icone du contréleur, il revient a 1'écran et l'utilisateur peut démarrer ou arréter

sa période d'acces Internet.

Pour désactiver toutes les planifications, et donc autoriser I'accés Internet en continu—tout en
conservant les autres filtres de ContentBarrier X5—décochez la case Permettre 1'accés au
réseau uniquement au cours des périodes suivantes. Si vous aviez réglé des planifications, le
mot Désactivé apparait au milieu de la grille horaire, pour rappel de l'inactivité de ces

planifications.
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Filtrage d'applications

ContentBarrier X5 propose l'option de permettre 1’acces a Internet avec seulement certaines
applications. Plutdt que de filtrer 'acces web par catégorie, par exemple, vous pouvez empécher
l'utilisation de tout navigateur web. Vous avez le choix des applications pouvant accéder a
Internet ; toutes les autres applications sont bloquées. Pour configurer ce filtrage, cliquez sur le
bouton Applications dans la barre des boutons de ContentBarrier X5, puis cochez Permettre

seulement a ces applications de se connecter a Internet :.

800 ContentBarrier X5

Nom : Paul
Etat : W Activer la protection pour cet utilisateur

Rapport : [ Envoyer des notifications par e-mail

alice
Protection activée Synthése  (®)web @ Chat (@ Planification

A Applications

B’ Permettre seulement & ces applications de se connecter a Internet :

ao Enregistreur & Autres

Administration web activée - Derniére mise a jour : 02/02/09 14:26 \' o

Le filtrage d'applications a la priorit¢ sur toutes les autres regles de filtrage de
ContentBarrier X5. Si, par exemple, vous n'ajoutez pas un navigateur web a la liste des
applications, le filtrage du web n'aura aucun effet : tous les sites web sont inaccessibles, en
I'absence de programme adéquat. Cependant, les autres régles de filtrage de ContentBarrier X5
s'appliquent a toutes les applications ajoutées a cette liste. Donc, si vous choisissez de permettre
l'accés Internet avec un navigateur web, les catégories actives de filtrage web de

ContentBarrier X5 vont filtrer les sites visités.
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Pour ajouter des applications a la liste, cliquez sur le bouton plus et naviguez vers votre dossier
Applications. Vous pouvez aussi faire glisser des applications depuis une fenétre du Finder vers

cette liste. Quand vous les ajoutez, les applications s'affichent dans la liste.

Synthése (®)Web @ Chat  ( Planification @ LTS5 aof

A Applications

E Permettre seulement a ces applications de se connecter & Internet :

Mail
\’/ /Applications/Mail.app

3\ Safari
/Applications/Safari.app

iChat

/Applications/iChat.app

Pour supprimer une application de la liste, cliquez d'abord dessus, puis soit cliquez sur le

bouton — , soit appuyez sur la touche Effacer.

Si, a tout moment, vous voulez désactiver le filtrage d'applications, cliquez sur le nom de
l'utilisateur concerné, puis sur le bouton Applications, et décochez Permettre seulement a ces

applications de se connecter a Internet :.

Quand ContentBarrier bloque une tentative d'acces Internet via une application non approuvée,
une alerte apparait. Vous pouvez régler cet affichage dans les préférences de rapport, comme il

est décrit dans le paragraphe Configuration des préférences de I’historique.

NB : certaines applications peuvent reposer sur des applications auxiliaires lors de la connexion
a Internet. C'est le cas pour iChat d'Apple, qui nécessite iChatAgent pour 'acces a Internet. Si
vous ajoutez iChat a la liste des applications autorisées, cela ne suffit pas, il faut aussi ajouter
iChatAgent. Pour ajouter I’application auxiliaire, allez dans votre historique d'utilisateur,
cliquez sur Applications, puis retrouvez les applications qui ont été bloquées. (Il est possible

N

qu'il y en ait d'autres.) Cliquez sur le triangle & c6té d'une application ou d'une application
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auxiliaire que vous voulez autoriser, puis maintenez la touche Ctrl enfoncée et cliquez sur son
nom. Un menu contextuel apparait, avec une seule option : Autoriser 1'application. Choisissez

l'option, et I'application concernée s'ajoute a la liste des applications autorisées.

11 est conseillé de également vérifier les historiques de temps en temps ; vous serez surpris par
les nombreuses applications nécessitant une connexion a Internet. Par exemple, Carnet
d’Adresses d'Apple établit une connexion Internet, tout comme Visualisation Aide, 'application
qui fournit l'aide Mac OS X. Vos utilisateurs vous indiqueront sans doute les applications qui

ont été bloquées, mais vous pouvez toujours les consulter et les autoriser depuis I'historique.
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Enregistrement de I'utilisation d'Internet

ContentBarrier X5 vous permet de garder la trace de ce que vos utilisateurs ont fait, de deux
manieres, et a leur insu : en faisant des captures de ce qui se trouve sur leur écran, et en
enregistrant ce qu'ils tapent dans un historique caché. Pour accéder aux réglages, cliquez sur le

bouton Enregistreur dans la barre des boutons de ContentBarrier X5.

000 ContentBarrier X5
> Nom : Paul
; — Etat : M Activer la protection pour cet utilisateur
v -
& Rapport : [ Envoyer des notifications par e-mail
alice
Protection activée Synthése @Web @ Chat () Planification A Applications (o0 & Autres

@ Ecran
L;J Enregistrer | la fenétre active B‘ chaque 1 ': minutes B:

~ Clavier

(@] Enregistrement : désactivé

"] Ne pas enregistrer les applications suivantes :

Administration web activée - Derniére mise a jour : 02/02/09 14:27 \ i

Pour activer la capture d'écran, cliquez sur le bouton Enregistrer, sous 1'Ecran.
ContentBarrier X5 va réaliser une capture d’écran, soit de la fenétre principale—c'est-a-dire,
celle qui est le plus en avant—soit de tout ce qui est visible sur l'ordinateur, y compris un
deuxieme moniteur, s’il y en a un, si vous choisissez tous les écrans dans le menu déroulant.
Vous avez le choix de la fréquence des captures d’écran, qui peut varier d'une chaque minute a
une toutes les 999 heures. (Il peut étre utile de réduire la fréquence des copies réalisées par
ContentBarrier X5, car les graphiques en grand nombre risquent d’occuper beaucoup d'espace

sur disque dur.)
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Pour enregistrer tout ce qui est tapé par l'utilisateur sélectionné, cliquez sur le bouton
Enregistrement sous le Clavier. Vous pouvez arréter l'enregistrement du clavier dans certaines
applications, en cochant Ne pas enregistrer les applications suivantes : puis en ajoutant ces
applications a la liste, soit en cliquant sur le bouton + et en naviguant a l'aide du dialogue Mac
OS X, soit en faisant glisser-déposer 1'application depuis le Finder vers la liste. (N.B. : tout le
texte tapé est enregistré, a 1'exception des mots de passe saisis dans un champ standard pour mot

de passe.)

Vous pouvez consulter ces graphiques et fichiers texte, créés par ces enregistrements, dans

I'historique de ContentBarrier X5, comme il est décrit au chapitre Utilisation des historiques.
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Autres options de filtrage

Bien que le chat et la navigation web soient deux des activités les plus populaires sur Internet,
ContentBarrier X5 propose également le filtrage pour d'autres types d'acces Internet. Pour les

configurer, cliquez sur le bouton Autres.

Nom : Paul
Etat : EActiver la protection pour cet utilisateur

Rapport : [ Envoyer des notifications par e-mail

alice
Protection activée Synthése  (®)Web @@ Chat (@ Planification A Applications  ao Enregistreur

¢« E-mail

Filtre les e-mails entrants et sortants en utilisant les filtres de I'Anti-Prédateur.

@ Autoriser les protocoles d'e-mail
() Essayer de filtrer les e-mails inappropriés
pa () Bloguer les protocoles d'e-mail

@, Peer-to-peer

Bloque les applications de partage de fichiers telles que BitTorrent et Limewire™.

™ Bloquer le peer-to-peer

& Jeux

Bloque les connexions vers les serveurs de jeux.

™ Bloquer les jeux

Audio/vidéo
Blogue les flux musicaux et vidéo provenant d'Internet.

1 Bloquer les flux audio/vidéo

<«»(
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Filtrage du courrier électronique

ContentBarrier X5 permet d’appliquer les filtres de contenu aux messages électroniques qui

sont transmis via n'importe quel programme de messagerie.

. E-mail

(® Autoriser les protocoles d'e-mail
(O Essayer de filtrer les e-mails inappropriés
() Bloquer les protocoles d'e-mail

Les trois options liées au filtrage d'e-mail sont les suivantes :

* Autoriser les protocoles d'e-mail : tous les courriers électroniques sont autorisés a
transiter.

* Essayer de filtrer les e-mails inappropriés : ContentBarrier X5 analyse le contenu des e-
mails entrants et sortants, et bloque ceux qu'il considére comme étant dangereux. Pour ce
filtrage, ContentBarrier X5 se sert de toute la liste des phrases de 1'Anti-Prédateur ; méme si
vous avez seulement activé certaines phrases dans les préférences du filtrage de chat, ces
choix n'affectent pas le filtrage d'e-mail.

* Bloquer les protocoles d'e-mail : cette option interdit le transfert de tous les e-mails via les
programmes standard de messagerie. N.B. : cependant, ce réglage n'affecte pas les messages

livrés par d'autres voies, par exemple, sur les forums de discussion web ou les sites web.

Filtrage du peer-to-peer

ContentBarrier X5 peut filtrer les logiciels peer-to-peer, souvent utilisés pour le partage de
fichiers via Internet. Pour activer le filtrage du peer-to-peer pour ['utilisateur sélectionné,

cochez la case Bloquer le peer-to-peer.

(D Peer-to-peer

™ Bloquer le peer-to-peer

Le filtrage du peer-to-peer n'a pas d'options ; il est simplement actif ou inactif.
g p p p p p
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Filtrage des jeux

ContentBarrier X5 peut filtrer les protocoles courants servant aux jeux en ligne comme World
of Warcraft et Quake. Pour activer le filtrage des jeux pour 'utilisateur sélectionné, cochez la

case pour un utilisateur sélectionné.

Ce réglage bloque uniquement les jeux qui accédent a un serveur selon une méthode identifiable
par ContentBarrier X5 : les jeux autonomes et ceux ou l'on joue au sein d'une page web ne

seront probablement pas affectés.

\g{; Jeux

™ Bloquer les jeux

Le filtrage des jeux n'a pas d'options ; il est simplement actif ou inactif.

Filtrage des flux audio/vidéo

ContentBarrier X5 peut filtrer les flux audio et vidéo ; ce sont ces contenus audio ou vidéo que
I'on peut écouter ou visionner en direct, au lieu de les télécharger. Pour activer le filtrage des

flux audio/vidéo pour I'utilisateur sélectionné, cochez la case Bloquer les flux audio/vidéo.

@ Audio/vidéo

| Bloquer les flux audio/vidéo

Le filtrage des flux audio/vidéo n'a pas d'options ; il est simplement actif ou inactif.
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Filtrage des groupes de discussion

ContentBarrier X5 peut filtrer les groupes de discussion Usenet, qui utilisent un protocole et des
logiciels spécifiques. Pour activer le filtrage des groupes de discussion pour [’utilisateur

sélectionné, cochez la case Bloquer les groupes de discussion.

Ce réglage bloque uniquement les groupes de discussion accédés via ce type de logiciel, et il
n'affecte pas ceux qui sont affichés sur une page web. Cependant, vous pouvez bloquer ces sites
web en cochant la catégorie Groupes de discussion dans ['écran du filtrage web. (Pour en

savoir plus, consultez le paragraphe Filtrage du web.)

Groupes de discussion

[T Bloquer les groupes de discussion

Le filtrage des groupes de discussion n'a pas d'options ; il est simplement actif ou inactif.

Filtrage FTP

ContentBarrier X5 peut filtrer le FTP, un protocole de transfert de fichier entrant et sortant,
couramment utilisé pour 1'échange de fichiers entre ordinateurs. Pour activer le filtrage FTP

pour I'utilisateur sélectionné, cochez la case Bloquer FTP.

Ce réglage bloque uniquement les transferts de fichiers utilisant le port 21, qui est le port FTP
par défaut, et le port 22, le port SFTP par défaut, soit via un programme FTP, soit via un
navigateur pointé vers les liens URL commengant par "ftp://". Il n'arréte pas les fichiers
transférés a l'aide d'autres méthodes, comme le téléchargement HTTP ou les programmes peer-

to-peer.

B
& FTP

[T Bloquer FTP

Le filtrage FTP n'a pas d'options ; il est simplement actif ou inactif.
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Filtrage SSH

ContentBarrier X5 peut filtrer SSH, protocole "secure shell" entrant ou sortant, couramment
utilis€é pour la connexion a des ordinateurs distants. Pour activer le filtrage SSH pour
’utilisateur sélectionné, cochez la case Bloquer SSH. Ce réglage bloque les communications

utilisant le port 22, port SSH par défaut.

s

SSH est yrocole qui permet |'accés distant et les transferts de fichiers aux ordinateurs a travers u

") Bloquer SSH
Le filtrage SSH n'a pas d'options ; il est simplement actif ou inactif.

Filtrage des volumes

ContentBarrier X5 peut empécher le montage de disques durs externes, d'iPod, de clé USB, de
CD, de DVD ou d'autres volumes ; il s'agit d'éviter que des utilisateurs introduisent de nouveaux
logiciels ou contenus via un matériel connecté directement a l'ordinateur. Pour activer le filtrage

des volumes pour I'utilisateur sélectionné, cochez la case Bloquer les volumes.

|
f | Volumes

[ Bloquer les volumes

Le filtrage des volumes n'a pas d'options ; il est simplement actif ou inactif.
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Utilisation des historiques

ContentBarrier X5 conserve 1’historique complet de toute [’activité Internet de chaque
utilisateur. Pour consulter 1'historique, vous pouvez :

*  Choisir Fenétre > Historique ;

* Appuyer sur Commande-Option-L ; ou

* Cliquer sur le bouton des historiques, en bas a droite de I'écran principal.

Lors de la premiere ouverture, l'historique présente l'enregistrement de toutes les tentatives

d'acces web des utilisateurs pendant la semaine écoulée.

Tout utilisateur ¢ depuis cette semaine & groupé par nom 3 Tout = | Q

| Utilisateur ~ [Date W Durée

Afficher pour

z
o
3

Aujourd'hui 1 minute
Aujourd'hui 2 minutes
Aujourd'hui 1 minute
Aujourd'hui 1 minute
Aujourd'hui 1 minute
Aujourd'hui 1 minute

- e > Aujourd'hui 1 minute r
. Chat ® » Aujourd'hui 1 minute
( [ Aujourd'hui 1 minute
A Applications @ » . Aujourd'hui 3 minutes
2 O » Aujourd'hui 1 minute
@ Session o » . Aujourd'hui 1 minute
( 3 Aujourd'hui 1 minute
:___._ Clavier o » Aujourd'hui 1 minute
) > Aujourd'hui 1 minute
I] Ecran > Aujourd’'hui 1 minute
- - > Aujourd'hui 1 minute
| E-mail o » ‘ Aujourd'hui 1 minute
> Aujourd'hui 1 minute
) > Aujourd'hui 1 minute
» Aujourd'hui 1 minute
) > Aujourd'hui 1 minute
( > Aujourd'hui 1 minute
CHE Aujourd'hui 1 minute
o » B Aujourd’'hui 1 minute iy
> -
>
>
>
>
>
»>

<«/»l

Aujourd'hui 1 minute

Effacer... |
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Vous pouvez moduler ’affichage de 'historique en cliquant sur les menus déroulants, dans la

barre en haut de la fenétre.

| Afficher pour Tout utilisateur ¢ depuis cette semaine ¢ groupé par nom & \ Tout

o)

Les critéres sont les suivants :

e Afficher pour : Sélectionnez un utilisateur en particulier, ou laissez le réglage par défaut,
Tout utilisateur.

* depuis : Choisissez entre cette semaine, ce mois-ci, ou le début.

* groupé par: ContentBarrier X5 va réorganiser les lignes de la liste selon le nom
d'utilisateur, ou la date des tentatives d'acces Internet.

* Au choix : pour présenter Tout, c'est-a-dire I'ensemble des acces Internet, ou seulement les

éléments bloqués par ContentBarrier X5.

Vous pouvez rechercher des lignes spécifiques en tapant le texte voulu dans le champ en haut de
la fenétre ; quand vous tapez, toutes les lignes disparaissent, sauf celles qui correspondent a

votre recherche. Pour afficher & nouveau toutes les lignes, cliquez sur le X a c6té de la chaine

recherchée.
Tout utilisateur ¢ depuis cette semaine ¢ groupé par nom \ Tout s | Qadult
Nom Utilisateur ‘Date | Durée
@ » @ Adult Aujourd'hui 1 minute
@ » TIAdult Aujourd’hui 1 minute
@ » @ Adul Aujourd'hui 1 minute
@ > < Adult Aujourd'hui 2 minutes
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Configuration des préférences de I'historique

Certaines actions de l'historique de ContentBarrier X5 sont déterminées par les réglages dans
ses préférences ; vous y accédez en choisissant ContentBarrier X5 > Préférences..., ou en

appuyant sur Commande-, puis en cliquant sur 1'icone Rapport.

eon Rapport

el
ceed

Mot de passe

|~

web R

PPOLE

Historique : [ Enregistrer dans I'historique les utilisateurs non filtrés

(

lz‘ Carder dans I'historique seulement pendant 2 semaines v ]

E-mail ( Configurer les réglages de compte... \

| Envoyer les notifications de I'Anti-Prédateur immédiatement

| Envoyer un rapport = simplifié » chaque 1 ours

Alertes : ™ Afficher une alerte lorsque l'accés a Internet est bloqué

[JJouer ce son : | ContentBarrier X5

Les options sont les suivantes :

* Enregistrer dans I'historique les utilisateurs non filtrés : Cette option concerne 'usage
d'Internet par les utilisateurs dont 1'accés n'est restreint d'aucune facon. Elle est décochée
par défaut.

* Garder dans I'historique seulement pendant : Cette option permet d'éliminer les
historiques au-dela d'une certaine durée, pour préserver l'espace sur disque dur et améliorer
la sécurité. Par défaut, les données sont conservées pendant deux semaines.

* E-mail : Le bouton Configurer les réglages de compte... fait apparaitre une fenétre ou
vous précisez le destinataire des rapports envoyés par message électronique. Les détails sur
le mode de remplissage de cette fenétre sont dans le paragraphe Configuration des
rapports, plus haut dans ce manuel.

* Envoyer les notifications Anti-Prédateur immédiatement : Si vous cochez cette case,
ContentBarrier X5 envoie un e-mail a chaque détection de chaines de texte prédatrices dans
un chat. (Pour apprendre comment gérer la liste des phrases "prédatrices", consultez le
paragraphe Filtrage du chat.)

* Envoyer un rapport : Si vous cochez cette case, vous recevrez périodiquement un rapport

du type spécifié, a la fréquence que vous précisez.
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* Alertes: Les deux cases permettent de déterminer si les utilisateurs sont avertis d'un
blocage d'acces par une alerte flottante, une alerte sonore ou les deux. (Les utilisateurs sont
également avertis de l'activité de ContentBarrier X5 en étant redirigés lors de leur tentative
d'acces a un site web interdit.) Pour des détails sur la facon de modifier ce réglage,

consultez le paragraphe Filtrage du web.
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Affichage des historiques

Dans la fenétre de I'historique, la colonne & gauche liste les types d'entrées : Web, Chat,

Applications, Session, Clavier, Ecran et E-mail.

@ cha

A Applications

@ Session

. Clavier
LM‘J Ecran

. E-mail

L'historique affiche uniquement les entrées du type que vous avez choisi. Par exemple, en
cliquant sur Session, l'historique vous indique les fois ou [’utilisateur concerné a essayé
d'utiliser Internet ; en cliquant sur Applications, vous obtenez les programmes qui ont tenté de

se connecter a Internet.

Chaque ligne de I’historique contient cinq éléments d’information : une icéne de couleur, un
triangle, le nom du site tenté, l'utilisateur qui a tenté d'accéder a ce site, la date de la tentative

d'acces, et la durée passée sur ce site.

Nom Utilisateur ‘Date w|Durée

Aujourd'hui 1 minute
Aujourd'hui 1 minute
Aujourd'hui 1 minute
Aujourd'hui 1 minute
Aujourd'hui 1 minute
Aujourd'hui 1 minute

=
d
ViV VVVYVY

- Aujourd'hui 3 minutes

* L'icone est soit verte (indiquant la réussite de la tentative d'acces a Internet) soit rouge
(indiquant le blocage de la tentative). L'icone rouge n'indique pas forcément que la page

enticre ait été bloquée ; elle peut correspondre au blocage partiel d'une page.
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Nom Utilisateur Date w| Durée

4 Aujourd'hui 1 minute
alice Aujourd'hui 1 minute
alice Aujourd'hui

v Aujourd'hui 1 minute
alice Aujourd'hui 1 minute

» Aujourd'hui 1 minute

» Auviourd'hui 1 minute

* Le Nom fait référence au domaine du site tenté (pour les sites web), sans rien apres le
premier "/". A gauche du nom, se trouve un triangle sur lequel vous cliquez pour voir
le détail des pages spécifiques sur un domaine donné, auxquelles un de vos utilisateurs
a tenté d'avoir acces. Par exemple, si un utilisateur a tenté d'accéder a
http://www.example.com/index.html et http://www.example.com/games/shootemup, les
deux pages apparaissent groupées sous example.com. Ces éléments individuels sont
appelés des entrées de I'historique.

e Utilisateur indique qui a tenté d'accéder a Internet. Le nom de I'utilisateur est précisé
apres que vous ayez cliqué sur un triangle pour afficher les différentes parties d'un site
web qui ont été accédées ou bloquées.

* Date indique la date a laquelle s'est produite la tentative la plus récente, en date relative
par rapport a aujourd'hui.

* Durée indique la durée de cette tentative d'acces a Internet.

Par défaut, les lignes de I'historique sont triées selon le dernier acces tenté. Vous pouvez re-trier
I'historique selon l'un des cinq criteres, en cliquant sur I'en-téte de la colonne correspondante.

Cliquez a nouveau, et la colonne re-trie dans l'ordre opposé.

Nom P\ A | Utilisateur Date Durée

> Nvadic Aujourd'hui 1 minute

> @atri Aujourd'hui 1 minute

> ad.d Aujourd'hui 1 minute

> @ade Aujourd’hui 1 minute

> @ ads. Aujourd'hui 1 minute
® » @Adu Aujourd'hui 1 minute
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Vous pouvez consulter une entrée de 'historique de plusieurs manieres.
* Double-cliquez sur une entrée de I'historique ;
* Choisissez une entrée en cliquant dessus une fois, puis appuyez sur la barre d'espace ; ou,

* Choisissez une entrée, puis cliquez sur le bouton Coup d'oeil, en bas a droite de la fenétre de

ContentBarrier X5 se connecte a Internet, pour vous présenter 1'aspect de cette page web. Cet

I'historique.

apercgu est "en direct" —c'est-a-dire, vous voyez la page comme elle existe a 1'instant méme.

—

X http:/ /www.google.fr/ |
Web |mages Maps Actualités Vidéo Gmail plus v iGoogle | Connexion
G O O em

8 France
Recherche avancée
[l Préférences
(Recherche Coogle) (J'ai de la chance ) Outis inquistiques

Rechercher dans : @ Web () Pages francophones () Pages : France

Programmes de publicité - Solutions d'entreprise - A propos de Google - Google.com in English

©2009 - Confidentialité

« > | BB

Il est possible qu'un site web ne soit pas disponible, par moments ; quand vous double-cliquez
dessus, le site ne va donc pas s’afficher. De plus, certains éléments d'une page web sont

simplement des parties d'une page, et ils vont s'afficher comme tels.

Les icones au bas de cette fenétre controlent le mode d'affichage de ces apercus. Ce sont les

suivantes :
* Fleche gauche : Aller a I'entrée précédente.
* Fleche droite : Aller a 'entrée suivante.

* Ligne verticale : Séparateur visuel —sans effet.

VY U W WYY Y E WU U W W WY
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* Fleche diagonale dans une case : Afficher l'entrée en image plein écran. (Appuyer sur la
touche Echap pour faire disparaitre 1'image plein écran.)

* Fleche droite dans une case : Exporter I'image ou le texte vers un fichier.

Vous pouvez faire disparaitre cette fenétre, a tout moment, soit en cliquant sur le X dans le coin

supérieur gauche, soit en appuyant sur la touche Echap.

Quand vous cliquez sur un triangle a c6t€ du nom d’une application, vous pouvez consulter les
entrées spécifiques, individuelles en mode fenétre comme décrit plus haut, en disposant des

mémes contrdles.

Quand vous affichez les entrées d'historique pour des sites web, vous pouvez rapidement
autoriser ou bloquer les sites listés dans l'historique : maintenez la touche Ctrl enfoncée et
cliquez sur le nom d'une entrée. Dans le menu contextuel qui apparait, sélectionnez Faire
confiance a la page web ou Bloquer la page web ; ContentBarrier X5 va ajouter ce site a la

liste adéquate.

; N Faire confiance a la page web

De méme, vous pouvez autoriser 1'acces a Internet d'une application bloquée, en cliquant sur son
entrée dans I'historique tout en maintenant la touche Ctrl, puis en choisissant Autoriser

I'application.

Nom
@ v @ safari
B “Safari* bloqué

Autoriser 'application
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Historiques clavier et écran

Deux types d'entrées de l'historique—Clavier et Ecran—disposent d'informations
complémentaires pour vous aider a consulter la fagon dont vos utilisateurs ont eu réellement
acces a Internet. Pour que 1'historique puisse suivre ces entrées a la trace, il faut d'abord activer
I'enregistrement de 1'écran et/ou du clavier; consultez le paragraphe Enregistrement de
l'utilisation d'Internet, pour plus d'informations. (NB : tout le texte tapé est enregistré, a

I'exception des mots de passe saisis dans un champ standard pour mot de passe.)

800 Historique ContentBarrier X5
Afficher pour Tout utilisateur ¢ depuis cette semaine ; groupé par nom : \ Tout = Q
a Web Nom Utilisateur ‘Date  w|Durée £ -~
& > i@TextWrangler Aujourd'hui
’ Chat > \l Microsoft Word Aujourd'hui
3 & Safari Aujourd’hul
A Applications
Google

@ Session

- Clavier

N pe===m||
" E-mail ﬂ,,,' ‘
Yahoo!
Google
U
Google -
\ 4

Les entrées d'historique relatives aux clavier et écran sont regroupées selon l'application utilisée
; par exemple, tout le texte tapé dans Microsoft Word apparait sous un listing Microsoft Word.
En cliquant sur le nom d'une application, vous obtenez toute l'activité qui s'est produite pendant
l'utilisation de cette application, dans la colonne a droite. Vous pouvez cacher cette colonne, a

tout moment, en cliquant sur le bouton en bas a droite.

VM U W VA VYYD M WY
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Tout comme pour les autres entrées, vous voyez un cliché des actions de l'utilisateur en double-
cliquant sur une application, ou en la sélectionnant puis en cliquant sur 1'icobne Coup d'oeil dans
le coin inférieur droit. Une fenétre de Coup d'oeil apparait, et vous pouvez défiler parmi toutes

les captures d'écran ou de clavier réalisées pendant I'utilisation de cette application.

@ ]

X untitled text 5

Dictes moy ou, n'en quel pays,
Est Flora la belle Rommaine,
Archipiades ne Thais,

Qui fut sa cousine germaine,

VA W W W W WA W WM WMWWY
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Export des données de I'historique

Vous pouvez exporter les historiques de ContentBarrier X5 en fichiers HTML, pour les
consulter ultérieurement dans un navigateur, ou en fichiers texte. Pour cela, sélectionnez une ou
plusieurs catégories d'historique (Web, Chat, Applications, etc.), puis cliquez sur le bouton
Exporter... en bas a gauche de la fenétre de I'historique. Un dialogue apparait et demande de

nommer l'historique, de choisir I'emplacement ou I’enregistrer, ainsi que le format du fichier.

Enregistrer sous :  Historique ContentBarrier X5 [' !

Ou : | (&) Bureau 58

Format : | Rapport simplifié en HTML | 3]

(Annulerr\ (Enregistrer)

ContentBarrier X5 propose trois types de rapports, quand vous exportez les historiques. Ce sont
les suivants :

* Rapport simplifié en HTML : présente globalement les éléments des catégories
sélectionnées ; c'est ce que vous voyez avant de cliquer sur un triangle. Par exemple,
pour les sites web, seul le nom du site apparait, et pas les liens URL des pages visitées
ou bloquées. Pour l'enregistrement du clavier, seul le nom de I'application apparait, et
non pas le texte complet enregistré.

* Rapport complet en HTML : présente toute 1'activité de ContentBarrier X5 en détail.
Toutes les catégories sélectionnées présentent toute l'activité.

* Rapport complet en texte seul : présente les mémes informations que le rapport
complet en HTML, dans un format utile pour l'analyse (par exemple, un tableur ou une

application programmée sur mesure).

Pour exporter I’historique au format choisi, cliquez sur Enregistrer.

Pour effacer toutes les informations stockées dans I’historique pour tous les ————
que p [Effacer.. |

uEitace

utilisateurs, cliquez sur le bouton Effacer... au bas de la fenétre de I’historique.
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A propos de ContentBarrier X5

En sélectionnant A propos de ContentBarrier X5... dans le menu ContentBarrier X5, une
fenétre apparait, comportant des informations sur le programme, comme le numéro de version,
votre numéro de support (nécessaire pour le support technique), et un lien actif qui crée un

message €lectronique vers le support technique d'Intego.

ContentBarrier X5

Version 10.5.2

Nom :
Société :

Support # :

Intego ContentBarrier X5 - Manuel de I'utilisateur Page 77



5 - Support technique
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Le support technique est accessible aux utilisateurs d’Intego ContentBarrier X5 qui sont

enregistrés.

Par courrier électronique

support@intego.com : Amérique du Nord et du Sud
eurosupport@intego.com : Europe, Moyen-Orient, Afrique
supportfr@intego.com : France

supportjp@intego.com : Japon

Sur le site web d'Intego

WWW.intego.com
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