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Proteccion para sus hijos con Intego ContentBarrier X5

ContentBarrier X5 es un programa de control parental para Macintosh que ofrece diversas opciones
de supervision para padres y empresas. Esta disefiado para filtrar y bloquear determinados
contenidos de Internet de acuerdo con los ajustes definidos por el usuario. ContentBarrier X5
permite bloquear sitios web para adultos, paginas de tematica no apropiada para el piblico infantil y
chats, si el lenguaje que se emplea es sospechoso. También permite bloquear algunos protocolos
(tipos de comunicacion en Internet) que no desee que sus hijos utilicen, como protocolos para

intercambiar archivos por P2P, juegos en linea, streaming de audio y video, FTP, SSH, etc.

ContentBarrier X5 permite trabajar con varios usuarios y se integra perfectamente con las cuentas
de usuario de Mac OS X definidas en el ordenador. Si tiene varios hijos, puede definir limitaciones
diferentes en funcidn de su edad y grado de madurez. Puede decidir si tendran acceso a grupos de
noticias, a correo electrénico, o si podran bajar archivos de Internet. Puede ajustar el programa para
dejarles acceder a Internet sdlo a ciertas horas y en dias concretos. Puede bloquear o autorizar webs
concretas, especificar que los usuarios s6lo usen las aplicaciones seleccionadas o bloquear el acceso
a tipos de contenidos especificos, como las secuencias de streaming o las transferencias de archivos
P2P. El programa puede incluso enviarle un e-mail automaticamente si se dan determinadas
circunstancias. Y puede ver los registros y administrar algunos de los ajustes de ContentBarrier X5

a través de Internet utilizando cualquier navegador web.

ContentBarrier X5 actla como una barrera protectora alrededor del ordenador. Sus filtros
predefinidos le permiten decidir qué contenidos no desea que vean sus hijos, aunque también
pueden crearse filtros personalizados propios. Las paginas web que no resulten apropiadas seran
bloqueadas, protegiendo a sus hijos de contenidos poco recomendables o para los que aln no tengan
edad. Otros filtros adicionales bloquean el contenido seguln el tipo de programa, por ejemplo los

chats, los grupos de noticias u otros.

ContentBarrier X5 genera un informe completo de todos los sitios web visitados, tanto los que se
han bloqueado como los que no, y registra qué aplicaciones se han bloqueado, si decide bloquear
programas concretos. También puede grabar fotos de pantalla y la actividad del teclado,
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permitiéndole acceder a un registro completo de las actividades de sus hijos en Internet.

ContentBarrier X5 hace de Internet un lugar mas seguro para sus hijos.

Intego ContentBarrier X5 es compatible con Mac OS X 10.5 (Leopard) y 10.4 (Tiger) y funciona en

Macs con procesadores PowerPC o Intel.

Caracteristicas de Intego ContentBarrier X5

e Bloqueay filtra todo el material de Internet ofensivo o inadecuado

o Perfiles personalizados: si tiene varios nifios, puede definir los ajustes de acuerdo con la edad y
el grado de madurez de cada uno

e Interfaz plenamente integrada en las cuentas de usuario de Mac OS X

e Asistente para simplificar la configuracion de cada usuario

e Posibilidad de ajustar los niveles de proteccion

o Pantalla general que muestra todos los ajustes de los usuarios

o Filtros predefinidos para filtrar el contenido de modo facil y seguro

¢ Bloqueo de sitios web: permite bloquear o autorizar webs concretas

e Registro completo de la actividad: webs visitadas y bloqueadas, chats, e-mail, aplicaciones,
fotos de pantalla y pulsaciones de teclas

e Impide que se puedan montar volimenes y discos externos

e Administracion remota via web desde cualquier equipo

e Rapida activacién/desactivacion de la proteccion para cada usuario

e  Pueden afiadirse fotos de los usuarios para facilitar el reconocimiento y la configuracién

e Boquea las secuencias de streaming, los grupos de noticias y el software P2P

e Bloquea los chats y el correo electrénico

e Bloquea las aplicaciones seleccionadas

e Filtra protocolos como FTP/SFTP, SSH, SSL vy los juegos en linea

e Inicio e interrupcion de limitaciones horarias desde el menu Intego

e Autorizacion instantanea de sitios bloqueados

e Redireccionamiento automatico de buscadores
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e Permite limitar el acceso a Internet por dias y horas

e Lafuncion Antiacoso bloquea frases sospechosas en las sesiones de chat
e Informes detallados del uso que hace de Internet cada usuario

o Datos de tréfico registrados para una vision global del uso de Internet

e Solo los usuarios autorizados pueden modificar los ajustes del programa
e Actualizaciones automaticas mediante NetUpdate

e Aviso automatico por correo electrénico ante determinadas situaciones

e Manual del usuario disponible en el menu Ayuda
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en Internet
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Internet; un universo infinito de contenidos

Internet abre las puertas a un mundo nuevo y lleno de posibilidades: un mundo de informacién,
diversion y entretenimiento. Podemos navegar por la web durante horas, pasar de unas paginas de
noticias a otras de deportes, del cine a la musica, pero, tarde o temprano, queramos 0 no, toparemos
con ese otro lado oscuro que también ofrece la red. Y es que no todo es tan atractivo como parece.
En ocasiones, buscamos informacién en un buscador, nos aparece una lista de enlaces que
aparentemente guardan relacion con lo que hemos buscado, pero en realidad algunos de esos
enlaces conducen a webs de pornografia, violencia, sectas, etc. Cada vez mas webs de pornografia
utilizan palabras clave habituales para que los buscadores lleven hasta sus paginas a usuarios que ni

lo sospechan.

Puede estar convencido de que Internet es la biblioteca del futuro y puede que quiera estimular a sus
hijos y que la utilicen para hacer los deberes o divertirse, pero ¢desea realmente que puedan acceder
a todo lo que circula por ahi? ;Verdad que no deja que sus hijos lean cualquier cosa? Cuando estan
en Internet, facilmente pueden dar con material poco adecuado, a no ser que esté vigilandoles todo

el tiempo.

Internet es todavia relativamente joven y, desde sus origenes, cuando se extendié mas alla de los
centros de investigacion y las universidades, ha venido siendo una especie de tierra de nadie donde
todo vale. Aunque en esta libertad reside la fuerza de Internet, esa misma libertad hace que pueda

resultar un peligro para los nifios.

Algunas personas ven Internet como una enorme biblioteca, una fuente de informacion y una gran
libreria, todo en uno. Es una buena metafora. Pero si nos paramos a pensar, a los nifios no les damos
rienda suelta para que lean cualquier libro ni miren cualquier revista del quiosco. El problema en el
caso de Internet es que su propia naturaleza, los enlaces de hipertexto que van de una pagina a otra,

hace que el contenido menos adecuado esté con frecuencia a s6lo un clic de distancia.
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Tipos de contenido en Internet

Los nifios usan Internet para muchos fines distintos: hacer los deberes, preparar redacciones,
imagenes o fotos, investigar para la escuela y seguir de cerca a sus cantantes favoritos o leer acerca
de las peliculas que les gustan. Muchos nifios tienen su propia pagina web, sobre todo en sitios
como MySpace y Facebook, donde exponen sus aficiones e intereses; otros participan en chats con
personas de todo el mundo. Cada vez mas nifios utilizan sus propios blogs para comunicarse con los

amigos, ya vivan en el piso de al lado o en otro pais.

En la mayoria de los casos, no hay nada que temer en lo que hacen, pero a muchos padres les
preocupa la variedad del material que se halla en Internet. Paginas en las que se presentan imagenes
explicitas de contenido sexual, violencia, juego, publicidad de bebidas alcohodlicas, extremismo
ideoldgico, etc., se encuentran con facilidad, de forma voluntaria o por casualidad. Los padres
consideran normal proteger a sus hijos de todo este material cuando aparece en libros o revistas, y
confian en que las bibliotecas publicas locales y las escuelas sigan el mismo criterio, pero en

Internet esta proteccion no existe.

A esto se afiade la complejidad de la legislacion en cada pais: aunque puedan existir regulaciones
locales o nacionales en algunas areas para controlar estos contenidos, en otras no existe ningun tipo
de regulacion. El juego en linea es legal en muchos paises, como la pornografia; pero, en Internet,

como sabemos, no hay fronteras.

Filtrado de contenidos

Los adultos tienen derecho a expresarse libremente, pero para muchos padres, sus hijos tienen
también derecho a que se les proteja de aquello que esté en contradiccidn con sus valores morales.
La libertad de expresion existe y esta bien que asi sea, pero debe haber alguna forma de proteger a
los nifios del material que no resulte adecuado para su edad o grado de madurez. Este material poco
adecuado puede encontrarse en paginas web, chats, grupos de noticias e incluso en mensajes de
correo electrénico. Los padres deberian poder decidir a cuales de estos recursos que ofrece Internet

pueden acceder sus hijos.
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La mejor solucidn a este problema es filtrar los contenidos de Internet por medio de un programa
como ContentBarrier X5. Esta aplicacion le permite elegir los filtros que desee usar y el nivel de
filtrado que se aplica. También puede determinar que sus hijos accedan solamente a las paginas que
usted afiada al programa, o que empleen s6lo determinadas aplicaciones, para que la seguridad sea

maxima.

Como ayudar a que sus hijos naveguen de forma responsable

La mejor manera de asegurar que sus hijos navegan de una forma responsable es estando a su lado y
ayudandoles a escoger lo que mas les conviene. Pero no todos los padres tienen tiempo, y ademas es
basico que los nifios disfruten de cierta libertad. ContentBarrier X5 le ayuda ofreciéndole la
posibilidad de filtrar los contenidos de los que desee proteger a sus hijos o permitiendo el acceso
Unicamente a webs de confianza o aplicaciones concretas. Ademas, ContentBarrier X5 guarda un
registro completo de las sesiones en Internet de sus hijos, para que pueda supervisarlas mas tarde si
lo desea. Puede grabar fotos de pantalla de lo que hacen en el ordenador o incluso lo que escriben.
También puede hacer el seguimiento mediante la funcién de administracion via web de
ContentBarrier X5, que le permite ver registros detallados de su actividad tanto en Internet como en

el Mac y bloquear o autorizar sitios web.

Filtrado de contenidos en las empresas

De igual forma que los padres buscan proteger a sus hijos filtrando lo que ven en Internet, las
empresas también pueden estar interesadas en protegerse de este modo. Internet pone al alcance de
los empleados una fuente inagotable de informacion, pero también les da muchas oportunidades de
perder el tiempo. ¢Cuantos empleados realizan sus compras por Internet, juegan en red, envian y
reciben e-mails personales o descargan archivos MP3 en el trabajo, reduciendo asi la productividad
y malgastando un valioso ancho de banda? ContentBarrier X5 permite solucionar este problema
bloqueando el acceso a numerosos tipos de paginas, contenidos y protocolos e incluye filtros

especificos disefiados para su uso en las empresas.
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Optimizacion de la productividad

Internet puede contribuir a mejorar la productividad de los empleados, proporciondndoles la Gltima
informacion y asegurando una comunicacion rapida. Pero la productividad puede caer en picado si
los empleados se pasan las horas jugando por Internet, mirando resultados deportivos o
administrando sus carteras de inversion. Pueden incluso dedicar tiempo de la empresa a buscar otro
trabajo, consultar paginas de empleo o enviar curriculos. ContentBarrier X5 le ayuda a optimizar la

productividad bloqueando las paginas que desee, por ejemplo de compras, finanzas o empleo.

Optimizacion del ancho de banda

El ancho de banda de la red es valioso. No s6lo por el dinero que cuesta, sino también porque
cuando necesitamos enviar o recibir archivos de cierto tamafio, toda esa capacidad tiene que estar
disponible. Si los empleados malgastan el ancho de banda descargando archivos MP3, programas o
peliculas, la red puede quedar saturada. ContentBarrier X5 permite bloquear el acceso a secuencias
de streaming y software P2P, asi como a protocolos como FTP, preservando asi el ancho de banda y
garantizando que los empleados no violan derechos de copyright descargando archivos de forma

ilegal.

Protecciéon de la empresa

Si los empleados visitan paginas de contenido sexual explicito en el trabajo, esto no sélo reduce la
productividad, sino que puede llegar incluso a acarrearle responsabilidades legales por acoso sexual.
Enviar correo privado a través de su servidor también puede exponerle a responsabilidades legales y
hasta a demandas judiciales, puesto que la empresa es responsable de todo lo que circula por su red.
ContentBarrier X5 permite bloquear de forma selectiva el acceso a diversos filtros de paginas web,
para que sus empleados se concentren en el trabajo.
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3 - Instalacion

VA W W W WA WYY WWY

Manual del usuario de Intego ContentBarrier X5 Pagina 14



Requisitos del sistema

e Cualquier ordenador oficialmente compatible con Mac OS X equipado con un procesador
PowerPC o Intel
e Mac OS X 10.4 o posterior

e 20 MB de espacio libre en el disco rigido

Nota: ContentBarrier X5 es totalmente compatible con Mac OS X 10.5 (Leopard) y 10.4 (Tiger).

Instalacion de ContentBarrier X5

Para obtener informacidn sobre cdmo instalar y registrar ContentBarrier X5, consulte el Manual de
introduccion de Intego que se incluye con el programa. Si ha adquirido ContentBarrier X5
descargandolo de la web de Intego, el manual se encuentra en la imagen de disco que ha descargado
y que contiene el software. Si ha adquirido ContentBarrier X5 en CD o DVD, encontrara el manual

en el disco.
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4 - Configuracion de
ContentBarrier X5
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Uso del asistente de configuracion de ContentBarrier X5

Intego ContentBarrier X5 se instala en la carpeta Aplicaciones del Macintosh. Para abrir el
programa, vaya a esa carpeta y haga doble clic en el icono de la aplicacion ContentBarrier X5.

También puede ejecutar ContentBarrier X5 haciendo clic en el icono correspondiente del Dock.

ContentBarrier X5

La primera vez que abra ContentBarrier X5, aparecera el asistente de configuracion del programa:

8000 Asistente de configuracion de ContentBarrier X5

Bienvenido al asistente de configuracion de ContentBarrier X5

2 Introduccion
Este asistente le ayuda a configurar ContentBarrier X5 para proteger

- Seguridad a sus hijos de contenidos ofensivos y supervisar y limitar el uso que
) ActisliFacianes hacen de Internet.
~ Seleccion de usuarios

Filtrado Web (} Controlar gué tipos de @ Bloguear acceso a streaming

i sitios web se permiten. de videos y misica.
~ Filtrado de chats

~ Grabacion G_) Bloguear el lenguaje (" Blogquear aplicaciones para
X ofensivo en los chats. E compartir archivos y P2P.
- Informes
- Resumen . Controlar qué tipos de s Bloguear acceso a grupos
= e-mails se permiten. _E | de noticias.
% Limitar el tiempo gue se I -I-J Supervisar el uso del
@ pasa en Internet. “E(; equipo.
Recibir informes por Supervisar y controlar el
_»1-% e-mail. equipo a través de Internet.

Haga clic en Continuar para empezar.

Retroceder ( Continuar
e

Puede abrir el asistente de configuracion en cualquier momento en ContentBarrier X5

seleccionando Ventana > Asistente de configuracién, cuando el programa esté abierto.

VA W W W W W W WA MMWY

Manual del usuario de Intego ContentBarrier X5 Pagina 17



Este asistente le guiara a lo largo del proceso de configuracion y le explicara los diversos tipos de
contenidos que filtra ContentBarrier X5y cdmo se realiza este filtrado. Haga clic en Continuar para
empezar a configurar usuarios. Si en cualquier momento desea volver a una pantalla anterior, haga

clic en Retroceder.
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Configuracién de una contrasefia de administrador

La segunda pantalla del asistente le pide que configure una contrasefia de administrador para
ContentBarrier X5.

® O M Asistente de configuracion de ContentBarrier X5

Seleccione la politica de seguridad

2 Introduccidn : ; e "
Por razones de seguridad, debe introducir siempre una contrasefia

) Seguridad para modificar los ajustes de ContentBarrier X5.

~ Actualizaciones ContentBarrier X5 utiliza las cuentas de usuario de Mac 05 X para
identificar a los usuarios. Los usuarios con derechos de administrador
pueden modificar los ajustes de ContentBarrier X5.

- Seleccion de usuarios

Filtrado Web
_ Filtrado de chats 'f Administrar cuentas de Mac 08 X... \'
 Crabacién
Si lo prefiere, ContentBarrier X5 puede solicitar su propia contrasefia.
-~ Informes Por razones de seguridad, no deben concederse en ninglin caso
" Resumen derechos de administrador a los usuarios filtrados.

B Utilizar contrasefia de administrador de Mac OS X
() Utilizar contrasefa de ContentBarrier X5

{Retroceder ) !r Continuar \l

Para cambiar los ajustes de ContentBarrier X5, se necesita siempre una contrasefia de
administrador. Asi se evita que otros usuarios puedan acceder a los ajustes y modificarlos.
ContentBarrier X5 le ofrece dos opciones distintas: puede utilizar la contrasefia de administrador de

Mac OS X o bien configurar una especial para ContentBarrier X5.

La ventaja de utilizar una contrasefia de administrador de Mac OS X es que cualquier usuario con
acceso como administrador al Mac protegido puede modificar los ajustes de ContentBarrier X5.

Dado que en Mac OS X puede haber varias cuentas de usuario con acceso de administrador, esto
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permite garantizar en determinados entornos, como los colegios, que siempre habra cerca un

administrador que pueda acceder y modificar los ajustes de ContentBarrier X5 si es necesario.

Si utiliza ContentBarrier X5 en casa, es posible que exista un Unico administrador. En este caso,
también puede utilizar la contrasefia de administrador de Mac OS X. No obstante, si desea reforzar
la seguridad o limitar la posibilidad de modificar los ajustes de ContentBarrier X5 sélo a algunos
administradores concretos, puede configurar una contrasefia especial para ContentBarrier X5. Para
esto, marque la opcién “Utilizar contrasefia de ContentBarrier X5” y rellene los campos que
aparecen: introduzca una contrasefia, vuelva a escribirla en el campo Verificar y anote un pequefio

recordatorio en el campo Indicacién, que le servira para recordar la contrasefia si se le olvida.

Si lo prefiere, ContentBarrier X5 puede solicitar su propia contrasefia.
Por razones de seguridad, no deben concederse en ningln caso
derechos de administrador a los usuarios filtrados.

O Utilizar contrasefia de administrador de Mac 0OS X
(® Utilizar contrasefia de ContentBarrier X5

Contrasefia:

Verificar:

Indicacion:

Haga clic en Continuar para pasar a la siguiente pantalla o en Retroceder para volver a la anterior.

Puede modificar esta contrasefia en cualquier momento en el panel Contrasefia de la ventana

Preferencias. Para abrirla, seleccione ContentBarrier X5 > Preferencias...
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Actualizaciones automaticas

La siguiente pantalla permite definir si ContentBarrier X5 debe buscar actualizaciones (del
programa y de los filtros) y con qué frecuencia. Por omision, el proceso se lleva a cabo una vez a la
semana, pero puede aumentar o disminuir la frecuencia seleccionando Cada dia o Cada mes el menu
local. También puede desactivar esta funcion dejando de marcar la casilla “Buscar actualizaciones
automaticamente” u obligar a ContentBarrier X5 a buscar actualizaciones inmediatamente haciendo
clic en “Buscar actualizaciones ahora...”, con lo que se abrird NetUpdate. Si desea mas informacion

sobre Intego NetUpdate, consulte el Manual de introduccién de Intego.

® 0N Asistente de configuracién de ContentBarrier X5

Configurar los ajustes de actualizacién

2 Introduccion : o ;
ContentBarrier X5 utiliza NetUpdate para descargar e instalar

O Seguridad actualizaciones del programa y de sus filtros.

) Actualizaciones Debe mantener actualizado ContentBarrier a fin de garantizar un

= 5 : filtrado eficaz.
- Seleccidn de usuarios

NetUpdate parece estar bien configurado en este equipo.

Filtrado Web
~ Filtrado de chats # Buscar actualizaciones automdaticamente | Cada semana | 4|
~ Grabacion
B lifGimes f Buscar actualizaciones ahora... |
- Resumen

"r Retroceder ) r Continuar \J

Después de confirmar los ajustes que desee, haga clic en Continuar para pasar a la pantalla

siguiente.
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Seleccién de usuarios

La pantalla siguiente del asistente le permite seleccionar qué usuario desea configurar. Se muestran
todos los usuarios del Mac (incluyendo algunos tipos de usuarios no humanos creados por Mac OS
X u otro software, como la cuenta Invitado).

® 0N Asistente de configuracién de ContentBarrier X5

Seleccion de usuarios

2 Introduccion

O Seguridad n Marque los usuarios que desee proteger con ContentBarrier X5.

O Actuali { o
e = ‘ Administrador

) Seleccion de usuarios

Filtrado Web = ‘ Adcia
~ Filtrado de chats 0 ‘ Pablo
~ Grabacion
- Informes

Resumen

"r_ Administrar cuentas de usuario de Mac OS X... \‘

'TRetroceder?‘ r Continuar “J

Existen dos tipos de cuentas de usuario: las de administrador y las de usuarios normales. Los
administradores tienen permiso para realizar cambios en el ordenador a nivel de sistema, por
ejemplo, instalar software o impedir que se ejecuten programas. Si intenta proteger una cuenta de
administrador con ContentBarrier X5, recibird el siguiente aviso: “Por razones de seguridad, los
usuarios filtrados no deben tener derechos de administrador.”. ContentBarrier X5 le permite
configurar la proteccién para esos usuarios, aunque podrian utilizar sus privilegios de administrador

para cambiar o eliminar los ajustes.
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Ahora bien, si define una contrasefia especial para ContentBarrier X5, ni siquiera los usuarios
administradores podran modificar los ajustes del programa. Si bien la contrasefia de ContentBarrier
X5 impide que los administradores puedan modificar los ajustes, cualquier administrador puede
desinstalar el programa. Por lo tanto, si no ha creado una contrasefia especial para ContentBarrier

X5, es mejor que use cuentas estandar para los usuarios a quienes desee filtrar los contenidos.

Si necesita modificar cualquier cuenta de usuario, por ejemplo afiadiendo o suprimiendo privilegios
de administrador, o si desea afadir, retocar o borrar cuentas, haga clic en “Administrar cuentas de
usuario de Mac OS X”; se abrira el panel de preferencias Cuentas. Para mas informacion acerca de

la gestidn de las cuentas de usuario, consulte la Ayuda de Mac OS X.

Para configurar usuarios, marque las casillas que hay junto a los nombres y haga clic en Continuar.
En las siguientes pantallas del asistente, se asigna a todos los usuarios la misma proteccion que
seleccione aqui, aunque puede personalizar los ajustes para cada persona mas adelante. Si desea
utilizar el asistente de configuracién para configurar los ajustes de un usuario, puede hacerlo y

luego volver a abrirlo para otro usuario (seleccionando Ventana > Asistente de configuracion).
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Configuracién del filtrado para la Web

A continuacidn, ContentBarrier X5 muestra tres opciones para evitar que los usuarios seleccionados

accedan a determinados sitios web. Son estas:

o No filtrar la Web, lo que permite al usuario acceder a todos los sitios web;

e Bloquear algunas categorias de sitios web, lo que permite bloquear los sitios web con
contenidos que correspondan a un conjunto basico de categorias;

e Permitir sélo los sitios web seleccionados, lo que le permite restringir el uso de la Web por

parte de un usuario a los sitios especificados en la “lista blanca”.

® 00 Asistente de configuracion de ContentBarrier X5

Configurar el filtrado de la Web

2 Introduccién

O Seguridad ﬁ (Como desea filtrar la red?

O Actualizaciones (7) Permitir el acceso a todos los sitios web
{*) Bloguear algunas categorfas de sitios web
() Permitir solo sitios web seleccionados

0 Seleccion de usuarios
) Filtrado Web

. Marque las categorias de sitios web que desee bloguear.
~ Filtrado de chats 9 9 9 9

1 Aicohol
@ Apuestas
w Pirateria
@ Racismo
Sexo/pornografia

~ Grabacién
- Informes
- Resumen

R EREE

o Violencia

10

& Blogs

@b Chat

il Compras
h5; p

il

Correo web

0@

Q Deportes

[

A |

5 Empleo 1
m Finanzas v

f.r Retroceder ) ( Continuar )

El ajuste por omisién bloquea sitios web de las categorias Alcohol, Apuestas, Pirateria, Racismo,

Sexo/pornografia y Violencia, y puede afiadir o eliminar categorias marcando o dejando sin marcar
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las casillas correspondientes. Intego actualiza constantemente sus listas de sitios web sospechosos,
por lo que no es necesario que navegue por la red para determinar qué sitios corresponden a cada
categoria; estas actualizaciones estan disponibles en los filtros de ContentBarrier X5 que pueden

descargarse e instalarse utilizando NetUpdate.
Si elige permitir s6lo los sitios web seleccionados, los usuarios no podran acceder a ningdn sitio

web hasta que cree una lista de sitios autorizados. Para afadir sitios a la lista, haga clic en el signo +

en la parte inferior de la ventana y se afiadira “www.example.com” a la lista.

Configurar el filtrado de la Web

(‘ ¢Como desea filtrar la red?

() Permitir el acceso a todos los sitios web
O Bloguear algunas categorias de sitios web
) Permitir solo sitios web seleccionados

Cree una lista de los sitios web que desee permitir.

www.example.com

( Retroceder \ ( Continuar )

Para cambiar este ejemplo por la web que desee autorizar, haga doble clic en esa linea y escribala.
Tenga en cuenta que se autorizan todos los subdominios, de modo que permitiendo google.com, se
autorizan también www.google.com, maps.google.com y news.google.com. No ocurre lo mismo a

la inversa: si sélo autoriza www.google.com, el usuario no podra acceder a google.com (sin www).

Después de confirmar los ajustes, haga clic en Continuar para pasar a la siguiente pantalla.

VA W W W W W VYA MMWY

Manual del usuario de Intego ContentBarrier X5 Pagina 25



Configuracién del filtrado de chats

Esta pantalla le permite decidir qué ajustes de filtro de chat desea utilizar.

® MM Asistente de configuracion de ContentBarrier X5

Configurar el filtrado del chat

2 Introduccién =
Ca i ?
O Seguridad w JComo desea filtrar los chats?

O Actualizaciones Este ajuste afecta a programas de mensajeria instantanea, como iChat,

et TR Microsoft Messenger o Yahoo Messenger.

O No filtrar los chats
() Bloguear contenidos sospechosos
) Bloguear todos los chats

O Filtrado Web

) Filtrado de chats
~ Grabacién

~ Informes

- Resumen

f.r Retroceder ) ( Continuar )

Tiene tres opciones:

e No filtrar los chats: permite a los usuarios utilizar el chat sin restricciones.

e Bloquear contenidos sospechosos: permite utilizar el chat, pero activa la funcion
Antiacoso de ContentBarrier X5, que filtra frases consideradas sospechosas. (Le
explicaremos cémo ver y gestionar la lista de frases de “acoso” mas adelante, en la seccion
“Filtrado del chat”.)

¢ Bloquear todos los chats: evita que los usuarios accedan a cualquier aplicacion de chat.

Después de confirmar los ajustes, haga clic en Continuar para pasar a la siguiente pantalla.
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Configuracién de la grabacion

Esta pantalla le permite supervisar la actividad de un usuario, grabando fotos de pantalla y lo que

escriba con el teclado en los registros de ContentBarrier X5.

®& 0N Asistente de configuracidn de ContentBarrier X5

Configurar grabacion

2 introduccién

= o
© Seguridad e.] iDesea grabar la actividad de la pantalla y del teclado?

O Actualizaciones "1 Grabar | Ventana principal |'$'] cada: |1 | Minutos I-:]
0 Seleccidon de usuarios

O Filtrado Web "1 Grabar la actividad del teclado

) Filtrado de chats
) Grabacién
- Informes

- Resumen

5i se activan estas opciones, ContentBarrier X5 guarda en el registro fotos de
pantalla y el texto que se escriba.

"T Retroceder ) ( Continuar }

Haciendo clic en la primera casilla, ContentBarrier X5 toma una foto de la ventana principal (la que
esta en primer plano) o bien, si se selecciona “Todas las pantallas” en el menu local, de todo lo que
se vea en pantalla, incluidos los monitores adicionales si los hubiera. También puede decidir la

frecuencia con la que se toman estas fotos de pantalla, desde una por minuto hasta cada 999 horas.
Si hace clic en la casilla “Grabar la actividad del teclado”, podra llevar un seguimiento de todo lo
que escribe el usuario, en todas las aplicaciones. Puede ver estos graficos y archivos de texto en el

registro de ContentBarrier X5, como se describe en la seccién “Uso de los registros”.

Después de confirmar los ajustes, haga clic en Continuar para pasar a la siguiente pantalla.
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Configuracién de los informes

Esta pantalla le permite especificar cémo quiere que le informe ContentBarrier X5 de las
actividades de los usuarios por correo electronico o via web. Independientemente de los ajustes de
esta pantalla, siempre puede supervisar la actividad de los usuarios en el registro de ContentBarrier
X5, como se describe en la seccion “Uso de los registros”.

® 00 Asistente de configuracion de ContentBarrier X5

Configurar informes

2 Introduccién

O Seguridad _% ¢Desea recibir informes por e-mail?

O Actualizaciones [1Enviar | Informe simplificado |"$'{ | Cada dia |"$'1

U Seleccién de usuarios [ Enviar avisos Antiacoso inmediatamente

O Filtrado Web f Configurar ajustes de e-mail... .‘\

O Filtrado de chats . T . )
4 La administracién via web le permite supervisar ¢l uso de este

O Grabacién ~" equipo y modificar los ajustes de ContentBarrier X5 desde

© Informes cualguier equipo con conexidn a Internet. Es necesario configurar
una cuenta gratuita de administracion via web para utilizar esta

- Resumen funcién.

%) No activar administracién via web
() Activar administracién via web y crear una cuenta
O Activar administracion via web utilizando una cuenta existente

f.r Retroceder ) ( Continuar )

Si marca la primera casilla, recibira informes por correo electronico de lo que hagan los usuarios.
En funcion de lo que elija en el primer menu local, los informes se mostraran “simplificados”,
“completos” o “completos comprimidos”. Para conocer detalles acerca de estos formatos, consulte

la seccién “Exportacion de informes de registro”.

Puede elegir entre recibir estos informes cada dia (a la hora a la que active esta opcién) o cada

semana (el mismo dia y a la misma hora a la que active esta opcion).
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Si marca la segunda casilla, ContentBarrier X5 le enviarad un e-mail siempre que detecte alguna

actividad sospechosa de posible acoso, de acuerdo con sus reglas de texto.

Pero para que ContentBarrier pueda enviarles avisos por e-mail, antes debe configurar el servidor
de correo, quién recibe las alertas y qué debe aparecer como emisor. Para crear estos ajustes, haga

clic en Configurar ajustes de e-mail...

Emisor:

Destinatarios:

Servidor de salida:

Consulte con el administrador del sistema antes de cambiar
cualquiera de estas opciones avanzadas:

Autenticacion: | Automatica | :]

Nombre de usuario:

Contrasefia:

Probar ajustes Cancelar f__ oKk )

En el cuadro Emisor, escriba la direccion de e-mail que desee que aparezca como remitente de los
informes. En el cuadro siguiente, afiada los destinatarios haciendo clic en el signo + y escribiendo la

direccion de e-mail. Para borrar direcciones, seleccidnelas y haga clic en —.

En el resto de la ventana, se define cémo se enviaran los e-mails: el servidor, el nombre de usuario,
la contrasefia y el tipo de autenticacién. Seguramente encontrara esta informacion en los ajustes de
su programa de e-mail; si no fuera asi, consulte con el proveedor de Internet o con el administrador

del equipo.

Haga clic en OK para guardar estos ajustes de e-mail. Volvera a la ventana para configurar los
ajustes de administracion via web. Si todavia no ha creado una cuenta gratuita de Intego para la
administracion via web, seleccione “Activar administracion via web y crear una cuenta”. Se le

pedira una direccion de e-mail para identificarse, una contrasefia para la cuenta y una verificacion
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de la contrasefia. (Si ya tiene una cuenta, seleccione “Activar administracion via web utilizando una
cuenta existente”; si no quiere utilizar la administracién via web, elija “No activar administracion

via web”.)

(‘i La administracion via web le permite supervisar el uso de este
" equipo y modificar los ajustes de ContentBarrier X5 desde
cualquier equipo con conexion a Internet. Es necesario configurar
una cuenta gratuita de administracion via web para utilizar esta
funcian.
() No activar administracién via web
8 Activar administracion via web y crear una cuenta
() Activar administracion via web utilizando una cuenta existente

E-mail: admin@example.com

Contrasefa: --------|

Verificar: ssssssss

(_Rerroceder '\ ( Continuar )

Cuando haga clic en Configurar, un mensaje le confirmara que la cuenta se esta configurando. Tras
configurar las preferencias de los informes, haga clic en Continuar para finalizar el proceso de

configuracion.

VA W W W W W W WA MMWY

Manual del usuario de Intego ContentBarrier X5 Pagina 30



Finalizacién
Ha llegado al final del proceso de configuracion y puede ver una pantalla de confirmacién. Haga

clic en Configurar para aplicar los cambios especificados e ir a la pantalla principal de

ContentBarrier X5.

- Hela Asistente de configuracion de ContentBarrier X5

Asistente completado

2 Introduccién
O Seguridad El asistente de configuracion de ContentBarrier X5 ha finalizado.
O Actualizaciones Haga clic en Configurar para aplicar los ajustes.
0 Seleccion de usuarios % ; . :
Mas adelante, puede personalizar estos ajustes, configurar otros filtros,
O Filtrado Web como el bloqueo de archivos compartidos por P2P, o definir limites de

& Filtrado de chats tiempo para el acceso a Internet,

£ Grabacién
O Informes

) Resumen

m También puede supervisar el uso del equipo utilizando los registros.

"_r Retroceder ) ( Configurar )

iEnhorabuena! Ha indicado correctamente a ContentBarrier X5 como bloquear el acceso de los
usuarios a las distintas areas de Internet. Puede modificar los ajustes o configurar usuarios nuevos
en cualquier momento con la ayuda del asistente, seleccionando Ventana > Asistente de

configuracion, cuando ContentBarrier X5 esté abierto.
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Configuracion de la administracion via web

ContentBarrier X5 incluye una forma de supervisar el uso de Internet en el ordenador incluso sin
estar presente, mediante la interfaz de administracion via web, a la que se puede acceder desde
cualquier navegador de Internet. En primer lugar, debe configurar una cuenta gratuita: si no ha
configurado una cuenta en el asistente de configuracion de ContentBarrier X5, elija ContentBarrier

X5 > Preferencias... y haga clic en el icono Administracion via web.

800 Administracion via web

e N

Administracion via web  Informes Contrasefia

La administracién via web le permite supervisar el uso de este equipo y modificar los ajustes de
ContentBarrier X5 desde cualquier equipo con conexion a Internet.

éYa dispone de una cuenta? Registrarse gratis.
Activar administracién via web en este equipo Registrese para poder supervisary
para su cuenta. controlar ContentBarrier X5 a distancia.
E-mail: ||
Contrasefia:
[ Acceder ) Registrar...

Para configurar su cuenta de administracion via web en ContentBarrier X5, haga clic en Registrar...
En la ventana que aparece, introduzca la direccion de e-mail y la contrasefia y confirme la
contrasefia. Haga clic en Crear para crear la cuenta. Si ya dispone de una cuenta y desea acceder a

ella, introduzca su direccion de e-mail y contrasefia y haga clic en Acceder.

En ambos casos, una pantalla le indicara que la funcién de informes via web esta activada y le dara
la posibilidad de desactivarla si lo desea. Para conectarse a la pagina web de administracion via web
de ContentBarrier X5, haga clic en “Abrir administracion via web”. El navegador web le llevara a
una pagina de acceso, donde debera introducir la direccién de e-mail y la contrasefia que ha

utilizado para configurar la cuenta.
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Tras acceder a la pagina de administracion via web, vera una pagina con informacion acerca de los
usuarios y de su actividad. Para obtener méas informacién sobre el uso de la administracion via web
de ContentBarrier X5, haga clic en el boton Ayuda en esa pagina web y podra consultar una pagina

de ayuda en linea.
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Gestidon de usuarios

Cuando configura ContentBarrier X5, se convierte en el administrador, con acceso a todos los
controles que limitan o autorizan el acceso a Internet. Las personas a las que supervisa (nifios o
empleados) son usuarios. Esta seccion muestra como crear y eliminar usuarios y como controlar la

forma en la que los administradores ven a los usuarios.

Cuando concluya el asistente de configuracion y cada vez que abra ContentBarrier X5 a partir de

entonces, vera la ventana principal del programa.

800 ContentBarrier X5

Filtros instalades: 06/01/09 Ultimos filtros: —— €4 Comprobar ahora

Nombre: Alicia
Estado: E‘ Activar proteccidén para este usuario

Informes: [ Enviar avisos por e-mail

Administrador

Proteccion desactivada (@ web @ Chat (&) Programacién A Aplicaciones o Grabador & Otros

"' ' .ﬂ- Ajustes
@ Web: ) Bloguear acceso a algunas categorias de sitios web.
& Chat: & Bloguear chats.
Alicia e Programacion: El acceso a la red esta permitido siempre.
Proteccién activada A Aplicaciones: Todas las aplicaciones pueden conectarse a Internet.
oo Grabador: @ Se graban el teclado y la pantalla.
@ Otros: 1 P2P, Grupos de noticias blogueados.

M Actividad

Pablo
Proteccion desactivada

Paginas web

8:.00 24:00 6:00 12:00

Estadisticas de las ultimas 24 horas -

B Piginas web bloqueadas: 41 B Pdginas web visitadas: 43

Administracién via web desactivada »

A la izquierda puede verse la lista de usuarios. Si hace clic en un usuario, el panel de la derecha
muestra los ajustes que se le aplican. Dos casillas situadas al lado del icono del usuario permiten
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acceder rapidamente a sendas funciones utilizadas a menudo: la casilla “Activar proteccién para
este usuario” permite activar y desactivar el filtro de ContentBarrier X5; la casilla “Enviar avisos
por e-mail” hace que se le informe sobre ciertos intentos de acceder a la red. (Para obtener mas
informacion acerca de como modificar las notificaciones por correo, consulte la seccién “Ajuste de

las preferencias del registro”.)

Mac OS X 10.5 (Leopard) y posterior ofrece una cuenta “Invitado” que puede configurarse en el
panel Cuentas de las preferencias de Mac OS X. Si se activa la cuenta Invitado, cualquier usuario
puede acceder al equipo temporalmente; tendrd un acceso estandar al Mac, pero al cerrar la sesion,

se borrard su carpeta de usuario. Es muy Gtil para visitas que quieran utilizar un rato el Mac.

Si se activa la cuenta Invitado en las preferencias del sistema, ContentBarrier X5 incluye este
usuario en su lista. Puede aplicar ajustes a la cuenta Invitado, que se aplicaran cada vez que alguien
entre como invitado. Si sus hijos tienen amigos que pueden usar el Mac, puede interesarle usar la

misma proteccidn en la cuenta Invitado que en las cuentas de sus hijos.
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Modificacion de la visualizacion de los usuarios

Por omision, ContentBarrier X5 muestra a los usuarios como siluetas con iconos grandes en la
columna izquierda de la ventana del programa. Puede cambiar este tipo de visualizacion

personalizando la imagen, el nombre y otras caracteristicas de cada usuario.

Si hace clic en el botén de acciones que aparece debajo de la lista de usuarios, puede seleccionar
que se muestren iconos pequefios y/o los nombres completos. Elija cualquiera de estas opciones

para modificar la visualizacion.

Usar iconos pequefios
Mostrar nombre completo

Exportar perfil...
Importar perfil...

Los iconos pequefios son practicos si hay muchos usuarios y utilizar el nombre completo resulta util

si varios tienen el mismo nombre de pila.

Administrador
Proteccién desactivada

Alicia
Proteccidn activada

Pablo
Proteccién activada

También puede realizar estos cambios desde el men( Visualizacion: elija Visualizacion y seleccione

“Usar iconos pequefios” o “Mostrar nombre completo”.
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Como guardar los perfiles de usuario

Después de crear un perfil para un usuario, puede que quiera aplicar el mismo perfil a otros. Para
ello, aplique a un usuario todos los ajustes y filtros que desee. Aseglrese de seleccionar ese usuario
en la lista de ContentBarrier X5 y elija “Exportar perfil...” en el mend Archivo o en el menu de

acciones de la parte inferior de la ventana.

m Edicion  Visualizacion
Exportar perfil...
Importar perfil...

Cerrar ®’W

Ajustar pagina... {#P

Déle un nombre al perfil y guérdelo donde prefiera.

Guardar como: | Perfil Alicia E!

Ubicacion: | % Alicia =]

"/_ Cancelar | ( Exportar \

Si desea aplicar este perfil a otro usuario, haga clic en el nombre de ese usuario y seleccione
“Importar perfil...” en el mend Archivo o en el men( de acciones de la parte inferior de la ventana.
Localice el perfil guardado en el cuadro de diadlogo que aparece y haga clic en OK. Todos los
ajustes incluidos en este perfil se aplican al usuario seleccionado. Puede realizar cambios en los
ajustes del usuario modificando los ajustes importados del perfil, pero estos cambios no afectan al
perfil guardado. De este modo, puede configurar un perfil estandar para muchos usuarios y luego
aplicarlo a otros. También puede configurar varios perfiles segun la edad y madurez de los usuarios

y, mediante la funcidn de exportar/importar, aplicarlos a usuarios nuevos segiin sea necesario.
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Como modificar los iconos de usuario

ContentBarrier X5 permite cambiar los iconos asociados a los usuarios, incluso afiadiendo fotos

suyas. Para ello, haga clic en un usuario de la lista. En la parte superior de la ventana de

ContentBarrier X5 se muestra informacion acerca del usuario.

Nombre: Alicia

Estado: a Activar proteccion para este usuario

Informes: [ Enviar avisos por e-mail

Alicia

Protectidn activada ‘@l General BRCA

@ Chat (%) Programacién A Aplicaciones oo Grabador & Otros
Para cambiar el icono de un usuario, haga clic en él. Elija una de las Nombre:
siluetas predeterminadas o seleccione Modificar para afiadir una foto del | fE"“d""
nrormes:

usuario.

™ O 7 Imagen del contacto

Arrastre al cuadro un archivo de imagen o =

[ Imagenes recientes

haga clic en Seleccionar para buscar una
Si Mac

incorporada o dispone de cémara externa,

fotografia. el lleva camara
puede tomar una instantanea de video.
Cuando haya afiadido la imagen, haga clic en

Fijar para aplicarla y en Guardar para

L L
ddd
2a¢
2had
Modificar P

oo Grabador:

® ¢

™ O 7 Imagen del contacto

._v_q

| Imégenes recientes

R e

O e — ]

almacenar los cambios realizados en la

@ Realizar una captura de video

@ Realizar una captura de video

informacion del usuario.

(‘Seleccionar... ) (Cancelar ) ( Fijar )

(‘Seleccionar... ) (Cancelar ) { Fijar )
L
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Como optimizar las configuraciones de ContentBarrier X5

Ya ha visto cdmo utilizar el asistente de configuracion de ContentBarrier X5 para crear y configurar
usuarios, en la seccion “Configuracion de ContentBarrier X5”. También puede realizar cambios en

estas configuraciones desde la ventana principal de ContentBarrier X5, que da acceso a opciones de

configuracion mas detalladas, asi como a una vision global de los ajustes de los usuarios y un

resumen de sus actividades pasadas.

B8.006

ContentBarrier X5

Filtros instalados: 06/01/09

Pablo
Proteccion activada

Ultimos filtros: —

€5 Comprobar ahora.

Nombre: Alicia
Estado: B Activar proteccidn para este usuario

Informes: || Enviar avisos por e-mail

(®web @ Chat (@ Programacién A Aplicaciones Grabador

& Otros

Paginas web

l Ajustes

© Web: 1 Bloguear acceso a algunas categorias de sitios web.
@ Chat: @ Bloguear chats.

e Programacion: El acceso a la red esti permitido siempre.

& Aplicaciones: I Todas las aplicaciones pueden conectarse a Internet.
oo Grabador: @ Se graban el teclado y la pantalla.

@ Otros: 1 P2P, Grupos de noticias blogueados.

M Actividad

50

25

a
18:00 24:00

Estadisticas de las dltimas 24 horas +

B Piginas web blogqueadas: 41 B Piginas web visitadas: 43

L8]

Administracién via web desactivad
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La pantalla anterior se muestra siempre que se abre ContentBarrier X5 y su contenido corresponde

al usuario seleccionado en la lista. Muestra lo siguiente:

Informacion del usuario: En la parte superior de la pantalla se ve el nombre del usuario, si
se filtra su acceso a la red y si se envian informes sobre el uso que hace de Internet.
También vera una silueta, o una foto en caso de que le haya asignado una.

Ajustes del filtro: En la parte central se muestran los ajustes actuales para cada filtro de
ContentBarrier X5. Un punto de color junto a cada uno le informa acerca del tipo de filtro:
verde significa que no se aplican restricciones ni supervisién; naranja, que se aplican
algunas restricciones; y rojo, que el acceso esta bloqueado o es supervisado. El texto que
aparece al lado del icono ofrece més informacion sobre el filtro y los ajustes.

Informe de uso: La parte inferior muestra un informe de uso de ese usuario, con datos
como cuantas paginas web ha visitado y cuantas se han bloqueado. Por omisién, la grafica
muestra las estadisticas de las Ultimas 24 horas, pero si hace clic en el texto “Estadisticas de
las dltimas 24 horas” puede ver los Ultimos 7 6 30 dias. Tenga en cuenta que el nimero de
paginas que se muestra normalmente es mayor que el nimero real de paginas visitadas ya
gue la mayoria de paginas web se componen de varios elementos, cada uno de los cuales

envia una llamada a un servidor web. Se cuenta cada solicitud.

También puede acceder al registro del usuario haciendo clic en el botdn Registro, que es éste:

Para saber mas acerca de los registros, consulte “Uso de los registros” en este mismo manual.
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Como filtra ContentBarrier los contenidos de Internet

ContentBarrier separa sus funciones de filtrado en cuatro categorias: Web, Chat, Aplicaciones y
Otros. Ademas, el programa permite grabar las acciones de los usuarios sin que lo sepan
(“Grabador”) y limitar el acceso a Internet seguin unos horarios definidos (“Programacion™). Cada
una de estas seis herramientas estd representada por un botdon en la ventana principal de

ContentBarrier, debajo de la informacién del usuario.

(Eli- ) (®web @@Chat () Programacién A Aplicaciones o Grabador & Otros
A continuacién, veremos con detalle cada una de estas herramientas. En cualquier momento puede

volver a la pantalla principal haciendo clic en el botén General.

Filtrado web

Como hemos visto ya en la seccién “Configuracién del filtrado para la Web”, ContentBarrier X5
ofrece tres opciones para impedir que los usuarios seleccionados accedan a determinados sitios web.
Son estas: Permitir el acceso a todos los sitios web, Bloquear las categorias seleccionadas de sitios
web y Permitir solo sitios web seleccionados. Cada una tiene su propia pantalla de opciones,

similares a las que hemos visto durante el proceso de configuracion, aunque que con mas opciones.

La opcion Permitir el acceso a todos los sitios web es la mas sencilla, ya que no incluye ajustes: si

selecciona este boton, el usuario seleccionado no tendré restringido ningdn sitio web.

La opcidn Bloquear las categorias seleccionadas de sitios web es la que se aplica por omision en
ContentBarrier X5. Es la que ofrece méas opciones, divididas en cinco pestafias: Categorias, Sitios

web de confianza, Sitios web bloqueados, Palabras clave y Avanzado.

Al marcar este botdn, se selecciona la pestafia Categorias y se muestra una lista de categorias de
sitios web con estas categorias activadas (bloqueadas para el usuario): Alcohol, Apuestas, Pirateria,

Racismo, Sexo/pornografia y Violencia. Para evitar que el usuario navegue por sitios web de otras
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categorias, marque las casillas correspondientes; para permitir el acceso a categorias concretas,
déjelas sin marcar. (El filtrado se realiza mediante el analisis de palabras clave en las paginas web y
basandose en una lista de sitios web mantenida por Intego y actualizada regularmente a través de
NetUpdate.)

800 ContentBarrier X5

Filtros instalados: 06/01/09 Ultimos filtros: - €4 Comprobar ahora

Nombre: Alicia
Estado: E! Activar proteccion para este usuario

Informes: || Enviar avisos por e-mail

Alicia
Proteccidn activada General L[Z0) @ cChat () Programacién A Aplicaciones  ao Grabador & Otros

H (} Filtrado de Internet

O Permitir el acceso a todos los sitios web
8 Bloguear las categorias seleccionadas de sitios web
() Permitir solo sitios web seleccionades

Pablo

Proteccidn activada [ Categorias | Sitios web de confianza  Sitios web blogueados  Palabras clave  Avanzado |

Marque las categorias de sitios web que desee bloquear:
W & Alcohol

™ i Apuestas

™ @ Pirateria

™ @ Racismo

' Sexo/pornografia

g~ Violencia
& Blogs
¢ Chat
E! Compras
Correo web
_0‘ Deportes A
E Empleo Y

IDOo0oOmE

Redirigir sitios web blogueados a: ‘ Pagina web de ContentBarrier X5 |4 ("Editar... )

También puede modificar si una categoria esta bloqueada para el usuario o no haciendo clic en ella
con la tecla Control presionada y seleccionando “Bloquear categorias seleccionadas” o “Permitir
categorias seleccionadas” en el mend contextual. Haciendo clic en varias categorias sin soltar la

tecla Mayusculas o Comando, puede bloquear o permitir varias categorias a la vez.
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_9 Blogs

-, Bloguear categorias seleccionadas

Compras

Correo web
Ceportes

) i (] ]

anafQ, [

Empleo

Puede permitir que el usuario tenga acceso a determinados sitios web aunque entren dentro de una
categoria prohibida, haciendo clic en la pestafia Sitios web de confianza. Para afiadir un sitio web a
la lista, haga clic en el boton + de la parte inferior de la pantalla, que afiade “www.example.com” a
la lista. Es solo un texto de ejemplo: para cambiarlo por el sitio que desee, haga doble clic en esa

linea y escriba el sitio que quiera autorizar.

Tenga en cuenta que se autorizan todos los subdominios, de modo que permitiendo google.com, se
autorizan también www.google.com, maps.google.com y news.google.com. No ocurre lo mismo a

la inversa: si s6lo autoriza www.google.com, el usuario no podra acceder a google.com (sin www).

| Categorias = Sitios web de confianza | Sitios web bloqueados  Palabras clave  Avanzado |

Permitir siempre estos sitios web:

www.example.com I

Para eliminar un sitio de la lista, haga clic en él y pulse la tecla Supr o haga clic en el signo menos,

debajo de la lista a la izquierda.

Los sitios web bloqueados y las palabras clave se configuran exactamente igual que las categorias,

después de hacer clic en la pestafia adecuada. Funcionan como los nombres sugieren:

e Los usuarios no podran consultar nunca un sitio incluido en la lista “Sitios web blogueados”,
aungue no pertenezca a ninguna categoria prohibida.

e Si ha creado alguna entrada en la lista de palabras clave de un usuario, éste no podra consultar

ningun sitio en el que aparezca esa palabra.
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En caso de conflicto (si se ha incluido el mismo sitio en la lista de sitios de confianza y en la de

sitios bloqueados, por ejemplo), ContentBarrier X5 bloquea el sitio.

El Gltimo elemento del panel “Bloquear las categorias seleccionadas de sitios web” es la pestafia

Avanzado.

{ Categorias Sitios web de confianza Sitios web blogueados Palabras clave Avanzado |

E‘ Activar SafeSearch

Redirigir blsquedas a: '_ No redirigir I l f Editar.

E‘ Bloguear sitios web encriptados

Incluye dos ajustes:

e “Activar SafeSearch”, que impide que el usuario vea sitios dudosos en los resultados de varios
buscadores populares, como Google o Yahoo, que ofrecen una funcién SafeSearch. Puede ir un
paso mas alla e impedir que el usuario realice ningun tipo de busqueda en estos sitios,
seleccionando una pagina web en el menl local “Redirigir basquedas a:”. (Puede afiadir al
menU su propia pagina web o un archivo local del ordenador haciendo clic en Editar...)

o “Bloguear sitios web encriptados” evita que el usuario pueda acceder a sitios que utilicen el
protocolo HTTPS, habitual en sitios donde se intercambia dinero o informacion confidencial.
Marcando esta casilla se impide el acceso a casi todas las paginas de compras en linea, aunque
también se bloquea el acceso a otros sitios.

La tercera opcién para controlar el acceso a los sitios web es Permitir solo sitios web

seleccionados, que incluye dos pestafas:

e La pestafia “Lista blanca”, que funciona como la lista “Sitios web de confianza” descrita mas
arriba, y

o la pestafia Busquedas, que permite limitar las busquedas a sitios con la funcion SafeSearch

activada, funcion que también se ha descrito antes.
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Independientemente de como decida bloquear (y autorizar) el acceso a los sitios, el men( local de la
parte inferior de esta ventana le permite decidir qué pasa cuando un usuario intenta acceder a un

sitio bloqueado.

Redirigir sitios web bloqueados a: ': Pigina web de ContentBarrier X5 | :1 (_Editar... \

Por omision, se redirige al usuario hacia una pagina web en la que ContentBarrier X5 le indica por

qué ha bloqueado el acceso.

(. e i) ContentBarrier X5

3 http: / jwww.example.com/ ~'q- Google

ContentBarrier®

ContentBarrier X5 ha bloqueado la solicitud.

Este sitio web se ha bloqueado porque coincide con esta categoria
prohibida: Sexo/pornografia.

Si cree gue este sitio web no coincide con esta categoria, por favor
envienos esta URL.

Puede pedir al administrador que desbloquee este sitio web (es necesaria
una contrasefia).

B

ContentBarrier es una marca comercial de Intego.

Para que este usuario pueda acceder a la pagina (si, por ejemplo, se ha bloqueado por error), haga
clic en el boton “Permitir este sitio web...” en la parte inferior de la pagina. Aparece un cuadro de

didlogo con opciones para dar acceso a todo el dominio (example.com en este caso), solo a la
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pagina web a la que el usuario intentara acceder o a cualquier pagina que contenga el texto
especificado.

Desbloquear un sitio web

£{Qué desea desbloquear?
® Todo el sitio web "example.com”

() Solo la pagina web "www.example.com®

() Piginas web cuya URL contenga este texto: www.example.com

( Previsualizar (‘Cancelar ) (Desbloquear)

Para poder hacer clic en Previsualizar o en Desbloquear, debe introducir una contrasefia de
administrador, lo que evita que el resto de usuarios puedan desbloquear sitios sin permiso. (Lo
Unico que puede hacer desde aqui un usuario no administrador es hacer clic en Cancelar, dejando el
sitio bloqueado.)

Si hace clic en Previsualizar, aparecerd una ventana mostrando la pagina solicitada para que pueda
ver si es segura; vera las opciones indicadas mas arriba. Desbloquear permite acceder a la pagina, el

sitio o las paginas que contienen el texto especificado, dependiendo de la opcion que haya marcado.

Si cree que un sitio web se ha blogueado injustamente, puede hacer clic en “Enviar este enlace”

para comunicarlo a Intego. Intego examinaré la pagina y determinara si debe dejar de bloquearse.
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Filtrado del chat

ContentBarrier X5 permite filtrar o bloquear los chats y ofrece una potente funcién para proteger a
sus hijos cuando utilicen programas de mensajeria instantanea como iChat, ICQ o AIM. La funcion
Antiacoso filtra palabras o frases que puedan resultar sospechosas, como por ejemplo preguntas
acerca de datos personales del usuario. Incluiria, entre otras, preguntas como “;estas solo en casa?”

0 “scual es tu teléfono?”.

Para activar el filtrado de chats, seleccione el usuario en la columna de la izquierda y haga clic en el
botén Chat. Como en el filtrado de la Web, dispone de tres opciones: “Permitir todos los chats”,
“Bloquear todos los chats” (no necesitan explicacion) y “Bloquear frases sospechosas con

Antiacoso”, que veremos a continuacion.

B.0.0. ContentBarrier X5

Filtros instalados: 06/01/09 Ultimos filtros: -— &4 Comprobar ahora

Nombre: Alicia
Estado: E! Activar proteccion para este usuario

Informes: || Enviar avisos por e-mail

Proteccitn activada [E General (®web ( 50 (& Programacion A Aplicaciones oo Grabador & Otros
’-! l Q Filtrado de chats
Y . () Permitir todos los chats
8 Bloguear frases sospechosas con Antiacoso
() Bloguear chats
Pablo -
ILERLUBEIAERS ™ Bloguear chats encriptados
Antiacoso no funciona con los chats encriptados.
Blogueada | Frases Direccion
¥ 0
)
)
™
)
)
o
™
o
)
o i
g v
[+]-
—_—
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La opcion Antiacoso de ContentBarrier X5 incorpora una serie de frases en varios idiomas como
posibles filtros para los datos recibidos. Puede elegir entre ver todos los filtros, los que estén en un
idioma concreto o sélo los personalizados que vaya afiadiendo a la lista:

e pulsando la tecla Control del teclado al tiempo que hace clic en una frase, o

e haciendo clic en el men0 de acciones (con el icono de una rueda dentada) debajo de la lista de

frases.

mn

Blogueada 585 Direccidn

L3

., ¥ Todas las frases
Frases personalizadas
Frases en inglés
Frases en francés
Frases en aleman
Frases en italiano
Frases en japonés
Frases en espafiol

Permitir frases seleccionadas

10 TrorarTe

LR R E

FLELELELELELELELELEL ELEREL

Por omisién, todas las frases de la funcién Antiacoso se filtran al activar el filtrado de chat. Puede
desactivar cualquiera de las frases dejandola de marcar, seleccionandola y haciendo clic en el menu
de acciones y eligiendo “Permitir frases seleccionadas”, o haciendo clic con la tecla Control

presionada y seleccionando “Permitir frases seleccionadas”.

Aunque ContentBarrier X5 incorpora una lista completa de frases que pueden filtrarse, también
puede afadir sus propias palabras y frases. Puede afiadir, por ejemplo, su direccién o teléfono, y

cualquier otra informacion personal que piense que deberia proteger.

Para afiadir un filtro de datos de entrada o de salida, haga clic en el boton +. Aparece una linea
nueva en la parte superior de la lista de filtros. Introduzca la palabra, frase u oracién que desea

filtrar y activela marcando la casilla de la izquierda.
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Antiacoso no funciona con los chats encriptados.

Blogueada | Frases Direccion

a=ten confianza Entrante
e CTEEME Entrante
Entrante
Entrante
Entrante

REEREER

Entrante

Haga clic en el menu de la columna Tipo y seleccione si desea que la frase se filtre en los chats

como texto de entrada, de salida o ambos.

[ 'I_Sl'oquea'n-:lamF-rases | Direccion -
I quiero verte m.
I=ten confianza Entrante 3 |
Saliente

o

Entrante
Entrante

Entrante

[EREEREEL

FLFLEEEH

Entrante

Es aconsejable filtrar textos lo méas cortos posible. ContentBarrier X5 busca el texto exacto que se
haya introducido en el filtro, y, si el usuario lo escribe de forma distinta, no sera bloqueado. Asi, por
ejemplo, en lugar de introducir “mi nimero de teléfono es el 555-1999”, es preferible introducir

simplemente el niamero de teléfono.
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Programacion

ContentBarrier X5 le permite definir un horario para cada usuario, autorizandoles a acceder a
Internet solo determinados dias y durante un tiempo concreto. Para acceder a los ajustes de
programacidn horaria, haga clic en Programacion en la barra de botones de ContentBarrier X5.

8006 ContentBarrier X5

Filtros instalados: 06/01/09 Ultimos filtros: - €% Comprobar ahora.

Nombre: Alicia
Estado: a Activar proteccidn para este usuario

Informes: || Enviar avisos por e-mail

Alicia

Proteccidn activada General  (#)Web @B Chat A Aplicaciones oo Grabader & Otros
F’ I @ Programacidn
] 1 Permitir el acceso a la red solo en estos periodos:
Lunes Martes Miércales Jueves Viernes Sdbado Domingo
Pablo
Proteccidn activada
6
12
18
24
I:I 5in acceso - Acceso permitido ﬂ Acceso permitido con limite de tiempe

Por omision, todos los usuarios tienen permiso para acceder a Internet en cualquier momento. Para
restringir el acceso a las horas que especifique, haga clic en “Permitir el acceso a la red solo en

estos periodos:”.

La primera vez que se muestra el horario, todas las celdas estan en blanco, lo que significa que el
usuario seleccionado no puede acceder a Internet nunca. Para darle acceso a Internet a horas
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concretas, haga clic en las casillas del horario (cada casilla representa una hora). Puede hacer clic en

las casillas una a una o mantener presionado el boton del ratén y arrastrar para abarcar varias.

18

24| Activando de 18:00 a 22:00 el lunes |

Al hacer clic en las casillas, aparece un mensaje indicando los periodos que se estan activando o
desactivando. De esta manera, puede permitir o bloquear el acceso en periodos de varias horas

cualquier dia de la semana.

Si desea permitir o bloquear el acceso un dia entero o definir las restricciones horarias empezando
de cero, puede hacer clic en el nombre del dia correspondiente. Todo ese dia queda de color verde,
permitiéndose el acceso a cualquier hora. Si hace clic de nuevo en el dia, se bloquea el acceso todas

las horas.

Martes Miércoles
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También puede hacer clic y arrastrar en cualquier direccion para modificar las casillas. Si, por
ejemplo, quiere bloquear el acceso de su hijo desde que llega del colegio hasta la hora de cenar,
primero activaria todas las horas y, luego, arrastraria desde las 17 horas del lunes a las 20 horas del

viernes para desactivar esas horas.

@ Programacion

g Permitir el acceso a la red solo en estos periodos:

Lunes Martes Miércales Jueves Viernes Sabado Domingo
o . - o

0g

12

Desactivando de L7:00 a 20:00, de lunes a viernes

24§

[ ] sin acceso I Acceso permitido [ Acceso permitido con limite de tiempo
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Si un usuario intenta conectarse a Internet utilizando un navegador web durante un periodo en el

gue no le esta permitido, vera un mensaje de alerta:

Aann ContentBarrier X5

EZ] @ IE 3 htp: / /www.example.com/ = Q-

ContentBarrier®

No tiene permiso para utilizar Internet.

No tiene permiso para utilizar Internet en este momento.

.

intego]

ComentBarrier es una marca comercial de [niego

Si intenta acceder a Internet con otras aplicaciones, es posible que no vea ninguna alerta; en algunos
casos, simplemente se bloquea el acceso. Algunas aplicaciones muestran sus propios mensajes, en

los que se advierte de que la conexidn a Internet no ha sido posible.

También puede autorizar el acceso a Internet un tiempo limitado entre unas horas concretas: por
ejemplo, media hora entre las 6 y las 9 de la tarde). Para ello, active primero ese periodo haciendo
clic y arrastrando para crear un bloque de acceso permitido (verde); hecho esto, pulse la tecla
Control mientras hace clic en ese periodo y elija “Afiadir limite de tiempo...”.
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Aparece un cuadro de didlogo que le permite ajustar el tiempo total combinado de acceso a Internet
permitido en ese periodo.

Limite de tiempo para jueves entre 18:00 y 22:00

El tiempo de conexidén combinado para este periodo no debe pasar de: 30 min

15 min 30 min 45 min 1h30 2h 3h Sin limite

Cancelar ) [ 0K '}

Aurrastre la barra deslizante al limite de tiempo que desee autorizar. Después de hacer clic en OK, su

eleccion aparece en forma de area verde con franjas blancas sobre la tabla temporal, indicando el
tiempo permitido.

o

© 30 min

s

[ Acceso permitido con limite de tiempo

Para modificar el tiempo disponible, coloque el cursor sobre una de las secciones con tiempo
limitado, mantenga presionada la tecla Control y haga clic. Seleccione “Modificar limite de

tiempo...” en el mend.

“Anular limite de tiempo

. Acceso permitido con limite de tiempo

Vuelve a aparecer el cuadro de didlogo de limite de tiempo. Cambie el limite de tiempo arrastrando
la barra deslizante y haga clic en OK para guardar los cambios; haga clic en Cancelar para
conservar el limite de tiempo anterior.
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Para anular una limitacién de tiempo, lleve el cursor a una de las secciones limitadas, mantenga
presionada la tecla Control y haga clic. Seleccione “Anular limite de tiempo” en el mend. El limite

de tiempo se elimina.

Cuando un usuario tiene el tiempo limitado, ContentBarrier muestra automaticamente un pequefio
controlador que le permite iniciar y detener la sesion de acceso a Internet. Como es probable que
quiera que sus hijos puedan utilizar el Mac, pero no Internet, esta opcion les permite controlar los

periodos en los que pueden conectarse. El controlador es asi:

Acceso a Internet

Detenido 5:] Iniciado

Tiempo restante: 55 minutos 34 segundos

Para iniciar o detener una sesién, solo tiene que arrastrar la barra deslizante a Iniciado o Detenido.

Debajo de la barra deslizante puede verse el tiempo restante.

Para eliminar el controlador de la pantalla, puede hacer clic en el boton

amarillo y se minimizara en el Dock:

Haciendo clic en el icono del controlador, vuelve a aparecer en la pantalla para que el usuario pueda

iniciar o detener el periodo de acceso a Internet.

Para desactivar todas las programaciones y permitir el acceso a Internet a todas horas (con el resto
de filtros de ContentBarrier X5 activados, por supuesto), deje sin marcar la casilla “Permitir el
acceso a la red solo en estos periodos:”. Si ha definido una programacidn, la palabra “Desactivada”

aparece en el centro de la tabla de horarios, avisdndole de que esa programacion no tendré efecto.
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S
, ..
\_>__';,ll Programacion

[ Permitir el acceso a la red solo en estos periodos:

Lunes Martes Miércoles Jueves Viernes Sibado Domingo
6
2 Desactivada
18 —
24 2
[ Sin acceso B Accese permitido [ Accese permitido con limite de tiempo

Filtrado de aplicaciones

ContentBarrier X5 le ofrece la posibilidad de restringir el acceso de los usuarios a Internet a unas
aplicaciones concretas. En lugar de filtrar el acceso a la web por categorias, por ejemplo, puede
impedir que un usuario utilice los navegadores de Internet. Puede elegir las aplicaciones que pueden
acceder a Internet; todas las demas quedaran bloqueadas. Para configurar el filtrado de aplicaciones,
haga clic en el botdn Aplicaciones en la barra de botones de ContentBarrier X5 y marque la casilla

“Permitir que se conecten a Internet solo estas aplicaciones:”.
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B.0.0. ContentBarrier X5

Filtros instalados: 06/01/09 Ultimos filtros: - £} Comprobar ahora

Nombre: Alicia
Estado: Ei Activar proteccion para este usuario

Informes: || Enviar avisos por e-mail

én activada Ceneral (®)Web @ Chat (@ Programacién ao Grabador &2 Otros

’ b I A Aplicaciones

ELPE rmitir que se conecten a Internet solo estas aplicaciones:

"

Pablo
Proteceidn activada

3 Administracién via web desactiada -

— - -_— - !

El filtrado de las aplicaciones prevalece sobre las demas reglas de filtrado de ContentBarrier X5. Si,
por ejemplo, no afiade ningun navegador a la lista de aplicaciones, el filtrado de webs no tiene
efecto: no se podré acceder a ningun sitio web, ya que no estara disponible ningin programa que lo
permita. Sin embargo, las reglas de filtrado de ContentBarrier X5 si se aplican a las aplicaciones
afiadidas a la lista. De este modo, si permite el acceso de un usuario a Internet con un navegador, las
categorias activas de filtrado de webs de ContentBarrier X5 filtran las webs visitadas.

Para afiadir aplicaciones a la lista, haga clic en el boton + y desplacese hasta la carpeta
Aplicaciones. También puede arrastrar aplicaciones a la lista desde una ventana de Finder. A

medida que afiada aplicaciones, éstas irdn apareciendo en la lista.
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[@ General (€ web @@ Chat (%) Programacidn

& Aplicaciones

E‘ Permitir que se conecten a Internet solo estas aplicaciones:

B Mail
I'\i /Applications/Mail.app

i Safari
[Applications/Safari.app

iChat
fApplications/iChat.app

Si desea eliminar de la lista una aplicacion, haga clic en ella para seleccionarla y haga clic en el

botdn — o pulse la tecla Supr.

Si en cualquier momento desea dejar de aplicar el filtrado de aplicaciones a un usuario concreto,
simplemente haga clic en su nombre en la lista de usuarios, haga clic en el botén Aplicaciones y

deje sin marcar la casilla “Permitir que se conecten a Internet solo estas aplicaciones:”.

Cuando ContentBarrier bloquea un intento de acceso a Internet por parte de una aplicacion no
aprobada, muestra un mensaje de alerta. Puede cambiar este comportamiento en las preferencias de

los informes, como se describe en la seccion “Ajuste de las preferencias del registro”.

Aplicacién blogueada.
No tiene permiso para acceder a Internet con "Safz

Nota: algunos programas pueden utilizar aplicaciones “auxiliares” cuando se conectan a Internet.
Un ejemplo es iChat de Apple, que precisa que iChatAgent acceda a Internet. Al afiadir iChat a la
lista de aplicaciones permitidas, no se afiade iChatAgent. Para afiadir la aplicacion auxiliar, consulte
el registro de usuario, haga clic en Aplicaciones y podra ver qué aplicaciones se han blogueado.
(Puede que haya mas.) Haga clic en el triangulo situado junto a una aplicacidn o aplicacién auxiliar
que desee autorizar, mantenga presionada la tecla Control y haga clic en su nombre. Aparece un
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menu contextual con una opcidn: Permitir aplicacién. Elija esta opcion y la aplicacion en cuestion

se afiadira a la lista de aplicaciones permitidas.

Es conveniente examinar los registros de vez en cuando; muchas aplicaciones en las que quiza no
pensaria también requieren conectarse a Internet. La Agenda de Apple, por ejemplo, o el Visor de
Ayuda, la aplicacion que muestra la ayuda de Mac OS X. Seguramente, los usuarios le dirdn qué

aplicaciones son bloqueadas, pero siempre puede verlas y autorizarlas desde el propio registro.
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Grabacion del uso de Internet

ContentBarrier X5 le permite llevar un seguimiento de lo que hacen los usuarios, tomando sin que
lo sepan imégenes de lo que aparece en pantalla y grabando lo que escriben en un registro oculto.
Para acceder a los controles de grabacidn, haga clic en el botdn Grabador de la barra de botones de

ContentBarrier X5.

Q 0 O ContentBarrier X5
Filtros instalados: 06/01/09 Uitimos filtros: —— @5 Comprobar ahora
Nombre: Alicia
Estado: ElActivar proteccidn para este usuario
Informes: | Enviar avisos por e-mail
[& General (®)web @B Chat (@ Programacion A Aplicaciones & Otros
f l |_Z‘ Pantalla
L—\ !ﬁ | ® | Crabar r_Ventana principal |\$-] cada 1 | | Minutos Ir-*]
Pablo . Teclado
Proteccidn activada — - ¥
| ® | Grabacién: Desactivada
"1 No grabar estas aplicaciones:
[ 4] -
Administracion via web desactivada "
r 5 o G i o S e e P — ¥ ]
—

Para activar la grabacion de la pantalla, haga clic en el boton Grabar, debajo de “Pantalla”.
ContentBarrier X5 capturara una foto de pantalla de la ventana principal (la que esta en primer
plano) o bien de todo lo que se vea en el ordenador, incluyendo un segundo monitor si lo hubiera, si
selecciona “Todas las pantallas” en el menu local. También puede decidir la frecuencia con la que

se toman estas fotos de pantalla, desde una por minuto hasta cada 999 horas. (Un motivo para que el
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programa tome las fotos con no demasiada frecuencia es que guardar un gran ndmero de gréaficos

puede ocupar mucho espacio del disco duro.)

Para grabar todo lo que el usuario seleccionado escribe con el teclado, haga clic en el botdn
Grabacién, debajo de “Teclado”. Puede excluir aplicaciones concretas de la grabacion del teclado
marcando la casilla “No grabar estas aplicaciones:” y afiadiéndolas a la lista, bien haciendo clic en
el boton + y selecciondndolas en el cuadro de didlogo de Mac OS X, o bien arrastrando la
aplicacion a la lista desde el Finder. (Tenga en cuenta que se graba todo el texto que se escribe,

excepto las contrasefias introducidas en campos de texto de contrasefia estandar.)

Puede ver los gréficos y archivos de texto creados por las grabaciones en el registro de

ContentBarrier X5, como se describe en la seccion “Uso de los registros”.
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Otras opciones de filtrado

Aunque chatear y navegar por la Web son dos de las actividades mas populares en Internet,
ContentBarrier X5 proporciona también un filtrado para otros tipos de accesos a Internet. Para

configurarlos, haga clic en el botén Otros.

Filtros instalados: 06/01/09 Ultimos filtros: —— Q‘; Comprobar ahora..

Nombre: Alicia

Estado: M Activar proteccion para este usuario

Informes: [ | Enviar avisos por e-mail

Alicia —
Proteccidn activada Ceneral  (®)web @ Chat (%) Programacidn A Aplicaciones  ao Grabador = J0

~" Filtrado de E-mail

Filtra los e-mails que se transmiten utilizando los filtros Antiacoso.

8 Permitir protocolos de e-mail
() Intentar filtrar e-mails inadecuados
O Bloquear protocolos de e-mail

f;‘ Filtrado de P2P

Bloquea aplicaciones para compartir archivos como BitTorrent y Limewire™.

™ Bloguear P2P

@ Filtrado de Juego w

Bloguea conexiones a servidores de juego.

| Bloguear juegos
Filtrado de Audio/video
Blogquear streaming de musica y videos desde Internet.

| Bloquear audio/video

%" Filtrado de Grupo de noticias
-t

vl

Bloguea el acceso a grupos de noticias Usenet, con aplicaciones como Unison o iGrabNews
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Filtrado del correo electrénico

ContentBarrier X5 permite aplicar sus filtros de contenido a mensajes de e-mail transmitidos a

través de cualquier programa de correo.

"' Filtrado de E-mail

® Permitir protocolos de e-mail
() Intentar filtrar e-mails inadecuados
() Bloquear protocolos de e-mail

Las tres opciones de filtrado de e-mail son:

e Permitir protocolos de e-mail: se permite el paso de todo el correo electronico.

e Intentar filtrar e-mails inadecuados: ContentBarrier X5 examina el contenido de los e-mails
recibidos y bloguea los que considere peligrosos. ContentBarrier X5 utiliza la lista completa de
frases de Antiacoso para este filtrado; aunque solo haya activado algunas frases en las
preferencias de filtrado del chat, la seleccion no afecta al filtrado de e-mails.

e Bloquear protocolos de e-mail: prohibe todo el correo electrénico procedente de programas de
correo estandar. Tenga en cuenta, sin embargo, que este ajuste no afecta a los mensajes

enviados por otras vias, como tablones de anuncios o sitios web.

Filtrado de P2P

ContentBarrier X5 permite filtrar los programas P2P (Peer to Peer), que suelen utilizarse para
compartir archivos a través de Internet. Para activar el filtrado de P2P del usuario seleccionado,

marque la casilla “Bloquear P2P”.

("D Filtrado de P2P

™ Bloguear P2P

No existen opciones para el filtrado de P2P; sélo puede activarse o desactivarse.
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Filtrado de juegos

ContentBarrier X5 puede filtrar protocolos habituales utilizados por juegos en linea como World of
Warcraft o Quake. Para activar el filtrado de juegos para el usuario seleccionado, marque la casilla

“Bloquear juegos”.

Estos ajustes sélo bloguean los juegos que acceden a un servidor de una forma que ContentBarrier
X5 pueda identificar: los juegos auténomos (que no utilizan la Web) o los que se juegan dentro de

una pégina web probablemente no se veran afectados.

’:j'*‘ Filtrado de Juego

T Bloguear juegos

No se ofrecen opciones para el filtrado de juegos; s6lo puede activarse o desactivarse.

Filtrado de audio/video

ContentBarrier X5 permite filtrar también el streaming de audio y de video, es decir, secuencias de
audio o video que se reproducen en directo y no una vez descargadas. Para activar el filtrado de

streaming para el usuario seleccionado, marque la casilla “Bloquear audio/video”.

@ Filtrado de Audio/video

" Bloguear audio/video

No se ofrecen opciones para el filtrado de audio/video; s6lo puede activarse o desactivarse.
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Filtrado de grupos de noticias

ContentBarrier X5 puede filtrar los grupos de noticias Usenet, en los que se ofrecen foros de debate
utilizando un protocolo y un software determinados. Para activar el filtrado de los grupos de

noticias para el usuario seleccionado, marque la casilla “Bloquear grupos de noticias”.

Este ajuste s6lo bloquea los grupos de noticias a los que se accede mediante software especifico; no
afecta a los que se muestran en una pagina web. Puede blogquear esos sitios web marcando la
categoria “Grupos de noticias” en la pantalla de filtrado de la Web. (Para obtener mas informacion,

consulte la seccion “Filtrado web”.)

Filtrado de Grupo de noticias

T4 Bloguear grupos de noticias

No existen opciones para el filtrado de grupos de noticias; puede activarse o desactivarse.

Filtrado de FTP

ContentBarrier X5 puede filtrar el protocolo FTP de transferencia de archivos, de entrada y de
salida. Este protocolo suele utilizarse para el intercambio de archivos entre ordenadores. Para

activar el filtrado de FTP para el usuario seleccionado, marque la casilla “Bloquear FTP”.

Este ajuste solo bloquea las transferencias de archivos que se realicen utilizando el puerto 21
predeterminado de FTP y el puerto 22 predeterminado de SFTP, ya sea a través de un programa de
FTP o un navegador web (con una URL que empiece por “ftp://”’). No intercepta los archivos que se

transfieren por otros métodos, como las descargas HTTP o los programas P2P.

=l
&5 Filtrado de FTP

"I Bloquear FTP

No se ofrecen opciones para el filtrado de FTP; puede activarse o desactivarse.
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Filtrado de SSH

ContentBarrier X5 puede filtrar el protocolo SSH (“secure shell”), de entrada o de salida. Este
protocolo suele utilizarse para conectarse a equipos remotos a distancia. Para activar el filtrado de
SSH para el usuario seleccionado, marque la casilla “Bloquear SSH”. Este ajuste bloquea las

comunicaciones que se realizan utilizando el puerto 22 predeterminado de SSH.

Filtrado de 55H

"1 Bloguear SSH

No existen opciones para el filtrado de SSH; puede activarse o desactivarse.

Filtrado de voliUmenes

ContentBarrier X5 puede impedir que los usuarios monten discos duros externos, iPods, memorias
USB, CD, DVD u otros volimenes, evitando asi que introduzcan software o contenidos nuevos en
el equipo a través de hardware conectado directamente. Para activar el filtrado de volimenes para el

usuario seleccionado, marque la casilla “Bloquear voliumenes”.

1
[ | Filtrado de Volumen

[ Bloguear volimenes

No existen opciones para el filtrado de volimenes; puede activarse o desactivarse.
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Uso de los registros

ContentBarrier X5 ofrece un registro completo de toda la actividad en Internet de cada usuario. Para
verlo, puede:

e Seleccionar Ventana > Registro;

e Pulsar Opcién-Comando-L; o

e Hacer clic en el botdn del registro de la parte inferior derecha de la pantalla principal.

La primera vez que abre el registro, muestra los intentos de acceso a la Web de todos los usuarios

en la altima semana.

s800 Registros de ContentBarrier X5
Ver actividad de: Todos los usuarios ¢ desde Ultimasemana+ Por Nombre: | Todo = (Q
m MNombre Usuario ‘Fecha  w| Duracién
@ » B Hoy 2 minutes
H‘ Chat & . Hoy 1 minuto
[3 Hoy 2 minutes
A Aplicaciones er Hoy L minut
@ Hoy 1 minute
Sesién e r 4 Hoy 1 minuto
[ 3 Hay 1 minuto
i Teclado » 8 Hoy 1 minuto
CH R Hay 2 minutes
L'___.7_| Pantalla e r 8 Hoy 1 minuto
o : [3 Hoy 1 minute
- E-mail » 8 Hoy 1 minuto
@ Hoy 2 minutes
(3 Hoy 1 minuto
> Hay 2 minutos
> Hay 1 minuto
T3 Hay 1 minuto
& » Hay 1 minuto
[ Exportar... J [ Borrar... ] é

Manual del usuario de Intego ContentBarrier X5 Pagina 68



Puede filtrar las entradas del registro haciendo clic en los menus locales de la barra de la parte

superior de la ventana.

Ver actividad de: Todos los usuarios ¢ desde Ultimasemana$ Por Nombre: | Todo 2 Y

Los criterios disponibles son:

o “Ver actividad de”: elija el nombre de un usuario o deje el ajuste por omision: “Todos los
usuarios”.

e “desde”: Elija entre Ultima semana, Ultimo mes o Siempre.

e “Por”: ContentBarrier X5 ordena las entradas de la lista agrupandolas por el nombre de usuario
0 la fecha de intento de acceso a Internet.

e Puede elegir entre mostrar todos los accesos a Internet o sélo los que haya bloqueado
ContentBarrier X5.

También puede buscar entradas concretas del registro escribiendo el texto en el cuadro de busqueda
de la parte superior de la ventana; cuando empiece a escribir, iran desapareciendo las entradas que
no coincidan con la busqueda. Para volver a ver todas las entradas del registro, haga clic en la “X”

situada junto al texto de la bdsqueda.

Todos los usuarios ¢ desde Ultima semana: Por Nombre: | Tedo $ | (9 adul '
= Mombre Usuario Fecha w | Duracién

» B S Adult .HD;' 1 minute

3 b £ Adult Haoy 1 minuto
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Ajuste de las preferencias del registro

Algunas opciones del registro de ContentBarrier X5 vienen determinadas por los ajustes de las
preferencias, a los que puede acceder a través de ContentBarrier X5 > Preferencias... o pulsando las

teclas Comando-, (coma) y haciendo clic en el icono Informes.

80O Informes
] (@]
) =

Administracion via web | Informes ' Contrasefa

Registros: [ | Guardar registros de usuarios no filtrados

™ Guardar registros solo 2 | semanas | §

N

E-mail: [ Configurar ajustes de la cuenta...

"1 Enviar los avisos Antiacoso inmediatamente

[ Enviar | Informe simplificado » | cada

Avisos: f__\ﬂMostrar una alerta cuando se bloguee el acceso a Internet

[T Reproducir este sonido: | ContentBarrier X5

Las opciones son:

e Guardar registros de usuarios no filtrados: Mantiene un registro del uso de Internet de los
usuarios cuyo acceso no esta restringido. Por omisién, esta opcion esta desactivada.

e Guardar registros solo...: Permite borrar los registros de cierta antigliedad para ahorrar espacio
en el disco duro o mejorar la seguridad. Por omision, los registros se guardan dos semanas.

e E-mail: El boton “Configurar ajustes de la cuenta...” abre una ventana en la que puede
especificar adonde se enviaran los informes por correo electronico. Encontrara detalles acerca
de cédmo rellenar estos campos en la seccién “Configuracion de los informes” de este manual.

e Enviar los avisos Antiacoso inmediatamente: Si marca esta opcion, ContentBarrier X5 le
enviara un e-mail siempre que detecte texto sospechoso en un chat. (Para ver cdmo administrar
la lista de frases sospechosas, consulte la seccién “Filtrado del chat”.)

e Enviar: Si marca esta opcion, recibira un informe del tipo especificado periédicamente, con la

frecuencia que indique.
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e Avisos: Estas dos casillas le permiten determinar qué tipo de aviso reciben los usuarios cuando
se les bloquea un acceso: un mensaje flotante, un sonido o ambos. (ContentBarrier X5 también
avisa a los usuarios cuando intentan acceder a un sitio web prohibido y se les redirige a otra
pagina. Para obtener detalles acerca de como cambiar este ajuste, consulte la seccién “Filtrado
web”.)
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Visualizacion de los registros

En la columna izquierda de la ventana del registro se enumeran los tipos de entrada: Web, Chat,

Aplicaciones, Sesion, Teclado, Pantalla y E-mail.

z& Aplicaciones

"(‘:‘{1 Sesidn
il Teclado
| | Pantalla

"1 E-mail

Al hacer clic en una categoria, se muestran sélo esas entradas. Por ejemplo, si hace clic en “Sesi6n”
podra ver cuando intentd acceder el usuario a Internet, mientras que si hace clic en Aplicaciones

veré qué programas han intentado conectarse.

Cada linea del registro contiene cinco datos distintos: un icono de color, un triangulo, el nombre del
sitio al que se ha intentado acceder, el usuario, la fecha del intento de acceso y el tiempo que paso

en ese sitio.

Nombre Usuario Fecha  w| Duracion
e » Hoy 2 minutos
[T 2 Hoy 1 minuto
[ 2 Hoy 1 minuto

N Hoy 1 minuto
N Hoy 1 minuto

e Los iconos pueden ser verdes (se ha accedido a Internet) o rojos (se ha blogueado el
acceso). Los iconos rojos no indican necesariamente que una pagina se haya bloqueado

entera; pueden aparecer cuando se han blogueado algunas partes de la pagina.
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o v Hoy 32 minutos

Alicia Hoy 1 minuto
Alicia Hoy 4 segundos
Alicia Hoy 4 segundos
Alicia Hoy 4 segundos
' v Hoy 2 segundos

Alicia Hoy 4 sequndos

e Nombre hace referencia al dominio del sitio al que se ha intentado acceder (para sitios
web), sin nada detras de la primera “/”. A la izquierda del nombre hay un triangulo en el
que puede hacer clic para ver las paginas concretas de un dominio a las que uno de los
usuarios ha intentado acceder. Por ejemplo, si un usuario ha intentado acceder tanto a
http://www.example.com/index.html como a http://www.example.com/games/shootemup,
ambas paginas aparecen agrupadas bajo example.com. Estos elementos individuales son las
entradas del registro.

e Usuario muestra quién intentd acceder a Internet. Los nombres de los usuarios se muestran
al hacer clic en un triangulo para ver las partes de un sitio web a las que se ha accedido o
que se ha bloqueado.

e Fecha muestra la fecha, en relacion a hoy, en la que se produjo el Gltimo intento.

e Duracion muestra cuanto ha durado el intento de acceso a Internet.

Por omision, las entradas del registro se ordenan seguln el Gltimo intento de acceso. Puede reordenar
el registro por cualquiera de los cinco criterios haciendo clic en el encabezado correspondiente en la

parte superior de la columna. Si hace clic de nuevo, la columna se ordenara en el orden inverso.

Nombre 4| Usuario Fecha Duracién
» £ Adcouncil Hoy 1 minuto
» €3 ads.cnn Hoy 1 minuto
p» € ads.cnn.com:80 Hoy 1 minuto
> 2 Adult Hoy 1 minuto

Puede previsualizar las entradas del registro de varias formas.

e Haga doble clic en una entrada;

¢ Elija una entrada haciendo clic una vez y pulse la barra espaciadora; o

e Elija una entrada, haga clic en el boton de Vista rapida, en la parte inferior derecha de la

ventana del registro.
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ContentBarrier X5 se conecta a Internet para mostrarle cémo es la pagina. Esta visualizacion es “en

directo”: la pagina se muestra como es ahora.

= 2

x http://google.com/
LaWeb |magenes Maps Noticias Video Gmail Més v iGoogle | Acceder

Bisgueda avanze
)} Preterencias —
Heramientas del &

IfBuscar con Google?\_ fVoy a tener suerte |

v

4|»

Es posible, en ocasiones, que un sitio web no esté disponible; en ese caso, el sitio no podra

mostrarse al hacer doble clic. Ademas, algunos elementos de una pagina web son sélo partes de la

pagina y se mostraran como tales.

Los iconos de la parte inferior de esta ventana controlan cdmo se muestran estas previsualizaciones.

Son estos:

Flecha izquierda: va a la entrada anterior.

Flecha derecha: va a la entrada siguiente.

Linea vertical: un separador visual (no tiene ninguna funcion).

Flecha diagonal en un cuadro: muestra la entrada como imagen a pantalla completa. (Pulse la
tecla Esc para salir de la imagen a pantalla completa.)

Flecha derecha en un cuadro: exporta la imagen o el texto como archivo.

Puede cerrar esta ventana en cualquier momento haciendo clic en la “X” del &ngulo superior

izquierdo o pulsando la tecla Esc.

Y U WYY U Y U Y EWWWLY
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Hacer clic en el triangulo situado junto al nombre de una aplicacion permite ver entradas concretas

en una ventana desplegable, como hemos visto antes, y con los mismos controles.

Al ver las entradas del registro para sitios web, puede permitir o bloquear rapidamente sitios web de
la lista manteniendo presionada la tecla Control y haciendo clic en la entrada. Seleccione “Confiar
en pagina web” o “Bloquear pagina web” en el mend contextual que aparece y ContentBarrier X5

afiadira el sitio a la lista de los permitidos o los bloqueados.

* +.Confiar en pagina web

=

De manera parecida, puede permitir que una aplicacion bloqueada acceda a Internet haciendo clic
en la entrada correspondiente del registro con la tecla Control presionada y seleccionando “Permitir

aplicacion”.

Nombre
& v & Safari
}y “Safari” blequeado

. Permitir aplicacion

VA W W W W W W WA MMWY
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Registros del teclado y la pantalla

Dos de los tipos de entrada del registro (Teclado y Pantalla) le ofrecen informacion adicional para
ayudarle a ver cémo han accedido a Internet los usuarios. Para que el registro guarde estas entradas,
debe activar antes la grabacion de pantalla y/o teclado: Consulte la seccion “Grabacién del uso de

Internet” para obtener mas informacion. (Tenga en cuenta que se graba todo el texto que se escribe,

excepto las contrasefias introducidas en campos de texto de contrasefia estandar.)

0o Registros de ContentBarrier X5
Ver actividad de: Todos los usuarios ¢ desde Ultimasemana: Por Nombre: | Todo = Q
g Nombre Usuario ‘Fecha w| Duracién
€3 web e TR -
b &5 Safari Hoy
: : i o
‘ ) Chat » 8 ContentBarrier X5 ay
* L1 Microsoft Word Hoy
A Aplicaciones
Sesién
Teclado
i 20081 222-CBX5-manual.doc
ﬁ Pantalla
. E-mail
Exportar. .. ] [ Barrar...

Las entradas del registro relacionadas con el teclado y la pantalla se agrupan segun la aplicacion
utilizada. Por ejemplo, todo el texto escrito en Word aparece en la lista “Microsoft Word”. Al hacer
clic en el nombre de una aplicacion, se muestra en la columna de la derecha toda la actividad que ha
habido mientras se usaba esa aplicacion. Puede ocultar esta columna en cualquier momento

haciendo clic en el bot6n de la parte inferior derecha.
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Como con otras entradas del registro, puede ver una instantanea visual de las acciones del usuario
haciendo doble clic en una aplicacion, o seleccionandola y haciendo clic en el icono de Vista rapida,
en el angulo inferior derecho. Aparece una ventana de vista rapida que le permite ojear todas las

capturas de pantalla o del teclado que se han realizado mientras se utilizaba la aplicacion.

"% Sin titulo
Querida abuela:

JComo estds? Yo bien. Mamd me contd lo de la operacién... espero gque
va estés recuperada.

El cole va bien. La semana que viene ya seacya se acaban las clases
jBien!

VA WA W W WA WA WA WYY WMWY
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Exportacion de informes del registro

Puede exportar los registros de ContentBarrier X5 como archivos HTML para verlos en un
navegador web, o como archivos de texto. Para ello, seleccione una o mas categorias del registro
(Web, Chat, Aplicaciones, etc.) y haga clic en el boton Exportar... en la parte inferior izquierda de la
ventana Registro. Aparece un cuadro en el que puede elegir un nombre para el registro, dénde

guardarlo y el formato.

Guardar como: Registro de ContentBarrier X5 E]
Ubicacién: | @ Alicia a2 )
Formato: | Informe simplificado en HTML & 1

"’_ Cancelar \ ( Guardar \

ContentBarrier X5 permite elegir entre tres tipos diferentes de informes al exportar los registros.

Son estos:

e Informe simplificado en HTML: Muestra elementos globales de las categorias
seleccionadas; lo que se ve antes de hacer clic en un triangulo. Por ejemplo, en el caso de
los sitios web, s6lo se muestra el nombre del sitio, no las URL de las paginas visitadas o
bloqueadas. En el caso de la grabacién de las pulsaciones en el teclado, se muestra sélo el
nombre de la aplicacién, pero no el texto grabado.

e Informe completo en HTML: Muestra toda la actividad detallada de ContentBarrier X5.
Se incluye toda la actividad de todas las categorias seleccionadas.

e Informe completo en texto sin formato: Muestra la misma informacion que el informe
completo en HTML pero en un formato practica para analisis posteriores (por ejemplo, en

una hoja de calculo o en una aplicacidn disefiada especialmente).

Haga clic en Guardar para exportar el registro en el formato seleccionado.
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Para borrar toda la informacion de todos los usuarios guardada en el registro, haga clic en el botén

Borrar... en la parte inferior de la ventana del registro.

Acerca de ContentBarrier X5

Si selecciona Acerca de ContentBarrier X5 en el ment ContentBarrier X5, se abrird una ventana
con informacion relativa al programa, como la versién, el nimero de soporte (necesario para
solicitar asistencia técnica) y un enlace en el que puede hacer clic para crear un mensaje de correo

electronico dirigido al departamento de soporte técnico de Intego.

ContentBarrier X5

Version 10.5

Usuario:
Empresa:

Num. de soporte:
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6 - Soporte técnico
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Los usuarios registrados que hayan adquirido Intego ContentBarrier X5 pueden solicitar asistencia

técnica.

Por e-mail

support@intego.com: América del Norte y del Sur
eurosupport@intego.com: Europa, Oriente Medio, Africa
supportfr@intego.com: Francia

supportjp@intego.com: Japon

En la web de Intego

www.intego.com

VA W W W W W W WA MMWY
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